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I. ALTALANOS RENDELKEZESEK

1. § Jelen Elektronikus Informaciébiztonsagi Szabdlyzat (a tovabbiakban: IBSZ) az Emberi
Eréforras Tamogataskezel6 (a tovabbiakban: Tamogataskezeld) altal kezelt informacidkra, illetve
a Tamogataskezel lizemeltetésében all§ informatikai rendszerekre vonatkozdan szabalyozza a
biztonsagi intézkedéseket, meghatarozza a szamitastechnikai eszk6z6k hasznalatanak, valamint
az informacidkezelés folyamatanak biztonsagi szabdlyait, az informacidbiztonsaggal kapcsolatos
szerepkoroket, és elbirja az egyes szereplok informaciobiztonsagot érintd feladatait, fliggetleniil
attél, hogy az informacié elektronikus vagy papiralapon keletkezett, keriilt tarolasra, illetve
kezelésre.

1. JOGSZABALYI HATTER, JOGI LEHATAROLAS

2.8 (1) Az IBSZ a jogszabalyok eldirasainak alkalmazisan alapul, és az informacidvédelemre
vonatkozd jogszabdalyi szinti rendelkezésekkel - kiilonésen az alabbiakban felsorolt
torvényekben és a végrehajtasukra kiadott jogszabalyokban foglaltakkal - egyiitt értelmezendd6:

a) az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz616 2015.
évi CCXXIL. torvény;

b) akoézadatok Gjrahasznositasarol sz6l6 2012. évi LXIII. torvény;

c) az informacids 6nrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII.
torvény (a tovabbiakban: Infotv.);

d) az allamhaztartasrol sz6l6 2011. évi CXCV. torvény;
e) akodzalkalmazottak jogallasarol szol6 1992. évi XXXIII. torvény;

f) a nemzeti adatvagyon korébe tartozé allami nyilvantartasok fokozottabb védelmérol
sz616 2010. évi CLVIL. térvény;

g) akozpénzekbdl nyujtott tamogatasok atlathatdsagarol szol6 2007. évi CLXXXI. torvény;
h) a mindsitett adat védelmérél sz6lo6 2009. évi CLV. torvény;
i) aszamvitelrdl sz6l6 2000. évi C. torvény;

j) a koziratokrol, a kozlevéltarakrdl és a maganlevéltari anyag védelmérol szlo 1995. évi
LXVI. torvény;

k) a polgarok személyi adatainak és lakcimének nyilvantartasarol szolé 1992. évi LXVI
torvény;

1) az allamhaztartasrol szold torvény végrehajtasardl szolé 368/2011. (XII. 31.) Korm.
rendelet;

m) a Nemzeti Biztonsagi Feliigyelet mlikodésének, valamint a mindsitett adat kezelésének
rendjérdl sz616 90/2010. (111. 26.) Korm. rendelet;

n) akodzfeladatot ellaté szervek iratkezelésének altaldnos kovetelményeir6l sz616 335/20005.
(XII. 29.) Korm. rendelet;
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0) a kozérdekli adatok elektronikus kozzétételére, az egységes kozadatkeres6 rendszerre,
valamint a kozponti jegyzék adattartalmara, az adatintegraciéra vonatkoz6 részletes
szabalyokrdl sz616 305/2005. (XII. 25.) Korm. rendelet;

p) az elektronikus tligyintézéssel osszefiiggd adatok biztonsagat szolgalé Kormanyzati
Adattrezorrol sz6l6 466/2017. (XII. 28.) Korm. rendelet;

q) a tamogatasbdl megvaldsuld fejlesztések kozponti monitoringjardl és nyilvantartasardél
sz0616 60/2014. (III. 6.) Korm. rendelet;

r) azallami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol szl6 2013. évi
L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé kovetelményekrdl szolé6 41/2015. (VIL. 15.) BM rendelet (a tovabbiakban:
Vhr.);

s) a kozzétételi listdkon szereplé adatok kozzétételéhez sziikséges kozzétételi mintakrol
sz616 18/2005. (XII. 27.) IHM rendelet.

3.8 Az IBSZ-ben nem rendezett kérdésekben a fentiekben emlitett hatdlyos jogszabalyok
rendelkezéseit, tovidbba a Tamogataskezel6 egyéb belsé szabdlyzataiban, igy kiilondsen a
Szervezeti és Miikodési Szabdlyzatban, az Egyedi Iratkezelési Szabdlyzatban, az
Infokommunikaciés Eszkozokrél Szolé  Szabdlyzatban, az EMET Kozérdeki adatok
megismerésére iranyuld kérelmek eljarasrendjérél, tovabba a kotelezden kozzéteendd adatok
nyilvanossagra hozataldnak rendjérdl sz6l6 Szabalyzatban, a Tilzvédelmi Szabalyzatban és a
Szocialis juttatasokrdl sz616 szabalyzatban, az Adatvédelmi Szabalyzatban foglaltak az iranyadok.

4.§ Az IBSZ nem foglalkozik a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK
rendelet hatalyon kiviil helyezésérél sz6l6 Eurépa Parlament és a Tanacs 2016/679 rendelet
(GDPR) hatalya ala tartozo adatok kezelésének szabalyaival. A GDPR hatalya ala tartozo6 adatok
kezelésének részletez6 szabalyait a Tamogataskezel6 Adatvédelmi Szabalyzata tartalmazza.

2. AZ INFORMACIOBIZTONSAGI SZABALYZAT CELJA, HATALYA

2.1 Az Informaciébiztonsagi Szabalyzat célja

5.§ (1) Az IBSZ célja, hogy a Tamogataskezel6nél a szervezeti egységek és munkatarsaik egymas
kozotti és a Tamogataskezel6h6z nem tartozd kiilsé szervekkel, személyekkel fenntartott
kapcsolatokban biztosithato legyen:

a Tamogataskezel6 informatikai rendszereinek (a tovabbiakban: rendszerek) és a rendszerekben
tarolt informaciok megfelel6 rendelkezésre allasa;

a) azadatallomanyok formai és tartalmi helyességének, épségének megdrzése;
b) az adatok és informaciék bizalmassaga, megfelel6 védelme;

¢) aTamogataskezel6 tevékenysége soran keletkezett informacidk védelme;
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d) a szamitégépes feldolgozasok és az eredményadatok tovabbi hasznositdsa soran az
illetéktelen hozzaférésb6l és felhasznalasb6l ereddé hatranyos kovetkezmények
megsziintetése, illetve minimalis mértékre vald csokkentése;

e) azinformatikai szoftvereszkozokkel kapcsolatos jogbiztonsag, jogtisztasag;
f) ajogszabdlyi szinten rogzitett informacidbiztonsagi elvarasoknak valé megfelelés.

(2) A célok elérése érdekében a védelemnek miikodnie kell a rendszerek fennallasanak teljes
ciklusa alatt - a megtervezéstdl az alkalmazason (lizemeltetésen) keresztiil - a felszamolasukig.
Az IBSZ alkalmazasanal figyelembe kell venni, hogy a Tamogataskezeld kiilonb6z6 szervezeti
egységei haszndlatdban miikod6 telekommunikicids és informatikai rendszerek tervezése,
bevezetése, lizemeltetése és ellendrzése vonatkozasaban meghatarozott feladatok elsésorban a
torvényesség betartasaval, masodsorban a védelem hidnyabol eredd lehetséges karok értékével
legyenek aranyosak.

6. § Az IBSZ rendelkezéseit minden informatikai rendszer esetében, teljes kortien kell alkalmazni.
A vonatkozé informatikai biztonsagi kovetelményeket az egyes rendszerek fejlesztési és
alkalmazasi dokumentacidiban is meg kell jeleniteni.

2.2 Az IBSZ személyi hatalya

7. § Az IBSZ személyi hatalya kiterjed a TAmogataskezel§ valamennyi foglalkoztatottjara. Az IBSZ
személyi hatalya kiterjed tovabba minden személyre, aki a Tamogataskezel6 informatikai vagy
azzal Osszefiiggd rendszerét, szolgaltatasait igénybe veszi, informatikai strukturajat és annak
eszkozeit tlizemelteti vagy haszndlja, fiiggetleniil a Tamogataskezel6hoz kapcsolédéd
jogviszonyatdél. Mas természetes személyeket az IBSZ csak a kiilon megallapodasokban (pl.
adatvédelmi nyilatkozat, adatszolgaltatasi megallapodas, titoktartasi nyilatkozat, stb.) rogzitettek
szerint érint.

2.3 Az IBSZ targyi hatalya
8. § (1) Az IBSZ targyi hatalya kiterjed:

a) valamennyi (a Tamogataskezel6 tulajdonaban 1év6, vagy altala bérelt, kezelésében levd)
informatikai és telekommunikaciés berendezésre, vagy a Tamogataskezel6 hasznalataban
allo épiiletben talalhato, leltari jelzéssel ellatott, tovabba a Tamogataskezel 6 megbizasabol
a Tamogataskezel6 munkatarsai szamara harmadik személy altal biztositott informatikai
eszkozre, beleértve az eszkdzok, berendezések miiszaki dokumentacidjat is;

b) a Tamogataskezelé eszkozein miikodtetett rendszerprogramokra és a felhasznaldi
programokra;

c) a Tamogataskezel6 tulajdondban, vagy bérleményében, tovabba iizemeltetésében alld
valamennyi informatikai szakrendszerre;

d) az adatkommunikaciéra, a Tamogataskezel6 szamitégépes kabelhalézatara, a
Tamogataskezel§ szamara, illetve a Tamogataskezel6 altal {lizemeltetett halézati
elemekre;
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e) amennyiben a TAmogataskezel$ miikddésére iranyadd egyéb szabalyzat - igy kiillondsen
az Egyedi Iratkezelési Szabalyzat, az Infokommunikaciés Eszk6zokrél sz616 Szabalyzat, az
EMET Kozérdekli adatok megismerésére iranyul6é kérelmek eljdrasrendjérdl, tovabba a
kotelezéen kozzéteendd adatok nyilvanossagra hozataldnak rendjérél szo6l6 Szabalyzata,
az Adatvédelmi Szabalyzat, a Tlizvédelmi Szabdalyzat és a Szocidlis juttatasokrol szélo
szabalyzat - eltéréen nem rendelkezik:

ea) az informatikai folyamatot leiré valamennyi dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési dokumentaciok);

eb) az adathordozok taroldsara és felhasznalasara, beleértve a feldolgozasra
és a felhasznalokhoz torténdé eljuttatas folyamatait is;

ec) az informaciok felhasznalasara;

ed) az informaciok teljes korére, keletkezésiik és felhasznalasuk, valamint
feldolgozasuk helyétdl, tovabba a megjelenési formajuktol (bizonylatok, tablok,
magneses adathordozdk, stb.) fliggetleniil;

9. § Az IBSZ rendelkezéseit alkalmazni kell minden olyan adat- és informaciokezelésre, amelyet a
Tamogataskezeld, mint kezel6 szerv meghatalmazasa alapjan kiilsé szervezet végez.

10. § Az IBSZ hatdlya nem terjed ki a Nemzeti Infokommunikaciés Szolgaltatd Zrt. (NISZ) altal
szolgaltatott rendszerekre, halézatokra, melyekre vonatkozéan a biztonsagi kérdéseket a NISZ-
szel kotott megallapodasban kell rogziteni.

2.4 A Tamogataskezel6 miikddése szempontjabél kiemelt és normal rendszerek és azok
ismérvei

11. § (1) A Tamogataskezel6 miikodése szempontjabdl kiemelt az a rendszer, amely 6sszefligg a
Tamogataskezel6 alaptevékenységével, vagy amely nagy mennyiségii személyes adatot, vagy
kiilonleges adatot tartalmaz. A kiemelt rendszerek kozé tartoznak tovabba azok az - els6sorban
technikai jellegli - rendszerek, amelyek a Tamogataskezel6 napi miikodéséhez és
feladatellatasahoz nélkiilozhetetlenek. A kiemelt rendszerek informacidbiztonsagi szempontbol
fokozott védelmet igényelnek. E korbe tartoznak kiilondsen az aladbbi rendszerek:

a) bér- és munkaiigyi rendszer;

b) gazdasagi, ligyviteli rendszer;

c) iratkezeléssel 6sszefliggd rendszerek;

d) tamogatdassal, palyaztatassal 0sszefliggd rendszerek;
e) EU informaciés rendszer;

f) kozponti levelezd kiszolgalok;

g) kozponti tarhely kiszolgalok;

h) intézményi autentikaciés rendszerek;
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telekommunikacids rendszer és haldzat;
kommunikacidés rendszerek;

technoldgiai rendszerek.

(2) Normal rendszerek a kiemelt rendszerek korébe nem sorolt, a Tamogataskezel$ egészére nem,

csak egyes részeire kiterjed6 olyan rendszerek, amelyek hasznalatdhoz sziikséges a személyes

autentikacio.

3. ERTELMEZO RENDELKEZESEK

12. § (1) Az IBSZ alkalmazasa soran:

a)

g)

h)

j)

k)

adat: az informacid hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkézok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

adatallomany: adathordozoén tarolt, logikailag 6sszetartoz6 adatok 6sszessége;
adatatvitel: adatok informatikai rendszerek, rendszerelemek kozti tovabbitasa;
adatbazis: szoftverrel rendszerbe szervezett, egy vagy tobb adatallomany;

adatbiztonsag: az adatok jogosulatlan kezelése, megszerzése, feldolgozasa,
megvaltoztatasa és megsemmisitése elleni technikai, szervezési megoldasok és eljarasi
szabalyok Osszessége, az adatkezelésnek azon allapota, amelyben a fenyegetettséget
jelent6 kockazati tényezdket kiilonb6z6é miszaki, szervezési megoldasok és intézkedések
a lehet6 legkisebb mértékiire csokkentik;

adatfeldolgozas: az adatkezelési miiveletekhez kapcsol6dé technikai feladatok elvégzése,
fiiggetleniil a miiveletek végrehajtasahoz alkalmazott médszert6l és eszkoztdl, valamint
az alkalmazas helyétd], feltéve, hogy a technikai feladatot az adatokon végzik;

adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a miveletek Osszessége, gylijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
0sszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése;

adathordoz6: barmely alakban, barmilyen eszkoz felhasznalasaval és barmilyen el-
jarassal el6allitott, adat tarolasara alkalmas, vagy adatot tartalmaz6 anyag;

adatvédelem: Az adatok jogosulatlan megszerzésének, illetve manipuladldsanak
megakadalyozasara irdnyuld intézkedések dsszessége.

alapszolgaltatasok: azok az informatikai szolgaltatisok, amelyek minden felhasznalé
szamara rendelkezésre allnak;

alkalmazas (alkalmazoi program, alkalmazoi szoftver): a szoftver és minden egyéb olyan
szamitdgépes program, amelyet egy feladat vagy feladatkor végrehajtasara terveztek, és
amely a hardver és az lizemi rendszer funkciéit haszndlja;
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auditalas: el6irasok teljesitésére vonatkoz6 megfelel6ségi vizsgalat, ellendrzés;

autentikicio: az elektronikus kommunikicioban résztvevé felek identitasanak
megallapitasa és ellen6rzése;

azonosito eszkoz: olyan eszkdz, amely a felhasznal6 egyértelmii azonositasara szolgal (pl.
magneskartya);

bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

biztonsagi esemény: barmilyen olyan esemény, ami az érvényben 1évé biztonsagi
szabalyokat sérti, vagy a biztonsagi szabalyok sériilésének gyanujat vetik fel, igy
kiiléondsen az informatikai rendszer biztonsadgaban bedllt olyan kedvezdtlen valtozas,
melynek hatdsara az informatikai rendszerben tarolt adatok bizalmassaga, sértetlensége,
vagy rendelkezésre allasa megsériilt, vagy megsériilhet;

biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekdvetkezés
okainak és felelgseinek megallapitasa, és a hasonlé biztonsagi események jovObeni
el6fordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység;

biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart, a Vhr-ben
meghatarozott kritériumok alapjan szamolt eréssége;

biztonsagi osztalyba sorolas: a Vhr-ben felsorolt kritériumok és a kockazatelemzés alapjan
az elektronikus informaciés rendszer védelme elvart erdsségének meghatarozasa;

biztonsagi rendszer: az épiiletek betorés és vagyonvédelmi rendszere;

biztonsagi szint: az Ibtv-ben, illetve a Vhr-ben meghatarozott kritériumok szerint az
elektronikus informaciés rendszert hasznal6, izemeltetd, fejleszt6 szervezeti egység, vagy
a szervezet felkésziiltségének foka, az azzal kapcsolatos elvarasok kotelezd teljestilésének
meértéke az elektronikus informaciés rendszert érint6 biztonsagi feladatok kezelésére;

biztonsagi szintbe sorolas: a szervezet, vagy az elektronikus informaciés rendszer
fejleszt6, tizemeltetd, kezeld szervezeti egység felkésziiltségének meghatarozasa az Ibtv-
ben és a Vhr-ben meghatarozott biztonsagi feladatok kezelésére;

elektronikus informaciés rendszer biztonsaga: az elektronikus informacids rendszer
olyan allapota, amelyben az adatokhoz minden felhasznalé kizarélag jogosultsaga
mértékében képes hozzaférni oly moédon, hogy annak védelme az elektronikus
informaciés rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informacids rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kor(, folytonos és a kockazatokkal
aranyos;

fajl: szamitogépen tarolt informacidtarolasi egység. Egy fajl tartalma a gép szempontjabol
vagy adat, vagy program, amely végrehajtandd utasitasokat tartalmaz;
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y) felhasznalé: meghatarozott jogosultsagokkal biré olyan személy, aki a TAmogatas-kezel6
informatikai rendszerét, hal6zatat, szolgaltatasait autentikaciot kovetéen igénybe veszi;

z) hardver: az informatikai rendszer fizikai eleme;

aa) haloézat: informatikai eszk6zok, rendszerek kozti adatatvitelt megvaldsitd logikai és fizikai
eszkozok Osszessége, amely adatcserét tesz lehet6vé;

bb) hozzaférés: olyan eljards, amely a felhasznalé szamara, jogosultsaga filiggvényében
elérhetdvé teszi az informatikai rendszer er6forrasait;

cc) id6bélyegzés-szolgaltatas: Az id6bélyeg az elektronikus dokumentumhoz végérvényesen
hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az idébélyegzés id6pontjaban valtozatlan formaban létezett.
Az id6bélyeg masodperc pontossaggal tartalmazza a bélyegzés idSpontjat és ezzel a
dokumentum egy adott id6pontban meglévd allapotat rogziti; az id6bélyegzével ellatott
elektronikus dokumentumon minden utélagosan végrehajtott moédositas érzékelhetd;

dd) informatikai szolgaltatdsok: a Tamogataskezel6 altal biztositott szamitastechnikai,
informacié-feldolgozasi és kommunikacids szolgaltatasok;

ee) informatikai tAmadas: minden olyan hardver vagy szoftver elem miikodését befolyasolo
tényez6, amely kihasznalva azok sériilékenységét szandékosan akadalyozza azok
miikddését vagy kart tesz azokban;

ff) kapcsolészekrény: a Tamogataskezeld informatikai és telekommunikaciés hal6zatanak
miikddtetéséhez sziikséges eszkdzok elhelyezésére szolgalo szekrények;

gg) kozponti rendszer: a Tamogataskezel§ szerverei, kommunikacios eszkozei, kozponti
nyomtatoi;

hh) miikod6képesség: az elektronikus informacids rendszernek és elemeinek az elvart és
igényelt lizemelési dllapota;

ii) PKItechnoldgia: a PKI technolégia (Public Key Infrastructure, magyarul: Nyilvanos Kulcsu
Infrastruktdra) alkalmazasa lehet6vé teszi, hogy minden elektronikusan alairt
dokumentum vagy lizenet olvas6ja ellen6rizni tudja az lizenetet kildé személy
azonossagat és az lizenet sértetlenségét. Az elektronikus alairas az alairé magankulcsaval
késziil és kizdrdlag annak parjaval, a nyilvanos kulccsal lehet ellendrizni az alairas
eredetiségét, az alairt elektronikus dokumentum sértetlenségét. A PKI alapu titkositas
soran a feladé az altala elkészitett iizenethez vagy dokumentumhoz a cimzett nyilvanos
kulcsat kapcsolja, vagyis a kodolas a nyilvanos kulccsal torténik. A cimzett a hozza kiildott
dokumentumot vagy iizenetet kizardlag a nyilvdnos kulcs parjaval, azaz a sajat
tulajdonaban 1év6 magankulcsaval tudja dekdédolni, vagyis elolvasni;

ji) PKI alapu autentikacio: A PKI alapu autentikacio soran egy személy vagy szervezet, illetve
egy informatikai eszkoz (pl. webszerver) tanusitvanya segitségével azonositja magat és
igazolja, bizonyitja kilétét tavoli szerverekre/rendszerekbe torténd belépés céljabol
(felhasznalonév és jelszo helyett).
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kk) rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szamadra elérhetéek és az abban kezelt adatok felhasznalhatoak
legyenek;

1) rosszindulatd alkalmazas: a rosszindulati szamitégépes programok 6sszefoglalé neve. Ide
tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv
reklamprogramok (adware), a rendszerben lathatatlanul megbtivd, egy timaddnak emelt
jogokat biztosité eszkozok (rootkit);

mm) sérilékenység: az elektronikus informaciés rendszer olyan része vagy
tulajdonsaga, amelyen keresztiil valamely fenyegetés megvaldsulhat;

nn) sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhet6ségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informéacios rendszer eleme
rendeltetésének megfelel6en hasznalhato;

00) SPAM: kéretlen e-mail, vagy SMS. Jobbara kereskedelmi célii és nagy mennyiségben
kikildott tizenet;

pp) személyes adat: az érintettel kapcsolatba hozhat6é adat - kiilonésen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis
vagy szocidlis azonossagara jellemzd ismeret -, valamint az adatbdl levonhatd, az
érintettre vonatkozé kovetkeztetés;

qq) szerverterem: a kozponti informatikai rendszereket, szolgaltatasokat miikodtet6
szamitogépek elhelyezésére szolgalo elkiilonitett helyiség(ek);

rr) tartomany: a hal6zaton 1évé szerverek és szamitégépek logikai csoportja, amelyek egy
ko6z6s biztonsagi és bejelentkezési nyilvantart6 rendszert hasznalnak;

ss) teljes korii védelem: az elektronikus informaciés rendszer valamennyi elemére kiterjedd
védelem;

tt) tizfal (firewall): a bels6 haldzatot a kiils6 hal6zattdl véd o6 szoftver és/vagy hardver eszkoz.
Szabalyozza a két oldal kozotti informaciéaramlast, biztositja, hogy az alkalmazasok csak
a szamukra engedélyezett er6forrasokat érhessék el.

uu) zart védelem: az 6sszes szamitasba vehet6 fenyegetést figyelembe vevs védelem
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II. AZINFORMACIOVEDELEMMEL ERINTETT SZEREPLOK FELADATKORE ES
FELELOSSEGE

1. AFOIGAZGATO FELADATKORE ES FELELOSSEGE

13. § (1) A Tamogataskezeld féigazgatdja gondoskodik az elektronikus informacidés rendszerek
védelmérdl a kovetkezok szerint:

a)

b)

g)

h)

j)
k)

D)

jovahagyja a Tamogataskezel§ elektronikus informaciés rendszerei tekintetében a
biztonsagi osztalyokba sorolast,

jovahagyja a Tamogataskezel elektronikus informacids rendszereit
kezel6 /lizemeltetd /fejlesztd felelds szervezeti egységek biztonsagi szintbe sorolasat,

az elektronikus informacids rendszer biztonsagaért felelés személyt nevez ki vagy biz
meg,

meghatarozza a szervezet elektronikus informaciés rendszerei védelmének felelGseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalékra vonatkozo6 szabalyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

jévahagyja az informaciébiztonsagi oktatasi tervet,
jovahagyja a Tamogataskezel informaciobiztonsagi cselekvési tervét,

biztonsagi esemény bekovetkezésekor minden szilikséges és rendelkezésére all6 er6forras
felhasznalasaval gondoskodik a biztonsagi eseményre torténdé gyors és hatékony
reagalasrol, és ezt kovetden a biztonsagi események kezeléséro],

ha az elektronikus informaci6s rendszer létrehozasaban, iizemeltetésében, auditalasaban,
karbantartdsaban vagy javitasaban kozremiikodét vesz igénybe, gondoskodik arrél, hogy
az Ibtv-ben foglaltak szerz6déses kotelemként teljesiiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot
vesz igénybe, gondoskodik arrdl, hogy az Ibtv-ben foglaltak szerzédéses kotelemként
teljesiiljenek,

egylttmiikodik a hat6saggal, amelynek soran:

tajékoztatast nyujt a Tamogataskezel elektronikus informacidbiztonsagaért felelds
személyérol,

tajékoztatas céljabol megkiildi a szervezet informatikai biztonsagi szabalyzatat,

m) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja,

n)
0)

p)

a Tamogataskezel6 informaciobiztonsagi politikajat,
a Tamogataskezel6 informaciobiztonsagi stratégiajat,

jovahagyja az informacidbiztonsaggal kapcsolatos szabalyzatokat,
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irdnyitja a vezet6k informatikdval Osszefiiggé, illetve az elektronikus
informaciébiztonsagi felelds tevékenységét,

dontést hoz az informacidbiztonsdggal kapcsolatos beruhazasok, fejlesztések
tekintetében,

dontést hoz az informatikai biztonsagot meghatarozd, befolyasolé teriiletek,
tevékenységének 0sszehangolasa tekintetében.

2. AZELEKTRONIKUS INFORMACIOBIZTONSAGI FELELOS FELADATKORE ES
FELELOSSEGE

14.§ (1) A Tamogataskezel6 elektronikus informéaciobiztonsagi felel6se gondoskodik az
elektronikus informacids rendszerek védelmérol a kovetkezbk szerint:

a)

g)

h)

j)

gondoskodik a szervezet elektronikus informaciés rendszereinek biztonsagaval
Osszefiiggd tevékenységek  0Osszehangolasarol, tervezésérdl, szervezésérol,
koordinalasarol és elvégzésérdl, vagy irdnyitasardl és ellen6rzésérol;

gondoskodik a Tamogataskezel§ jogszabalyoknak megfelelé miikodésérdl;
elkésziti az informaciébiztonsagi szabalyzatot;

elkésziti a szervezet elektronikus informaciés rendszereinek biztonsagi osztalyba
sorolasat és a szervezeti egységek biztonsagi szintbe torténd besorolasat;

véleményezi az elektronikus informaciés rendszerek biztonsaga szempontjabol a
szervezet e targykort érint6 szabalyzatait és szerz6déseit, rendelkezéseit;

kapcsolatot tart a hatdsaggal és a kormanyzati eseménykezel§ kézponttal;

tajékoztatja a jogszabalyban meghatarozott szervet barmely elektronikus informacids
rendszert érintd biztonsagi eseményrdl;

biztositja a jogszabalyokban megfogalmazott kovetelmények teljestilését a
Tamogataskezel6 valamennyi elektronikus informaciés rendszerének a tervezésében,
fejlesztésében, létrehozasaban, Uzemeltetésében, auditilasdban, vizsgalataban,
kockazatelemzésében és kockazatkezelésében, karbantartasaban vagy javitasaban;

felel6s az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl
torténd haladéktalan tajékoztatasaért;

gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethetGségérdl.
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3. A GAZDASAGI IGAZGATO FELADATKORE ES FELELOSSEGE
a) kozvetlenil iranyitja az Informatikai Osztalyvezet6jének tevékenységét
b) dontajogosultsag-igény kielégitésérdl, megtagadasardl, vagy modositasarol és dontésérsl

tajékoztatja az igényl6t és az Informatikai Osztalyt (Infokommunikaciés Szabalyzat 14. §
d) pontja szerint)

C) benyujtott kérelem alapjdn dont mobil szdmit6gép hasznalatinak engedélyezésérdl
(Infokommunikaciés Szabalyzat 81. § (3) pont), illetve jogosult a haszndlati id6 lejarta
el6tt az engedélyt visszavonni és az eszkOéz visszaszdllitdsat elrendelni
(Infokommunikaciés Szabalyzat 88. §)

4. AZINFORMATIKAI OSZTALY VEZETOJENEK FELADATKORE ES FELELOSSEGE
15. § (1) A Tamogataskezel gazdasagi igazgatdjanak irdnyitasaval ellatja az Informatikai Osztaly

vezetését. Legfontosabb feladatkorei:

a) felel a Tamogataskezel6 informatikai rendszereinek folyamatos és egységes
muikodtetéséért;

b) iranyitja az Osztaly munkatarsainak munkajat;

c) felel az lzemeltetést, illetve fejlesztést végzd kilsd cégek, megbizottak munkajanak
koordinacidjart, ellenérzéséért, ellendrzi és igazolja a teljesitéseket,

d) az informatikai eszkozokkel, szolgaltatdsokkal kapcsolatos javitdsi, karbantartasi,
lizemeltetési szerz6déseket megkotésre el6késziti;

e) felel az Informatikai Osztaly altal lzemeltetett informatikai eszkozok, szoftverek,
alkalmazasok jogosultsagi beallitasaiért;

f) elkésziti és folyamatosan karbantartja a Tamogataskezel6 informatikai szabalyzatait.

5. A RENDSZERGAZDAK ES AZ INFORMATIKAI OSZTALY MUNKATARSAINAK
FELADATKORE ES FELELOSSEGE
16. § (1) A Tamogataskezeld informatikai tizemeltetési feladatait az Informatikai Osztaly latja el
az aldbbiak szerint:

a) gondoskodik a szerverek és a rajtuk fut6 alkalmazasok feliigyeletérdl;

b) gondoskodik a Tamogataskezel6 szamitogépeinek, informatikai eszkozeinek és
szoftvereinek, kommunikacidos rendszereinek elGkészitésérél és belizemelésérd],
uzemeltetésérdl, a hibak elharitasarol;

c) gondoskodik a kiemelt szakrendszerek kivételével a jogosultsagi szintek beallitasarodl és
gondozasardl;

d) gondoskodik az informatikai biztonsagi hidnyossagok felszamolasar6l az
informacidbiztonsagi vezeto jelzése alapjan;
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e)

g)

h)

j)

k)

D)
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a miikodéshez sziikséges kiemelt, folyamatos lizemelést igénylé feladatok esetén
gondoskodik az esetleges aramkimaradds, vagy fesziiltségingadozas elleni védelem
biztositasarol;

gondoskodik a szoftverfrissitések (hibajavitasok, verziokovetés) telepitésérol;

gondoskodik az informatikai eszkozok, szoftverek karbantartdsarol, javittatisarol,
beszerzésérol;

gondoskodik a szoftverek nyilvantartasarol,
gondoskodik a dokumentacidk, leirdsok meg6rzésérdl, tarolasardl, selejteztetésérol;

gondoskodik az eseti, egyedi felhasznaléi igények kezelése soran felmeriilé informatikai
problémak megoldasardl;

gondoskodik az intézményi adatbazisok frissitésérdl, a kiemelt szakrendszerek
kivételével a rendszerek adatainak, bedllitdsainak rendszeres mentésérél és
archivalasardl, a tarolt adatok aktualizalasarol;

ellatja az intézményi és projekt rendszergazdai feladatokat;

m) javaslatot tesz az informatikai fejlesztésekre, megvalositasa esetén kézremiikodik annak

n)
0)

lebonyolitasaban;
részt vesz az internetes feliiletek miikodtetésében;

a felligyelete ala tartozé teljes rendszer komplex biztonsagaval 6sszefliggésben minden
lizemeltetd és felhasznald felé jogosult intézkedni, tevékenységiiket jogosult korlatozni.

6. AZ ALKALMAZASGAZDAK FELADATKORE ES FELELOSSEGE

17.§ (1) A Gazdasagi Igazgatdsag Informatikai Osztadlya a Tamogataskezel6nél hasznalt
valamennyi kiemelt informatikai rendszerhez alkalmazasgazdat nevez meg. Az alkalmazasgazda
feladata a rabizott rendszer olyan mélységli ismerete, hogy zavartalan miikodését szakmai
oldalrdl ellendrizni tudja, illetve sziikség esetén intézkedni tudjon a biztonsagos miikodés
érdekében.

(2) Az alkalmazasgazda feladatkorében:

a)

b)

<)

d)

feladatanak ellatdsdhoz  sziikséges hozzaféréssel rendelkezik a megfelel
szoftverrendszer vonatkozasaban;

a szakrendszer altal biztositott lehet6ségek alapjan, a jogosultsagi struktira szerint
bedllitja az adott szakrendszerben a felhasznal6éi jogosultsagokat. A jogosultsagi
beallitadsokat dokumentalja;

informatikai és szakmai tamogatast nyudjt a felhasznaloknak a szoftverrendszer
hasznalatat illetGen;

az adott szakrendszert illetéen meghatarozza az adatmentések, archivalasok
gyakorisagat, mddjat, a visszaallitasi tesztek gyakorisagat és metddusat;
12

J1/220/2019
Hatalyos: 2019. oktéber 3.



e)
f)

g)
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specifikaciot, dokumentaciot készit a fejlesztésekhez,
részt vesz a fejlesztések tesztelésében,

hiba esetén kozremiikodik a szakrendszer helyredllitdsaban, tesztelésében.

7. FELHASZNALOK FELADATKORE ES FELELOSSEGE

18. § (1) A Tamogataskezel6 informatikai rendszereinek felhasznaléi kotelesek az informatikai és
biztonsagi szabalyokat betartani, illetve ezek betartasaban az informatikai rendszer hasznalatat
irdnyité személyekkel egylittm{ikédni.

(2) El6bbiek alapjan a felhasznalok feladata:

a)

b)

<)

d)

g)

h)

i)
j)

az adatok elvarhaté és a vonatkoz6 szabdlyzasoknak megfeleld gondossaggal vald
kezelése;

a rendelkezésre bocsatott szadmitastechnikai eszk6zok mego6vasa;

a belépési jelszavanak (jelszavainak) az el6irt, vagy javasolt id6ben torténd
megvaltoztatasa, titkossaganak megérzése;

a gépen tarolt informaciék védelme.

Ha elhagyja a munkaallomast, koteles azt olyan allapotban hagyni (példaul a szamitégép
zarolasa funkciéval), hogy mas ne hasznalhassa, segitségével semmilyen informaciéhoz
hozza ne férhessen, azokat ne médosithassa, illetve a rendszerbe semmilyen informaciot
be ne juttathasson;

a munkatarsak adatdllomanyaik biztonsagaért felelések, ezért kotelesek a
munkadllomasukon létrehozott adataikat, dokumentumaikat a hal6zati meghajtokra
menteni;

az lzemeltetd személyzettel valé egylittmiikodés;

az esetlegesen felfedezett biztonsagi vagy miikodési problémak jelentése az illetékes
lizemeltet6 személyzetnek;

a szamukra szervezett informatikai oktatasokon részt venni;

a feladatainak elvégzéséhez sziikséges eszkozok, alkalmazéi programok kezelésének
megfeleld szint{ ismerete.

(3) A felhasznaloknak a biztonsagos munkavégzés érdekében tilos:

a)
b)

<)

az informatikai eszk6z6k megbontasa, a hardver konfiguraciok megvaltoztatasa;

mas felhasznalok munkajanak akadalyozasa, dokumentumainak illetéktelen
megtekintése, masolasa;

a halézat megbontasa, atstrukturalasa, szamitégépek, eszkozok engedély nélkiili
csatlakoztatasa, athelyezése;
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e)
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a Tamogataskezel§ informatikai rendszerében nem alkalmazott szoftver installalasa;

modem, vagy egyéb telekommunikacios eszkoz beszerelése és hasznalata.

8. KULSO PARTNEREK FELADATKORE ES FELELOSSEGE

19.§ (1) A specidlis informatikai vagy szakmai ismereteket igényl6 folyamatok, munkak
ellatdsdhoz a Tamogataskezel§ kiils6 partnereket bizhat meg. A kiils6 partnerek tipusuk
munkavégzésiik és jogi statuszuk szerint a kovetkez6k lehetnek:

a)
b)

<)

szerzddéssel foglalkoztatott természetes személyek,
a feliigyeleti szerv altal delegalt természetes személyek,

vallalkoz6i szerz6déssel foglalkoztatott jogi személyek.

20.§ (2) A Tamogataskezel6 informatikai rendszereit hasznalé kiils6 partnereket ugyanazon
kotelezettségek terhelik, mint a Tamogataskezel alkalmazottait a kdvetkez6 megkotésekkel:

a)

b)

d)

amennyiben jogosultsaga szerint a természetes személy kiils6 partner a Tamogataskezeld
barmely informatikai, vagy szakrendszerének adatdllomanyahoz hozzaféréssel
rendelkezik, Ugy titoktartasi nyilatkozat kitoltésére kotelezett;

a jogi személyiséggel rendelkez6 kiilsé partner munkavégzésének feltétele a partner
biztonsagi osztdlyba sorolasa. Amig a kivant biztonsagi osztaly kritériumait a kiils6
partner nem teljesitette, szdmara nem adhat6 jogosultsag;

a b) pontban megfogalmazottakat szerzédésben kell rogziteni;

a jogi személyiséggel rendelkezd kiils6 partnerrel kotott szerzédésnek tartalmaznia kell
az adatvédelmi és informdacidbiztonsagi garancidkat, nevezetesen:

da) a Tamogataskezel¢ halézatat, hardver és szoftverallomanyat érint6
barmiféle informacié felhasznalasanak tiltasa,

db) a Tamogataskezel§ védelmi rendelkezéseirdl sz6l6 barmiféle informacio
felhasznalasanak tiltasa,

dc) a Tamogataskezel§ altal kezelt adatok mindségére, mennyiségére,
szerkezetére, logikai felépitésére vonatkoz6 barmiféle informacié felhasznalasanak
tilalma;

a Tamogataskezeld szerverszobajaban kiilsé partner kizardlag az Informatikai Osztaly
vezet6jének irasos engedélyével irasos modon indokolt esetben és kizardlag a
Tamogataskezelé Informatikai Osztalyanak munkatarsa jelenlétében és feliigyelete
mellett tarté6zkodhat, végezhet barmiféle tevékenységet. A tevékenység leirasat a belépés
és a kilépés idépontjanak rogzitésével, a feliigyelet ellatdé munkatars megnevezésével
irasos formaban kell rogziteni.
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[II. AZINFORMACIOBIZTONSAGHOZ KAPCSOLODO RENDELKEZESEK

1. KOCKAZATELEMZES

21.§ A 1lI/1.1. fejezetben meghatdrozottak kivételével minden rendszer esetében rendelkezni
kell olyan kockazatelemzéssel, ami a rendszer altal nyudjtott szolgaltatasok részleges vagy teljes
kimaradasanak a Tamogataskezel§6 miikodéképességére tett hatasait tartalmazza. Kiilon kell
kezelni a szolgaltatas elérhetetlenségébdl, illetSleg az adatbazis sériilésbdl szarmazd hatasokat. A
kockazatelemzési dokumentum  el6allitisa és  karbantartisa a  Tamogataskezeld
informaciébiztonsagi felel6sének és a szolgaltatds lizemeltetdjének, illetve alkalmazasgazdainak
a feladata. Az elektronikus informacios rendszerek kockazatait a Vhr. altal meghatarozott
kovetelményrendszer szerint is értékelni kell.

1.1 Informadci6vagyon leltar
22.§ (1) A kockazatelemzés alapjat a Tamogataskezel6 informdaciévagyon leltara képezi. Az
informaciévagyon leltar két komponensbdl all:
a) adatvagyon leltar,

b) szoftverleltar.

(2) Az adatvagyon leltar eldallitasa és karbantartasa a Tamogataskezel adatvédelmi felel6sének
és alkalmazdasgazdainak feladata.

23. § A szoftverleltar tartalmazza a Tamogataskezel6 tulajdonaban vagy bérleményében allo
Osszes szoftvert, beleértve az operacios rendszereket, az irodai szoftvercsomagokat, illetve a
hardver- és halézatlizemeltetéshez hasznalt programokat, valamint a funkcionadlis
szakrendszerek szoftvereit is.

24.§ Nem sziikséges kockazatelemzést végezni azon szoftverek esetén, amelyek licence,
szerz6dése garantalja a szoftver sériillékenységeinek fejleszt6 altali folyamatos monitorozasat és
a javitécsomagok automatikus kozzétételét.

25. § A szoftverleltar elkészitéséért és naprakészen tartasaért az Informatikai Osztaly felel
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1.2 Biztonsagi osztalyba sorolas

26.§ (1) Az Ibtv. és a Vhr. alapjan a Tdmogataskezel6 az elektronikus informéacios rendszereit koteles biztonsagi osztalyba sorolni az informacios

rendszerben kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre alldsanak kovetelményei alapjan. Az elektronikus informaciés

rendszerek biztonsagi osztalyba sorolasat az elektronikus informaciés rendszerben kezelt adatok és az adott elektronikus informaciés rendszer

funkcidi hatarozzak meg. A besorolast a Tamogataskezeld féigazgatdja hagyja jova. A biztonsagi osztalyba sorolast kockazatelemzés alapjan kell

elvégezni. A biztonsagi osztalyba sorolds eredményét jelen IBSZ tartalmazza. A biztonsagi osztalyba sorolast legtobbszor 3 évente, de Uj rendszer

bevezetésekor azonnal el kell végezni. A Vhr. szerint a nemzeti adatvagyont kezel6 rendszerek esetében a biztonsagi osztalyba sorolas soran a legfébb

szempont az elektronikus informdcios rendszer sértetlensége, a kiilonleges személyes adatokat kezeld rendszerek esetén pedig alapvetd igény a

bizalmassag fenntartasa.

(2) A megallapitasok alapjan az EMET rendszerei az alabbi biztonsagi osztalyba tartoznak:

Biztonsagi
Alkalmazas azonositéja osztélyg Funkcio Tranzakcidk tipusa Kezelt adatok jellege
EMET honlap 2 weboldal /www.emet.gov.hu/ tartalomfrissités tajékoztato
NKA honlap 2 weboldal /www.nka.hu/ tartalomfrissités tajékoztato
Intranet 2 Ugyviteli rendszer tartalomfrissités nyilvantartasi adatok
nyilvantartasi,
személyes, pénziigyi
EPER 3 Palyazatkezelési rendszer Palyazatkezelési y p gy
adatok, kiilénleges
adatok
nyilvantartasi,
EPER BURSA 3 Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
pénziigyi adatok
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nyilvantartasi,
Effector Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
pénziigyi adatok
nyilvantartasi,
Grantsys Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
pénziigyi adatok
ilvantartasi,
NKPR (Nemzeti Kivalosig Program) . » o » nyrivantartast
L, B Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
Palyazatkezel6 Rendszer P
pénziigyi adatok
nyilvantartasi,
UKIR (Utravalé Osztondijprogram személyes, pénziigyi
(, ) Y Jprog ) Palyazatkezelési rendszer Palyazatkezelési y p gy
Palyazatkezel6 Rendszer adatok, kiilénleges
adatok
nyilvantartasi,
SBNT (Fejezeti Kulturalis Palyazatok) e , . i . , . y ,
L, Y Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
Palyazatkezel6 Rendszer T
pénziigyi adatok
1 e . s nyilvantartasi,
KAB (Kabitdszer-prevencios programok
( L, P B prog ) Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
palyazatkezel6 rendszer T
pénziigyi adatok
CSINI-PR (Csalad-, Ifjusag és nyilvantartasi,
Népesedéspolitikai Intézet - Palyazatkezelési rendszer Palyazatkezelési személyes adatok,
Palyazatkezel6 Rendszer) pénziigyi adatok
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Forras KGR (Koltségvetési Gazdalkodasi

Rendszer) Pénziigyi nyilvantarté program pénziigyi pénziigyi adatok
KIR3 Bérszamfejté program bérszamfejtési pénziigyi adatok
nyilvantartasi,
KIRA (Kozpontositott Illetményszamfejto MunkKaiigyi és bérszamfejto személyiigyi és N v !
A L L személyes adatok,
Rendszer Alkalmazas) program bérszamfejtési A
pénziigyi adatok
Poszeidon EKEIDR Irat és ..
Ugyviteli és Iktaté program iratkezelési iratkezelési adatok

Dokumentumkezel6 Rendszer

Spiceworks Hibabejelent6 és
Rendszerfeliigyeleti Alkalmazas

Ugyviteli rendszer

iigyviteli, hibabejelent6

nyilvantartasi adatok

Személyiigyi nyilvantarto

Wintiszt személyiigyi személyes adatok
program
) B tartalomfrissités, online tajékoztato,
eLearning Oktato rendszer . o, , .
vizsga nyilvantartasi
B B tartalomfrissités, személyes adatok
UKIR oktat6 Oktato rendszer y ’

beszamolo kezelés

nyilvantartasi adatok

Winaccess Beléptetd Rendszer

beléptetd rendszer

belépési adatok

személyes adatok,
nyilvantartasi adatok

1.3 Szintbe sorolas

27.8§ (1) A Vhr. meghatarozza a hatdlya ala tartozé szervezetek, koztiik a TAmogataskezel$ szervezeti egységei szdmara el6irt biztonsagi szint

besorolasanak szabalyait. Eszerint az elektronikus informaciés rendszert lizemeltetdi, illetve alkalmazasgazdai szinten kezel$ szervezeti egység
biztonsagi szintbe sorolasa megegyezik az elektronikus informacids rendszer biztonsagi osztalyaval:
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Biztonsagi
Alkalmazas azonositdja osztélyg Funkcio Tranzakcidk tipusa Kezelt adatok jellege
EMET honlap 2 weboldal /www.emet.gov.hu/ tartalomfrissités tajékoztatd
NKA honlap 2 weboldal /www.nka.hu/ tartalomfrissités tajékoztatd
Intranet 2 Ugyviteli rendszer tartalomfrissités nyilvantartasi adatok
lvAntartasi Zlyes, penzigyi
EPER 3 Palyazatkezelési rendszer Palyazatkezelési fyllvantar a51"s?eme YES, penzugyl
adatok, kiilonleges adatok
ilvantartasi, )| datok,
EPER BURSA 3 Palyazatkezelési rendszer Palyazatkezelési fytvan ar/ asi sz-eme yes adato
pénziigyi adatok
L, L. L, L. nyilvantartasi, személyes adatok,
Effector 2 Palyazatkezelési rendszer Palyazatkezelési e
pénziigyi adatok
1. , o , . nyilvantartasi, személyes adatok,
Grantsys 2 Palyazatkezelési rendszer Palyazatkezelési e
pénziigyi adatok
NKPR (N ti Kivalosag P ilvantartasi, )| datok,
(, efnze ! IV? 0sag Program) 3 Palyazatkezelési rendszer Palyazatkezelési nytvan ar/ ast sz-e melyes adato
Palyazatkezel6 Rendszer pénziigyi adatok
UKIR Gt l,o tondii ilvantarta .’ Al ] / .. .
(, r,a varo sz”on jprogram} 4 Palyazatkezelési rendszer Palyazatkezelési fytlvamar a51"s?eme YES, penzugyt
Palyazatkezel4 Rendszer adatok, kiilonleges adatok
SBNT (Fejezeti Kulturalis Palyazatok ilvantartasi, J| datok,
( ,e]elze 1A u”ra is Palyazatok) 2 Palyazatkezelési rendszer Palyazatkezelési nytvan arl asi sz.eme yes acato
Palyazatkezel6 Rendszer pénziigyi adatok
KAB (Kabit6 - i0 k ilvantartasi, )| datok,
(Ka 1,oslzer prevsncws programok) 2 Palyazatkezelési rendszer Palyazatkezelési nytivan ar/ asi sz.e melyes adato
palyazatkezel6 rendszer pénziigyi adatok
19
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CSINI-PR (Csalad-, Ifijusag és

nyilvantartasi, személyes adatok,

Népesedéspolitikai Intézet -Palyazatkezel Palyazatkezelési rendszer Palyazatkezelési .
pénziigyi adatok
Rendszer)
Forras KGR (Koltségvetési Gazdalkodasi Pénziievi nvilvantartd orogram énziiovi énziievi adatok
zl \% zii zii
Rendszer) gylny prog p gy p gy
KIR3 Bérszamfejt6 program bérszamfejtési pénziigyi adatok

KIRA (Koézpontositott [lletményszamfejtd
Rendszer Alkalmazas)

Munkatigyi és bérszamfejtd
program

személyligyi és
bérszamfejtési

nyilvantartasi, személyes adatok,
pénziigyi adatok

Poszeidon EKEIDR Irat és
Dokumentumkezel4 Rendszer

Ugyviteli és Iktat6 program

iratkezelési

iratkezelési adatok

Spiceworks Hibabejelentd és
Rendszerfeliigyeleti Alkalmazas

Ugyviteli rendszer

tigyviteli, hibabejelentd

nyilvantartasi adatok

Személyligyi nyilvantarté

Wintiszt személyligyi személyes adatok
program yugy y
_ , tartalomfrissités, online PR s
eLearning Oktat6 rendszer ] tajékoztato, nyilvantartasi
vizsga
i i tartalomfrissités, személyes adatok, nyilvantartasi
UKIR oktaté Oktat6 rendszer y y

beszamolo kezelés

adatok

Winaccess Beléptetd Rendszer

beléptet6 rendszer

belépési adatok

személyes adatok, nyilvantartasi
adatok
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2. ALTALANOS VEDELMI INTEZKEDESEK
2.1 Biztonsagi z6nak
28.§ (1) Az elektronikus informacidbiztonsagi felel6s, a Tamogataskezel§ 4altal hasznélt
épiiletekben az alabbi biztonsagi zonakat hozta létre:
a) Szamitogépterem, kapcsoloszekrények (kiemelt védelem)

b) Raktarak, szerviz helyiségek teriilete (fokozott védelem)

c) Nyilvanos helységek (pl.: irodak, folyos6k)  (alap védelem)

Az egyes biztonsagi zonak kovetelményeit a 2.2.2 Elektronikus védelmi intézkedések

33. §-a tartalmazza.
2.2. El6erés védelmi intézkedések

29. § A Tamogataskezel6 épiileteiben biztonsagi szolgalat miikodik. A Tamogataskezelénél a
munkatarsak belépéskor torténd azonositdsa a biztonsagi szolgalat feladata. A biztonsagi
szolgdlat latja el a latogatok, vendégek, kiils§ szolgaltatdk adatainak felvételét, ellendrzését és
rogzitését, tovabba a zart lancd kamerarendszer altal tovabbitott képek ellendrzését.

2.2 Fizikai (mechanikai és elektronikus) védelmi intézkedések

30. § (1) A Tamogataskezeld altal hasznalt fizikai védelmi intézkedések két csoportra oszthatdak:
a) mechanikai védelmi intézkedések,
b) elektronikus védelmi intézkedések.

2.2.1 Mechanikai védelmi intézkedések

31.§ (1) A mechanikai védelmi intézkedéseknek a kockazatokkal aranyosak kell lenniiik. A
védelmi intézkedéseket megel6z6 kockazatleltart a Tamogataskezel¢ elektronikus
informaciébiztonsagi felelése és lizemeltetési osztalyvezet6je végzi el sziikség esetén kiils6
szakért6 bevonasaval.

(2) A Tamogataskezel6 székhelyén és telephelyein a 3 méternél alacsonyabban levé ablakokat
mechanikai védelemmel sziikséges ellatni (racs, folia, stb.). A mechanikai védelem tervezése és
kivitelezése soran figyelembe kell venni a MABISZ ajanlasait.

2.2.2 Elektronikus védelmi intézkedések

32. § A Tamogataskezel6 proximity kartya alapu belépteté rendszert iizemeltet. A beléptetd
rendszer adatai alapjan a biztonsagi szolgalat feladata a Tamogataskezel§ dolgozdinak,
vendégeinek, 1atogatdinak beazonositasa a I11/2.2. fejezet szerint.

33.§ A fokozott és kiemelt védelemmel ellatott biztonsagi zénakba csak az arra jogosult
személyek kapnak belépési jogosultsagot. A kiemelt védelemmel ellatott biztonsagi zénakba a
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belépési jogosultsaggal rendelkez6 munkatarsak magneskartya vagy Proximity kartya
hasznalataval 1éphetnek be (belépéseket a biztonsagi rendszer naplézza).

34. § A biztonsagi rendszer riasztast ad, ha a biztonsagi zénaban, annak élesitett allapotdban
barki tartézkodik. Riasztas esetén a biztonsagi szolgalat a szamara kiadott szolgalati utasitasban
meghatarozott moédon jar el. A Tamogataskezel§ teriiletére a belépési kdédot az Informatikai
Osztaly vezet6jenek a munkatars kilépésekor azonnal meg kell vonnia, a jogosultsagot azonnal le
kell tiltatni a belépteté rendszerben, a kartyat pedig a kilép6 munkatarsnak az Uzemeltetési és
Dokumentumkezelési Osztalyon le kell adnia. A kiadott, letiltott jogosultsagokat és azonositd
eszkozoket az Informatikai Osztaly vezet6je dokumentalja.

35. § Figyelemmel a TAmogataskezel6 papiralapu iratforgalmara, a Tamogataskezel6 székhelyén
és telephelyein tiizjelz6 rendszer telepitése sziikséges. A dohdnyzasra kijel6lt helyek kivételével
tilos a TAmogataskezel6 barmely sajat tulajdonu éptiletében, vagy bérleményében a dohanyzas és
a nyilt lang haszndlata.

36. § A fokozott papir forgalmu helyiségekben (pl. irattar, iktatd) 6nallo tiiz- és/vagy flistérzékeld
berendezéseket és tiizoltd késziilékeket kell elhelyezni.

37.§ A tlizvédelemre vonatkozd részletes szabalyozast a Tamogataskezel6 Tiizvédelmi
szabdlyzata, az egyéb mechanikai védelmi intézkedésekkel és a beléptet6 rendszerrel kapcsolatos
részletes szabalyozast a Tamogataskezel6 Vagyonvédelmi szabalyzata tartalmazza.

2.4. Logikai védelmi intézkedések

38. § A Tamogataskezel6 munkatarsai a feladatuk ellatashoz sziikséges informéaciokhoz torténd
hozzaférési szintjiilk szerint jogosultsagmatrix alapjan a kialakitott jogosultsagcsoportokhoz
vannak rendelve. A jogosultsdgcsoportok a halézati meghajtokon és szervereken tarolt
informaciék tipusa, fajtdja és mennyisége alapjan keriilnek kialakitasra. Az egyes
jogosultsadgcsoportokhoz tartozd jogosultsagokrol, azok tartalmarol és a kiosztott, tovabba
megvont jogosultsagokrol az Informatikai Osztaly nyilvantartast vezet. A jogosultsagigénylés és -
megvonas eljarasrendjét a TAmogataskezel6 Infokommunikacids eszkozokroél szo6lé szabalyzata
tartalmazza.

39.§ A Tamogataskezel6 altal lizemeltetett vagy hasznalt szakrendszerek jogosultsagtipusait,
azok leirasat, a kiosztott, illetve megvont jogosultsagokat, tovabba a jogosultsagigénylés és -
megvonas eljarasrendjét a Tamogataskezel6 egyes szakrendszereinek jogosultsagigénylé belsd

utasitasa tartalmazza. Az utasitasok és nyilvantartasok naprakészen tartasaért a szakrendszerek
alkalmazasgazdai a felel6sek.

40. § (1) A Tamogataskezel6 alkalmazza a lefojté Gtvonal iranyitas eszkdzei koziil a kovetkezoket:

a) hely szerint sz{irt hozzaférés-védelem: publikus halézatrol csak a webfeliilet frontendjei
érhetdek el, a demilitarizalt z6na mogott elhelyezkedd elemek kizardlag engedélyezett IP cimekrdl
latogathatéak;

b) viselkedés alapu szilirés: intruder detection system alkalmazasaval naprakész
szabdlyrendszer alapjan a felhasznaloéi viselkedés sziirése, anomalia esetén a felhasznalo kitiltasa
a halézatrol.
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) [zolacié: a kiilonb6z6 rendszerek kiilonb6zé zénakban helyezkednek el, amely z6nak kozt
nincs atjaras.

3. SZERVERTEREM

41.§ A Tamogataskezel6 a kozponti rendszerei védelmére szervertermet alakit ki és a
szamitastechnikai folyamatok iizemeltetéséhez sziikséges fontos eszkozoket oda telepiti. A
szerverterem kialakitdsanak szabalyai:

3.1 Aszerverterem Kialakitasanak szempontjai

42.§ (1) Kiemelten fontos szempontok a szerverterem tervezésénél, kialakitdsanal és
atalakitasanal:

a) a statikai kovetelmények (varhaté maximalis fodémterhelés, eszkozok szama, azok
varhato sulya) figyelembe vétele;

b) a kornyezetbdl add6dé rezgések, kornyezeti zavarok (pl. nagy-frekvencias halézat)
figyelembe vétele;

¢) aklimatizalas biztositasa;
d) aszilinetmentes tapellatas biztositasa;

e) a géptermet Kkeriiljék el a koézmiihalézati vezetékek (viz, gaz, csatorna, stb.); a
szerverterem felett és a hatarolo falfeliiletei mellett vizesblokkot tartalmazé helyiség nem
lehet, felette és mellette a falban gaz- vagy vizcsovek nem haladhatnak;

f) aszerverterem ajtdi rendelkezzenek legalabb 30 perces (mi. bizonylatolt) tlizall6saggal;

g) agéptermen beliil automatikus betorés- és tiizjelz6é rendszert kell telepiteni, ami mozgas-
, nyitas-, flst-, livegtorés és vizérzékel6kkel rendelkezzen; az érzékel6k és a jeleket
feldolgoz6 kozpont feleljen meg az MSZ 9785, valamint az EN 54 szabvanysorozatok
el6irasainak, rendelkezzenek a hazai mindsit6 intézetek forgalomba-hozatali
engedélyével;

h) torekedni kell a szerverteremben az ablakok elfalazasardl, de ha ablakok mégis
megmaradnak, akkor azokon legyen beliilrél atlatszo folia;

i) apadléburkolatok, berendezési targyak tiizall6 és antisztatikus anyagbdl legyenek;

j) az épilet villamvédelme elégitse ki a kommunalis- és lakdépiiletekre vonatkozo
eléirasokat; az MSZ 274-5T:1993 szabvany szerint az LPZ OB - LPZ 1 z6nahataron
tulfesziiltség elleni védelembe be kell vonni az drnyékolast megtestesitd, a helységhez
tartoz6 Osszes fémszerkezetet (az elektromos halézatot, viz, gaz, tavfiités,
csatornahal6zatokat, antenna bevezetéseket, adatatviteli és tavbeszél6 halézatokat stb.);

k) aszerverszoban kivil legyen kialakitva kiilon operator szoba, és szervizszoba.
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3.2 Aszerverteremmel Kkapcsolatos minimalis kovetelmények

43.§ (1) A szerverterem védelmének kialakitasaban és fenntartasaban részvevok kotelesek, a
tervezés és megvaldsitas, majd lizemeltetés soran az aldbbi kovetelmények betartdsara és
betartatasara:

a) anyilaszarok (ajtok, ablakok) rendelkezzenek nyitottsag és zartsag ellendrzé eszkozzel;

b) abelsd terek védelme mozgasérzékeldvel legyen biztositott; a védelem ki- és bekapcsolasa
a bejaraton kiviil elhelyezett minimum 6 szamjegyes koéddal miikodtetett tasztatirarol
torténjék;

c) megfelel6 kapacitasu klima és sziinetmentes tapellat6 rendszer alljon rendelkezésre;
d) automatikus tlizjelz6 és halonnal olté tiizoltérendszer folyamatosan alljon rendelkezésre;

e) a szerverterembe belépni szandékozok belépés el6tti automatikus azonositdsanak
lehet&sége (pl. magneskartya, proximity kartya) alljon rendelkezésre.

3.3 Aszerverterembe torténd be- és kilépés rendjének szabalyozasa

44.§ (1) A szerverterembe valé belépésre jogosultak kotelesek az aldbbi kovetelmények
betartasara és betartatasara:

a) A szerverterembe torténd belépéshez sziikséges kartydk vagy kddazonositok kiadasat és
visszavonasat az Informatikai Osztaly vezet6je engedélyezi.

b) Latogaté kizardlag csak a benntartézkodashoz engedéllyel rendelkezd személy
jelenlétében tartézkodhat a szerverteremben, és a belépését a szerverterem
vendégkonyvében regisztralnia kell.

¢) Kiils6 munkatars csak a benntartézkodashoz engedéllyel rendelkezd személy jelenlétében
és feliigyelete mellett végezhet munkat. A kiils6 munkatars ilyen esetben a végzett munkat
(pl. hibajavitas, takaritas) a Géptermi eseménynapléban dokumentalni koteles.

d) Az Informatikai Osztaly vezet6je nyilvantartast koteles vezetni az aktualisan érvényes
géptermi belépési jogosultsagokrol.

3.4 Aszervertermi munkavégzés, a terem zarasa/nyitasa

45. § (1) A szerverteremben torténd biztonsagos munkavégzés érdekében, az ott munkat végzok
kotelesek az alabbi kovetelmények betartasara és azt betartatasara:

a) A szerverterem biztonsagilag kiemelten védett teriilet, munkasziinet esetén a
szerverterem zarasat/nyitasat csak a terem iizemeltetését végz6 felelés személyek
végezhetik.

b) A géptermi munka befejezése utan a szerverterem zarasa sajat kulccsal, majd a biztonsagi
rendszer élesitésével torténik. A biztonsagi rendszert csak a szerverteremben munkat
végzo és felhatalmazott operator élesitheti.

c) A szerverterem nyitasara ugyanez vonatkozik, csak forditott sorrendben.
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d) A szamitégépeket és a kisegitd berendezéseket (periféridk) munkasziinet alkalmaval
bekapcsolt allapotban lehet hagyni.

e) A szerverek zarasi és inditasi eljarasait munkautasitas (Uzemeltetés rendje) tartalmazza.
(2) A szerverterem bezarasa elott:

a) ellendrizni kell a klima h6fokszabalyzo allasat (max. 24 °C-ra lehet allitva),

b) az ablakokat zart allapotban kell hagyni,

c) aszalagfiiggdnyoket a belatds megakadalyozasara el kell forditani.

d) A szerverterem biztonsagi (tartalék) kulcsat és a belépd kddot lezart és alairt boritékban
a biztonsagi szolgalat 6rzi.

e) A szerverterem zarasakor, ill. nyitasakor észlelt barmilyen rendellenességet az Osztaly
vezetdje felé azonnal jelenteni kell.

f) A szerverterem zarasara/nyitdsara jogosultsdggal rendelkez6 munkatarsakrol
nyilvantartast kell vezetni. Minden ilyen jogosultsag megadasat az Informatikai Osztaly
vezetGje engedélyezi.

3.5 Szerverteremre vonatkoz6 egyéb eldirasok
46.§ (1) A szerverterem iizemeltetésében részveviok kotelesek az alabbi kovetelmények

betartisara és betartatasara:

47.§ A szerverterem biztonsagi (betorés- és tlizjelz6) rendszere sziinetmentes dramellatasrél
miikddjon, eseménykor az épiilet biztonsagi szolgalatara, valamint a RendOrségre, ill. a
T{izolt6sagra adjon riasztast.

a) A szerverterem 0sszes ajtajat folyamatosan — munkavégzés alatt is - csukva kell tartani.
Ennek érdekében az ajtdkat automatikus csuko szerkezettel kell ellatni.

b) A szerverterembe torténd ki- és bejaras céljara egy és csakis egy ajto alljon rendelkezésre.

c) A szerverteremben iizemel6 informatikai eszkozok legyenek ellatva a villamlas
masodlagos hatasai elleni védelemmel.

4. HARDVEREKRE ES SZOFTVEREKRE VONATKOZO ELOIRASOK

4.1 AKkozponti rendszerekkel kapcsolatos szabalyozas

48. § A Tamogataskezel6 a kozponti rendszerekhez kiemelt védelmet biztosit. Minden esetben,
amikor a szerverteremben, illetve vele, egyenrangi védelemmel rendelkez6 mas teriileten
szerverek és kommunikacids eszkozok telepitése torténik, biztositani kell ezen eszkdézok
biztonsagos elkiilonitését és védelmét (pl. szerver szoba és operatori szoba kialakitassal).

49. § A szervereket és a kommunikacids eszkozoket (router, switch), azok fizikai védelme céljabél
erre a célra kialakitott jol szell6z6, zarhato szekrényben elzarva kell lizemeltetni. A szervereknél
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és a kommunikacios eszk6zoknél (router, switch) biztositani kell a személyre sz6l6 azonositas
alapjan torténé logikai hozzaférést.

50. § A kozponti rendszer elemei telepitésének, attelepitésének végrehajtasa minden esetben az
Informatikai Osztaly vezet6jének a felel6ssége. Szerver vagy kommunikacids eszkéz nem az IBSZ
altal eléirt koriilmények kozotti elhelyezésére csak az Informatikai Osztaly vezetdje el6zetes és
egyedi engedélye mellett van lehet6ség, és csak atmeneti jelleggel. A kozponti rendszerek
telepitésénél az Informatikai Osztidlynak minden esetben kiemelten kell gondoskodni a
berendezések biztonsagardl, az illetéktelen hozzaférés megel6zésérdl, megakadalyozasarol. A
kozponti rendszerekhez sem a rendszereket szallitok, sem a rendszert fejleszték nem
rendelkezhetnek kozvetlen hozzaférési jogosultsdggal. Minden egyes kiils6 beavatkozas
(verziofrissités, programhiba javitads, egyedi fejlesztés stb.) sordn dokumentdlni kell a
programvaltozasokat, az elvégzett ellen6rzéseket, teszteléseket.

51.§ A kozponti rendszerekhez tartozé helyi hal6zat megbizhatésdganak novelésére, annak
tulterhelését, halozatrészek kiesését megel6zo, a helyi adottsagoknak megfelel6en kivalasztott
rendszertechnikai megoldasokat (redundans atviteli utak, illetve aktiv elemek, dinamikus
atkonfiguralas, osztott haldzatvezérlés stb.) kell alkalmazni.

52. § A szamitastechnikai eszkoz telepitésének részét képezi az eszkoz verifikalasa (ellen6rzés).
A verifikalas eredményét, azaz hogy az eszkéz a meghatarozott biztonsagi kovetelményeknek
eleget tesz, az Informatikai Osztaly koteles irdsban rogziteni.

4.2 Munkaallomasok, laptopok

53. § (1) Munkaallomasok, laptopok telepitése, konfiguracidkezelése soran az aldbbiakat kell
figyelembe venni:

a) Minden munkaallomas telepitést, mdodositast, cserét az Infokommunikacios eszkozokrél
sz0616 szabalyzatban foglalt eljarasrend szerint kell kezdeményezni.

b) A munkaallomasokrdél nyilvantartdsat kell vezetni. A nyilvantartds tartalmazza a
munkaallomas hardver konfiguracidjat és a munkaallomasra telepitett szoftvereket. A
nyilvantartasok vezetése, azok aktualizalasa az Informatikai Osztaly feladata.

c) A munkaallomasokat csak a feladat ellatasahoz sziikséges beallitdsokkal és programokkal
szabad telepiteni.

d) A munkaallomdasok elhelyezésénél (fizikai telepités) minden esetben kiemelten kell
gondoskodni a berendezések biztonsagardl, az illetéktelen hozzaférés megel6zésérdl,
megakadalyozasarél. Azon irodahelyiségeket, ahol munkadllomas miikodik, tilos
feliigyelet nélkiil hagyni, ha a helyiségben senki sem tartézkodik, azt be kell zarni.

e) A munkadllomason egyedi hozzaférést kell biztositani, ezaltal lehet6vé téve, hogy a
munkadllomast csak az arra jogosult Felhasznalok hasznalhassak.
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4.3 Virusellendrzés

54. § A Tamogataskezel§ biztositja az informatikai rendszerének egészére kiterjedd rend-szeres
és folyamatos virusvédelmet. Virusellen6rzés torténik a helyi halézaton, a levelez6 szerveren,
valamint az 6sszes munkaallomason.

55. § Az Informatikai Osztdly gondoskodik arrdl, hogy a virusellen6rzé programnak mindig a
legtjabb verzidja miikodjon. A frissitéseknek maximum 1 munkanapon beliil meg kell torténnitik.

56. § Csak jogtiszta és megfelel6 dokumentacidval ellatott virusellen6rzé program haszndlata
megengedett.

57.§ A virusellenérz6 programot csak specidlis esetekben, csak az Informatikai Osztaly
vezetdjének utasitasara lehet kikapcsolni. A rendszergazda kotelessége, hogy a virusvédelmet a
lehet6 legrovidebb id6n beliil visszakapcsolja. A virusirtd leallitdsat és ujrainditasat az
Informatikai Osztalynak {irlapon dokumentalnia kell. A felhasznalok a virusvédelmet semmilyen
koriilmények kozott sem kapcsolhatjak ki.

58. § A hatékony virusvédelem érdekében a Tamogataskezel6 munkatarsaihoz kiviilrél érkezé
leveleken kiterjesztés és tartalom szerinti sz{irést kell végezni és a virusgyanus leveleket azonnal
karanténba kell helyezni.

59. § (1) Amennyiben a virusellenérzések ellenére a felhasznal6k virusra utalo hibas, vagy furcsa
miikddést tapasztalnak, a virusfert6zés gyantjardl azonnal értesiteni kell az Informatikai Osztalyt.
Rosszindulatu alkalmazas jelenlétére utal6 jelek kiilondsen:

a) rosszindulati alkalmazas elleni védelemrdl gondoskodé alkalmazas névvel azonositott
rosszindulatu alkalmazast jelez;

b) fajl masolasa esetén a forrasfajl és a célfajl mérete, neve eltéro;
c) szokatlan és varatlan képerny06 tevékenység;

d) szokatlan alkalmazas-tevékenység: felhaszndl6i beavatkozas nélkil elindulo
alkalmazasok, a megszokottdl eltéréen viselkedd alkalmazasok, elérhetetlen funkciok,
stb.;

e) jelentésen lassult miikodés, amely tobbszori Gjrainditds soran sem javul.

60. § Kiils6 adathordoz6 hasznalata el6tt az adathordoz6 adatillomanyat a rosszindulatd
alkalmazas elleni védelemr6l gondoskodé alkalmazas hasznalataval ellen6rizni kell.

61.§ A virus-detektdlds (vagy virusgyanu felmeriilése) és a viruseltavolitds biztonsagi
eseménynek szamit, ezért minden virusdetektalast és viruseltavolitast haladéktalanul jelenteni
kell az Informatikai Osztaly vezet6je és az elektronikus informaciébiztonsagi felelds felé. Az ilyen
eseményt az Informatikai Osztalynak ki kell vizsgalnia, és dokumentalnia, illetve az Ibtv-ben
meghatarozott jelentési kotelezettségnek eleget tennie.

62. § Az Informatikai Osztdly vezet6je id6szakosan ellendrizni koteles, hogy az aktualisan
hasznalt virusellen6rz6 program megegyezik a kiadott legfrissebb valtozattal.
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63. § A biztonsagi kockazatot jelentd elektronikus kiildemények kezelése soran az Iratkezelési
Szabdlyzat rendelkezéseit is figyelembe kell venni.
4.4 Rendszerek fejlesztése, tovabbfejlesztése, verziovaltasok

64. § A TamogataskezelGbe Uj rendszer fejlesztésével, 1étez6 rendszerek tovabb fejlesztésével, az
Uj rendszerek, verzidk bevezetésével és szilikséges dokumentacidival kapcsolatos biztonsagi
elvarasokat az Informatikai Osztaly altal készitett és évente karbantartott kovetelményjegyzék
tartalmazza. A kovetelményjegyzéket a Tamogataskezel6 minden rendszerfejlesztés,
rendszerbevezetés tartalmu palyazatanak, szerzédésének mellékleteként csatolni kell, a benne
foglaltakat a szallitoktél meg kell kévetelni.

65. § Kiils6 és belsé ellenérzési eszkozokkel ellendrizni kell, hogy a kiilsé elektronikus
informaciés rendszer szolgaltatéja biztositja-e az elvart védelmi intézkedéseket.

66. § (1) Az elektronikus informaciobiztonsagi felel6s valamennyi rendszer vagy rendszerelem,
hardver és szoftver beszerzése soran meghatarozza és szerzédéses kovetelményként
megkovetelheti az alabbiakat:

a) a funkcionalis biztonsagi kovetelményeket;

b) a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

c) abiztonsaggal kapcsolatos dokumentacids kovetelményeket;
d) a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kovetelményeket;

e) az elektronikus informdacids rendszer fejlesztési kornyezetére és tervezett lizemeltetési
kornyezetére vonatkozé eléirasokat;

f) az elfogadasi kritériumokat.

67. § A rendszerfejlesztésekben résztvevé munkatarsak, a rendszer valamennyi életciklusaban
értékeli és érvényesiti a biztonsagi kovetelményeket. Az elektronikus informaciébiztonsagi
felel6ssel egylittmiikodve meghatarozzak a rendszerhez kapcsol6dd informacidbiztonsagi
szerepkoroket és felel6sségeket.

68. § (1) A rendszer életciklus szakaszokat a kovetkezdk szerint kell meghatarozni:
a) kovetelmény-meghatarozas;
b) fejlesztés vagy beszerzés;
c) megvalositas vagy értékelés;
d) iizemeltetés és fenntartas;
e) kivonas (archivalas, megsemmisités).

69. § Az elektronikus informacidés rendszerek beszerzése és fejlesztése soran az elektronikus

7

informaciébiztonsagi felel6s megkoveteli a rendszer adminisztratori és fejleszt6i
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s sz

dokumentacidjanak az elkészitését, melyeknek tartalmazniuk kell rendszer biztonsagi
vonatkozasait, a biztonsagos konfiguralasat, telepitését és lizemeltetését, a biztonsagi funkciok
hatékony alkalmazasat és fenntartdsat, ismert sériilékenységeket, tovabba a felhasznalg altal
elérhetd biztonsagi funkcidkat és a felhasznald kotelezettségeit a biztonsag fenntartasahoz;

4.5 Rendszerkarbantartasok

70. § (1) Az Informatikai Osztaly, az elektronikus informacidbiztonsagi felel6ssel egylittmiikodve,
a rendszerkarbantartasok és az azokhoz kapcsol6d6 ellenérzések elvégzése érdekében
rendszerkarbantartasi eljardsokat alakit ki. Az elvégzett karbantartasi tevékenységekrol
nyilvantartast vezetnek. A karbantartasok tervezése és végrehajtasa soran:

a) a gyartdi vagy a forgalmazd specifikdcioknak megfelelGen, tovabba a szervezeti igények
szerint a karbantartasokat és javitdsokat litemezetten hajtja végre;

b) dokumentalja és feliilvizsgalja a karbantartasokrdl és javitasokrol késziilt feljegyzéseket;

c) jovahagyja és ellen6rzi az 6sszes karbantartasi tevékenységet, fliggetleniil attol, hogy azt
a helyszinen vagy tavolrdél végzik, és fliggetlentil attol, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

d) kiilsé karbantartd személyzet esetén minden esetben ellendrizni kell karbantartast
végzok, szervezetek vagy személyek jogosultsagat a munka elvégzésére;

e) az Informatikai Osztaly vezet6jének, vagy az altala meghatalmazott felel6s munkatarsak
jévahagydsa sziikséges az elektronikus informaciés rendszer vagy a rendszerelemek
Tamogataskezel 1étesitményeib6l torténd kiszallitashoz;

f) gondoskodik arrdl, hogy az elszallitas el6tt minden adat és informacié - mentést kovet6en
- a berendezésrdl torlésre kertiljon;

g) ajavitasi tevékenységek utan ellen6rzi, hogy a berendezések a karbantartasi vagy javitasi
tevékenységek utan is megfeleléen miikodnek-e, és biztonsagi ellen6rzésnek veti ala
azokat;

h) csatolja a meghatarozott, karbantartassal kapcsolatos informaciokat a karbantartasi
nyilvantartashoz.

(2) A karbantartasi terveket és eljarasokat évente feliil kell vizsgalni és szilikség szerint
aktualizalni.

5. AZ ADATHORDOZOK KEZELESE ES BIZTONSAGA

71. § Az adatok sériilésének elkeriilése és a miikodésfolytonossag fenntartasa érdekében, az
Informatikai Osztaly és az informacidbiztonsagi felelGs, lizemeltetési eljarasokat hoz létre, az
elektronikus dokumentumokhoz, szamitégép médiumokhoz, adathordozdkhoz torténd
jogosulatlan hozzaférés, modositas, ellopas megakadalyozasa érdekében. A védelem szabalyozasi,
logikai és fizikai eljarasokat tartalmaz a 4. alfejezetben, a Tdmogataskezel6 Vagyonvédelmi
szabalyzatadban és az Infokommunikacids eszkozokr6l sz6lé szabalyzatban foglaltaknak
megfelel6en.
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5.1 Az eltavolithat6 adathordozok kezelése

72.§ (1) A hordozhat6 adathordozdk - mas terminolégia szerint eltadvolithaté adathordozok -
jellegiikbdl addéddan jelentds informaciobiztonsagi kockazatot hordoznak.

(2) Az eltavolithaté adathordozdk kozé tartoznak az adatkazettdk, CD-k, DVD-k, kiilsé
merevlemezek, pendrive-ok, de ebbe a kategoriaba kell sorolni hozzaférhet6ségiik és felépitésiik

sz

mass storage” elnevezés is.)

(3) A legnagyobb veszélyt az eltavolithatd adathordozék jogosulatlan hasznalata jelenti. A
Tamogataskezeld hal6zatahoz ilyen eszkozt kapcsolva fenndll a rosszindulatu kédok (virusok)
bejutdsanak veszélye, masrészrol pedig fenndll az adatok jogosulatlan elvitelének veszélye, ezért
a dolgozok sajat eltavolithaté adathordozédikat Kiilon feljogositas nélkiil a halézathoz nem
csatlakoztathatjak!

5.2 Az eltavolithat6 adathordozdékkal kapcsolatos iranyelvek

73. § (1) Az eltavolithat6 adathordozokkal kapcsolatos iranyelvek a kovetkezok:
a) bizalmas informacié csak titkositva irhato fel rajuk;

b) biztositani kell hardver titkositassal ellatott pendrive-okat azon iizleti munkatarsak
szamara, akiknek munkajahoz indokolt;

c) a titkositatlan optikai adathordozékat, amennyiben mar nem sziikségesek,
helyreallithatatlanul fizikailag meg kell semmisiteni;

d) a meg6rzend6 adatok esetében figyelembe kell venni az eszkdz varhatd élettartamat és
ennek megfelel6en id6kozonként at kell masolni az adatokat vagy tobb helyen kell azokat
tarolni.

5.3 Adathordozdk Gjrahasznositasa és selejtezése

74.§ (1) Az adathordozoék tujrahasznositasa és selejtezése soran, az adatok Kkiszivargasanak
megakadalyozasara, az Informatikai Osztaly az aldbbi utasitasokat betartva jar el:

a) A mar sziikségtelenné valt adatot tartalmazd, de ujrafelhasznalhaté adathordozodkat -
tipikusan munkadallomasok, laptopok merevlemezei, 4j felhasznal6hoz torténd kiadasuk
el6tt —szokasos formazasi vagy torlési eljarassal torli, majd az eszkozt Gjra hasznalatba
adja. Ez kizarolag a szervezeten beliil torténd Ujrafelhasznalas esetén érvényes.

b) A haszndlaton kiviili adathordozdkat osztalyozza aszerint, hogy tartalmaznak-e érzékeny
adatot. Amennyiben ez nem megallapithatd, akkor az adathordoz6t ugy kezeli, mint ami
érzékeny adatot tartalmaz.

c) Az érzékeny adatokat tartalmazdé magneses adathordozodkat (merevlemezeket) le-
magnesezéssel vagy specialis feliilirassal torli.

d) Azokat az adathordozékat, amelyek mar tovabbi hasznalatra nem alkalmasak, selejtezi. A
selejtezésre szant adathordozokrol jegyz6konyvet vesz fel, és az adatmegsemmisitést
bizottsagilag jegyz6konyvezi.
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Valamennyi adathordozo tipus esetén igénybe veheti a specialis, adatmegsemmisitéssel
foglalkozd cégek szolgaltatasat, amelyek bezlzassal, vagy égetéssel, jegyz6konyvezés
mellett végzik a megsemmisitést.

A nem elektronikus - jellemz6en papir alapd - adathordozodk esetében is hasonléan kell
eljarni, a hasznalatb6l kivont adathordozdékat elsé sorban fizikailag kell megsemmisiteni
az Iratkezelési Szabalyzatban foglaltak szerint.

5.4 Az adathordozok tarolasa és védelme

75. § (1) Az adathordozok tarolasa és védelme érdekében az alabbi utasitasokat kell kovetni:

a)

b)

d)

Az adathordozékat a rajtuk 1évé adatok érzékenységének megfeleléen védeni kell,
hasznalaton kiviil el kell zarni.

Adathordoz6 (adat) a Tamogataskezel6 teriiletérdl csak a féigazgato irasos engedélyével,
az 1. szamd mellékletben taldlhatd kérelem alapjan Kkeriilhet ki. Ez vonatkozik az
adathordozokon torténd kivitelre, vagy az egyéb, elektronikus Gton térténé tovabbitasra,
mint az Internet vagy a (mobil)telefonos adattovabbitas.

A kozponti infrastruktiran (kiszolgalok, csoportkonyvtarak, fajl szerverek stb.) kiviil
példaul felhasznal6i munkaallomasokon, laptopokon csak olyan adatot szabad tarolni,
melyek sériilése, elvesztése vagy illetéktelenek kezébe torténd keriilése nem okozhat a
Tamogataskezel6 szamara kart vagy bizalomvesztést. Az ilyen adatok nem Kkeriilnek
kozponti mentésre, ezért a mentési igényt minden esetben az Informatikai Osztaly
vezetdje felé kell jelezni.

A személyi hasznalatra kiadott laptopokon bizalmas informaciét csak titkositva szabad
tarolni.

6. DOKUMENTACIOKHOZ KAPCSOLODO VEDELMI INTEZKEDESEK

76. § (1) Minden nyilvantartott szoftverhez nyilvan kell tartani a szoftver dokumentaciéjat, ami
magaban foglalja az alabbiakat:

a)

b)

)
d)

g)

felépitésének, funkcidinak és adatkapcsolatainak felsé szint(i leirasat, valamint alapvetd
jellemzdit (mérete, nyelve, miikodési kornyezet, készitbje);

felhasznaldi és lzemeltet6i kézikonyveket, kiillonosképpen a felhasznaldi jogosultsag
rendszer lefrasat, tovabba a felhaszndal6 kotelezettségeit a biztonsag fenntartasahoz;

arendszer telepit6készletét, telepitési segédleteit;
a tesztelést igazolo, valamint az lizemeltetésre atvétel jegyz6konyveit;
az lizemi, konfiguracios beallitasok leirasat;

a rendszer lizemeltetésével, tAmogatdsaval kapcsolatos partneri megallapodasokat (pl.:
licencek, szerz6dések, elérhetdségek);

a rendszer biztonsagi vonatkozasait, az ismert sériilékenységeket, biztonsagi funkciok
hatékony alkalmazasat és fenntartasat.
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77.§ A felsorolt dokumentumok 6rzése az Informatikai Osztaly feladata. A rendszerleirasi és
rendszerprogram dokumentacidinak elsé példanyat az Informatikai Osztdly informatikai
konyvtaraban kell tarolni elektronikus formaban. A leirasok és dokumentaciok masodpéldanyat
papiron (és lehet6ség szerint elektronikus formaban is) tlizbiztos lemezszekrényben kell tarolni.
A dokumentacidkat minden esetben ugy kell elhelyezni, hogy azok a tarolas kézben ne sériiljenek
vagy karosodjanak.

78. § Gondoskodni kell arrdl, hogy az informéaciés rendszerre vonatkozd - kiilondésen az
adminisztratori és fejlesztéi - dokumentacié jogosulatlanok szamara ne legyen megismerhetg,
modosithato.

79. § Gondoskodni kell a dokumentaciéknak az érintett szerepkoroket betolté személyek altal,
vagy a szerepkorhoz tartozo jogosultsagnak megfelelen torténé megismerésrol.

80.§ A rendszerleirasok és rendszerprogram dokumenticidinak frissitését minden olyan
esetben, amikor a rendszeren valtoztatas (rendszerkonfiguracié valtoztatas, javitas, verzigvaltas,
stb.) torténik, az lizembe allitas (lizemeltetésre atadas) el6tt frissiteni kell. A dokumentaciok
naprakészségért az Informatikai Osztaly a felel6s.

81.§ A rendszerleirasokrdl és rendszerprogram dokumentaciékrdl f(rlapon kell pontos
nyilvantartast vezetni, a verziészamoknak és a telepités id6pontjainak a feltiintetésével. A
nyilvantartasnak biztositania kell, hogy legalabb 1 évre visszamendleg meghatarozhaté legyen
minden, az egyes rendszerekkel kapcsolatos valtozas ideje, oka, mibenléte. A nyilvantartas
vezetése és annak folyamatos aktualizalasa az Informatikai Osztaly feladata.

82.§ A felhasznaléi dokumentaciok folyamatos rendelkezésre alldsa megkoveteli, hogy a
dokumentumokat gyorsan és egyszerlien el lehessen érni. A felhasznaléi dokumentacidkat
javasolt elektronikusan, nyilvanos mappaban, vagy intraneten tarolni.

7. ELEKTRONIKUS KOMMUNIKACIOHOZ KAPCSOLODO VEDELMI INTEZKEDESEK

7.1 Altalanos rendelkezések

83. § A Tamogataskezel6 haldzatat, vagy munkaallomasait csak ellenérzott kapcsolaton keresztiil
lehet mas halézatokhoz csatlakoztatni. Engedély nélkiil tilos barmilyen egyéni kommunikacios
eszkdz (pl. mobiltelefon, masik halézathoz csatlakozni képes szamitogép) csatlakoztatisa a
Tamogataskezel6i munkaallomasokhoz. A fentiek biztositasa érdekében a Tamogataskezel6
munkaallomasainak technikai beallitasait ugy kell elvégezni, hogy a mindennapi munkahoz nem
szlikséges kommunikaciés lehet8ségek tiltva legyenek.

7.2 E-mail hasznalattal kapcsolatos el6irasok

84.§ (1) Az e-mail hasznélataval kapcsolatos, jelen paragrafus alatti eldirdsokat akkor kell
alkalmazni, ha a Tdmogataskezel6 miikodésére irdnyadd egyéb szabdlyzat, igy kiilondsen az
Iratkezelési Szabalyzat masként nem rendelkezik. Az elektronikus levelezés célja a gyors
ligyintézés és a papir alapi dokumentumok mennyiségének csokkentése. A Tamogataskezeld
minden munkatarsaval szemben elvaras az elektronikus levelezéssel kapcsolatban a koriltekint6
és etikus viselkedés.
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(2) A Tamogataskezel6 munkatarsaira az alabbi, az elektronikus levelezé rendszerre vonatkozé
jogok és kotelezettségek vonatkoznak:

a)

b)

<)

d)

g)

h)

j)

a bels6 elektronikus levelezd rendszerben tovabbitott lizenet, levél vagy csatolt fajl
egyenértéki az lizenet, levél vagy csatolt fajl személyes, papir alapon torténé atadasaval;

az elektronikus levelez6 rendszerbdl kifelé tovabbitott lizenet nem vonatkozhat
kotelezettségvallalasra;

az elektronikus levelez6 rendszerbdl kifelé tovabbitott bizalmasan kezelendd lizenet csak
titkositva kuldhetd;

az elektronikus levelez6 rendszerbdl kifelé tovabbitott levélben vagy iizenetben tilos a
Tamogataskezel6 rossz hirét kelteni;

elektronikus levelezéskor az elektronikus levelezési cimet csak az arra jogosult személy
hasznalhatja, mas nevében elektronikus levél kiildése nem engedélyezett;

az elektronikus levelez6 rendszer hasznalata soran minimalisra kell csokkenteni annak
személyes célokra torténé hasznalatat, az elektronikus levelezd rendszerrel személyes
lizleti tevékenység nem végezhetd;

a téves cimzés miatt megkapott levelet bizalmasan kell kezelni, és azt haladéktalanul az
eredeti cimzettjének vagy a felad6janak kell tovabbitani;

a Tamogataskezel§ elektronikus levelez6 rendszerében tovabbitott iizenetben vagy
levélben nem alkalmazhaté kézi alairas szkennelt valtozata;

a Tamogataskezel§ elektronikus levelez6 rendszerében tovabbitott iizenetben vagy
levélben a Tamogataskezeld Arculati Kézikonyvében meghatarozott format kell
alkalmazni.

a postafiok tarhelye beosztastodl fliggéen korlatozott, igy ennek felszabaditasara sziikséges
archivalast egy lokalis archiv fajlba (tovabbiakba: *.pst) kell megtenni, amelyet a
munkatars a sajat hal6zati meghajt6jan koteles tarolni. A *.pst fajl megengedett maximalis
mérete 5 GB, igy ennek az adatmennyiségnek az elérése utan, a fent emlitett szabalyok
szerint Uj *.pst fajlba kell folytatni a levelek archivalasat.

7.3 Vezeték nélkiili hozzaférés

85.§ (1) A Tamogataskezel6 a mobileszkdzokkel rendelkezd felhasznaléi szamara egyedi
engedélyezési eljaras utan vezeték nélkiili (WiFi) hozzaférési lehetéséget biztosithat elektronikus
informaciés rendszereihez. Az igényl6 munkahelyi vezet6je javaslataval ellatott kérelmet juttat el
a Tamogataskezel6 féigazgatdjahoz. A Fdigazgatd jovahagyasat kovetéen adhatd a felhasznalod
szamara WiFi hozzaférési jogosultsag.

(2) A vezeték nélkiili halézat létesitése és lizemeltetése soran az alabbi feltételeknek kell
teljesiilnitik:

a) Avezetéknélkili hozzaférést titkositassal és a felhasznaldk, vagy eszkozok hitelesitésével

kell védeni;
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<)

d)
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A vezeték nélkiili hal6zat konfiguralasat a rendszergazdak csak kozvetlen jogosultsag
birtokaban, a védett haldzaton kialakitott vezetékes kapcsolaton keresztiil végezhetik;

A vezeték nélkiilli halozat Ulzemeltetése soran megfeleld karakterisztikaju és
teljesitményszintli antennak, vagy egyéb technikadk alkalmazasaval gondoskodni kell
arrél, hogy a szervezet fizikai hatdrain kiviilrél a jelek észlelésének a valdszinlisége
minimalis legyen;

A bels6 halozatra iranyulé nyilt WiFi alkalmazasa a Tamogataskezel§ tertiletén tilos. Nyilt,
un. vendég WiFi kizarélag kiilon zénaban elhelyezett, a belsé halézattél szeparalt médon
lehetséges.

7.4 Behatolasvédelmi szabalyok és tiizfalak

§ (1) Behatolasvédelmi szabalyokra és tlizfalakra vonatkozd rendelkezések a kovetkezdk:

a)

b)

g)

h)

Az Informatikai Osztaly, a Tamogataskezel6 a Kozponti rendszereit tlizfallal vagy azzal
egyenértékli tlzfal jellegi berendezéssel (tovabbiakban: Tiizfal) védi, annak
megakadalyozasara, hogy kiviilrdl illetéktelen személy a rendszerbe behatolhasson. Az
ilyen védelmi feladatot ellaté berendezést a Kozponti rendszerek részének kell tekinteni.

A nyilvanosan hozzaférhet6 rendszerelemeket fizikailag vagy logikailag alhal6zatokban
kell elhelyezni, elkiilonitve a belsé szervezeti hal6zattol.

A Tamogataskezel6 halozatardl szigordan tilos barmilyen, a tlizfalat megkeriild
kapcsolatot létesiteni nyilvdnos halézatokkal (pl.: Internetet modemen Kkeresztiil
hasznalni).

Nem nyilvanos halézatokat (pl. banki atutalasokhoz bankterminal hasznalata, BM
halézata) csak ellenérzott kapcsolaton keresztiil szabad hasznalni.

Az alkalmazott tlizfal auditaltatasat annak iizembe helyezését kovetden kiils6 szakértvel
el kell végeztetni.

Az alkalmazott tlizfalon valtoztatast csak a halézati eszkozok rendszergazdaja végezhet,
ha azt az Informatikai Osztaly vezet6je el6zetesen engedélyezte.

Az alkalmazott tlizfal berendezésen végrehajtott valtozasokat a rendszergazdanak
dokumentalnia kell (ki és mikor végezte a beavatkozast, mit moédositott), és errdl az
Informatikai Osztaly vezet6jét haladéktalanul értesiteni koteles.

Az alkalmazott tlizfal miikod6képes konfiguracidjarél a modositas el6tt olyan biztonsagi
masolatot kell késziteni, amelynek segitségével a korabbi m{ikodo allapot - sziikség esetén
- gyorsan eldallithatd. A legutolsd biztonsagi masolatot a normal mentésekkel egylitt
tlizbiztos széfben kell eltarolni.

A kozponti rendszereken végzett barmilyen olyan bedllitds, amihez rendszergazdai
jogosultsag sziikséges, csak a Tamogataskezeld teriiletén végezhetd.
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j) Ha a kozponti rendszerekhez - rendkiviili esetben - tavoli helyrél valik sziikségessé
rendszergazdai beavatkozas, akkor ez a megfelel§ 6vintézkedések (egyszeri jelszé, hivas-
visszahivas eljaras, stb.) megtétele mellett végezhet? el.

k) Biztositani kell, hogy a Tamogataskezel§ informatikai rendszerének barmely elemén
kizar6lag csak az arra felhatalmazott rendszergazda végezhessen rendszergazdai
jogosultsadghoz kotott modositasokat.

1) Az elektronikus informaciés rendszerben elkiilonitett végrehajtasi tartomanyt kell
fenntartani minden végrehajt6 folyamat szamara.

7.5 Elektronikus alairas

87.§ A Tamogataskezeld rendelkezik PKI alapu elektronikus alairassal.

7.5.1 Az elektronikus alairas igénylése

88. § Elektronikus alairas szolgaltatast a Tamogataskezel6 munkavallal6ja kizardlag a Nemzeti
Infokommunikacios és Szolgaltatd Zrt.-t6l veheti igénybe. Az alairast igénylését minden esetben
az igényld munkatars kezdeményezi a https://hiteles.gov.hu/cikk/13 /tanusitvanyok linkrél
letolthetd , Tanusitvdny-megrendeld és regisztrdcios tirlap” kitoltésével. A kitoltott lirlapot tovabbi
lgyintézésre megkiildi az elektronikus informaciébiztonsagi felel6snek. Az igénylést a
Tamogataskezel6 féigazgatoja hagyja jova.

89.§ Az elkészitett tanusitvanyt az igénylé helyszini atadds soran vagy személyesen az
Ugyfélkapcsolati irodaban veszi at a szolgaltat6tol.

90.§ Az Informatikai Osztaly telepiti az tanusitvanyt kezelé programot, illetve elvégzi a
hasznalathoz sziikséges szoftvermoddositasokat a kezel§ szamitogépén. A program telepitését és
a szoftvermodositasok elvégzését kizarolag az Informatikai Osztaly munkatarsa végezheti el az
Osztaly vezet6jének irasos utasitasa alapjan.

91. § A tanusitvany birtokosanak a telepités és a moddositasok utan haladéktalanul meg kell
valtoztatnia a tanudsitvany alapértelmezett jelszavat a NISZ Zrt. altal meghatarozott
jelszdszabalyoknak megfelelGen.

92.§ Az Informatikai Osztalynak naprakész nyilvantartast kell vezetnie a kiadott, illetve
kompromittalddott vagy lejart tantusitvanyokrol.

7.5.2 Eljaras az alairas sériilése esetén

93. § Amennyiben a kompromittalédas gyandja felmertl, a tanusitvanyt a tovabbiakban tilos
hasznalni. A kompromittal6das gyanujarol a tanusitvany kiadéjat és az Ibtv-ben meghatarozott
szerveket az Informatikai Osztaly haladéktalanul értesiti.

7.5.3 Kilépd munkatarsak elektronikus alairasa

94. § A kilépé munkatarsak jogviszonyuk megsziinésekor kotelesek az alairas tokent leadni az
Informatikai Osztalyon. Az atvételt az Informatikai Osztaly vezetdje alairdsaval igazolja. A kilép6
munkatars tanusitvanyanak visszavonasardl az Informatikai Osztaly vezet6je haladéktalanul
intézkedik.
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8. SZEMELYEKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK, AZONOSITAS ES
HITELESITES

8.1 Altalanos elbirasok

95.8§ A Tamogataskezelé biztositja, hogy minden munkatidrsa megfelel6 hozzaféréssel
rendelkezzen a munkakoréhez sziikséges informatikai alapszolgaltatdsokhoz. A Tamogataskezel
minden munkatarsa szamara biztositja a munkakor ellatdsdhoz sziikséges alkalmazoi szoftverek,
illetve az alkalmazéi szoftverek meghatarozott részeinek rendeltetésszer(i hasznalatat.

96. § A jogosultsagok felhasznalékhoz kotédnek. A felhasznalé szamadra biztositott jogosultsag
alapjan az adatokon végzett minden tevékenységgel és az adatok felhasznaldsaval kapcsolatos
minden felel6sség a felhasznal6t terheli.

97.§ Azon alkalmazo6i szoftverek esetében, ahol a szolgaltaté egy intézmény részére csak egy
(altalaban az intézmény vezet6jéhez kapcsolt) hozzaférési jogosultsagot biztosit, ott a jogosultsag
tovabbadasaval érintett felhasznalot terhel minden felel6sség az adatokon végzett minden
tevékenységgel és az adatok felhasznalasaval kapcsolatban.

98. § A TaAmogataskezel6 gondoskodik arrdl, hogy az informatikai rendszerében tarolt adatokhoz
illetéktelen ne férjen hozza, adatolvasast, adatmegsemmisitést, adatmoddositast ne tudjon
végrehajtani.

8.2 A felhasznald azonositasa és hitelesitése, hozzaférés szabalyozas, név és jelszo
konvenciok

99. § Minden felhasznal6 sajat, kizaroélagos hasznalatl egyedi azonositoval (User ID) rendelkezik,
mely haszndlataval, magat jelszavaval hitelesitve, hozzafér a rendszer er6forrasaihoz. Az egyedi
azonosito alkalmas arra, hogy a végzett tevékenységek nyomon kovethet6ek legyenek és hozzajuk
egyéni felelsség legyen rendelhetd.

100. § A felhasznal6i azonosité nem utalhat a szerepkor esetleges privilégiumara (példaul
rendszergazda vagy lizemeltets stb.).

101. § Csoportos felhasznaléi azonosit6 nem engedélyezett. Szerz6dott partnerek, kiilsé
tdmogatok (harmadik fél) valamennyi, a Tamogataskezel6 rendszereihez hozzaférési
jogosultsaggal rendelkezé munkatarsanak sajat azonositot kell igényelnie, amelynek kezelése a
bels6 alkalmazotti azonositokkal azonos moédon torténik.

102. § Kiilonleges jogosultsagokkal rendelkez6 (privilegizalt) felhasznal6 regisztralasat minden
esetben az Informatikai Osztaly vezet6je hagyja jéva a kezdeményezd szervezeti egység
indokolassal ellatott javaslata alapjan. Az Informatikai Osztaly vezetdjének jogaban all a
privilegizalt felhasznalé regisztralasat elutasitani. Az elutasitast indokolni sziikséges. Privilegizalt
fiokokhoz torténd tavoli hozzaféréshez tobbfaktoros autentikacio sziikséges.

103. § Az azonositok ismételt felhasznalasa — mivel személyhez kotott, egyedi azonositokrol van
sz6 - nem engedélyezett, kivéve abban az esetben, amennyiben a korabban kilépett munkatarssal
létesit ijra munkaviszonyt a TAmogataskezeld.

104. § Harom hénapos inaktivitas utan a nem hasznalt azonositokat le kell tiltani.
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105. § A felhasznal6 név megadasat (felhasznadlonév) minden alaprendszernél a munkatars
vezetéknevébdl és a keresztnevének elsd karakterébdl kell 1étrehozni, tobb azonos keresztnevi
munkatars esetében a sziikséges megkiilonboztetés érdekében a keresztnév tovabbi karaktereit
kell hasznalni. Ettd] az el6irastol csak indokolt esetben szabad eltérni.

106.§ A jelszavakkal kapcsolatos rendelkezéseket (jelszavakkal kapcsolatos biztonsagi
feltételek, elfelejtett jelszd esetén kovetendd szabalyok) az Infokommunikacios Eszk6zokrél szolo
Szabalyzat tartalmazza.

9. SZEMELYI BIZTONSAG

107.§ (1) A felhasznal6k tevékenységének ellenérzése és szabalyozdsa érdekében az
Informatikai Osztaly és az elektronikus informéaciobiztonsagi felelds:

a) szabalyzataiban rogziti az elektronikus informaciés rendszerhez hozzaférési
jogosultsagot igényl6 munkatarsakkal, felhasznalékkal szembeni elvarasokat, a rajuk
vonatkozé szabalyokat, felelésségiliket, az adott rendszerhez kapcsolédé kotelezd, vagy
tiltott tevékenységet;

b) az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényl6 személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informaciés rendszer hasznalatahoz
kapcsolddo, ra vonatkozd biztonsagi szabalyokat és kotelezettségeket megismerte, sajat
felel6sségére betartja;

c) akovetelmények valtozasarodl az érintett kiils6, vagy belsé munkatarsakat értesiti.

9.1 A felhasznaldk kotelezettségeként eldirt védelmi intézkedések

108.§ (1) A Tamogataskezeld informatikai eszkozein és haldzati meghajtéin kizarolag a
felhasznalé munkakorével és munkajaval kapcsolatos adatok tarolhatok. A felhasznal6 sajat,
munkajaval 6sszefliggésbe nem hozhaté adatait az Informatikai Osztaly el6zetes felszélitas nélkiil
torolheti. A felhasznalo felel az altala hasznalt informatikai eszk6zokon tarolt adatok védelméért
az alabbiak szerint:

a) a bizalmasan kezelendd és bels6é hasznalatil informaciék nem tarolhatéak hordozhaté
eszkozoOn, amennyiben a munkavégzés helyszine szilikségessé teszi az ezekhez vald
hozzaférést, gy a 152. §-ban meghatarozottak szerint VPN kapcsolaton érhetéek el a
felhasznald szamara;

b) afelhasznal6 tartézkodni koteles a bizalmasan kezelend6 és bels6 hasznalat informacidk
kodolatlan kiils6 hal6zaton torténd kiilldésétol;

c) afelhasznal6 tartézkodni koteles a jelszavak titkositas nélkiili tarolasatdl;
d) afelhasznald koteles a mobileszkozok valamennyi biztonsagi szolgaltatasat hasznalni;

e) a felhasznalo koteles az asztali szamitogépet és a hordozhaté szamitégépet jelszdval
védeni;
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f) a felhaszndl6 koteles a felligyelet nélkiil hagyott asztali szamitégépet és a hordozhat6
szamitégépet zarolni.

(2) A felhasznalé adatkezelését, ideértve kiilondsen az adatok masolasat, athelyezését,
tovabbitasat, fel- és letOltését az Informatikai Osztadly a Tamogataskezel6 adatbiztonsaga
érdekében naploéfajlban rogzitheti és tarolhatja.

9.2 Jogosultsagcsoportok, jogosultsagkezelés

(1) A Tamogataskezel6 informatikai rendszereihez az aldbbi hozzaférési csoportokat
hatarozza meg:

a) Az  alapszolgiltatds hozzaférés a  Tamogataskezel§6 altal meghatarozott
irodarendszerekhez val6 hozzaférést biztositja, ami minden felhasznal6i munkaallomason
rendelkezésre all.

b) Az alkalmazdi szoftver hozzaférés az alkalmazdi szoftver hasznalatat biztositja, ami a
felhasznaldi teriilet erre jogosult munkatarsanak munkaallomasan rendelkezésre all.

c) A specialis IT szolgaltatas hozzaférés a specialis informatikai szolgaltatasok (pl. laptop
hasznalat) igénybe vételét biztositja.

d) A rendszergazda hozzaférés a rendszerszoftverekhez (operaciés rendszerek), az
alkalmazasgazda hozzaférés a célszoftverekhez (adatbazis-kezel8k, szakrendszerek) valo
hozzaférést biztositja, ilyen jogosultsaggal a kinevezett rendszergazdak, illetve
alkalmazasgazdak rendelkeznek;

e) A Tamogataskezel6 munkatdrsai szdmara az egyes rendszerekhez torténd hozzaférési
jogosultsagokat - amennyiben a szakrendszer jogosultsagkezelési utasitasa ett6l eltérd
modon nem rendelkezik - a Tamogataskezel§ Hibabejelent6jén keresztiil kell igényelni. A
jogosultsdgok kiadasaval, modositasaval, letiltasaval, illetve torlésével kapcsolatos
részletes rendelkezéseket az Infokommunikaciés eszkozokrdl szolé szabdlyzat
tartalmazza.

9.3 Informacidbiztonsagi tudatossag és képzés

109. § Annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsd
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi képzést kell
nyujtani, amit az elektronikus informacidbiztonsagi felelds, vagy kiils6, erre a célra szakosodott
megbizott partner biztosit a rendszer felhasznal6i szadmdara. Az informatikai biztonsag
tudatositdsara iranyuld tevékenység és képzés a Tamogataskezel6 oOsszes kozalkalmazotti-,
munka-, vagy munkavégzésre irdnyuld egyéb jogviszonyban allé alkalmazottjanak tekintetében
kotelezd.

110. § Az informaciobiztonsagi oktatast el6szér munkaba allaskor, illetve a szerepkor atvételét
megel6zden kell megtartani.

111. § (1) Az informacidbiztonsagi oktatdsnak a munkakor igényei szerint:

a) alkalmazkodnia kell az alkalmazott altal betdltott feladatkorhoz,
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b) tartalmaznia kell az ismert fenyegetésekre torténé felkésziilést,
c) ismertetnie kell az informacidbiztonsag belsd szervezetét,

d) ismertetnie kell az informaciébiztonsagi fenyegetések felismerésének médjat és a
szlikséges intézkedéseket.

112.§ A munkatarsak informdaciobiztonsagi képzésen torténd részvételt kovetben tesztet
toltenek ki, mellyel igazoljak, hogy elsajatitottak tudnivaldkat.

113. § (1) Az informacidbiztonsagi tudatossagot frissité képzést éves rendszerességgel meg kell
ismételni, a 109. § szerint. A képzésen minden, szamitégépet hasznalé6 munkatarsnak részt kell
vennie. Az éves frissité képzések soran:

a) ellendrizni és frissiteni kell az alapvetd informaciébiztonsagi tudatossaggal kapcsolatos
ismereteket

b) tajékoztatni kell a munkatarsakat az Gjabb fenyegetésekrol és az azok elleni védekezésrdl,

c) ismertetni kell az informacio-feldolgozé eszkoézok helyes hasznalatara vonatkozé
tudnivaldkat és valtozasokat,

d) tajékoztatast kell adni a szoftverjogi kovetelmények alapjairdl,
e) frissiteni kell az informaciobiztonsagi incidensek kezelésével kapcsolatos tudnivalédkat,
f) ismételten tesztet kell kitolteniiik a munkatarsaknak.

114. § A képzések megtorténtét és az ellen6rzé teszt eredményeit dokumentalni kell.

115. § A képzéshez tananyagot és vizsga anyagot kell dsszedllitani. A képzés formaja nem kotott,
lehet csoportos, vagy egyéni képzés és szamonkérés, de torténhet elektronikus (e-learning)
formaban is.

9.4 A Nemzeti Kibervédelmi Intézet tajékoztatoi

116. § Az informdciobiztonsagi felelds a felhasznalokat a Nemzeti Kibervédelmi Intézet szabad
terjesztésli tajékoztatdjanak tovabbitasaval, vagy annak kivonatolasaval, Intraneten torténd
kozzétételével folyamatosan tajékoztatjaaz informaciobiztonsaggal kapcsolatos felmeriil6 tjabb
hirekrd], trendekrol.

117. § A Nemzeti Kibervédelmi Intézet altal megkiildott riasztasokat kiemelt prioritasu levélként
- azok tartalmatdl fiiggén - azonnal tovabbitani kell az Informatikai Osztaly, vagy a
Tamogataskezel6 6sszes munkatarsa részére.

9.5 Eljaras a jogviszony megsziintetése esetén

118. § A kilép6 munkatars a kozvetlen vezetdjének gondoskodnia kell arrdl, hogy az elektronikus
informaciés rendszerrel, vagy annak biztonsagaval kapcsolatos esetleges feladatainak ellatasa
tovabbra is biztositott legyen, ezt a munkakori feladatok és dokumentumok atadas-atvételi
folyamataval biztositja. Az atvevd személyét szintén a kilépé munkatars munkahelyi vezetdje
jeloli ki.
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119. § ATamogataskezel$ Infokommunikaciés Szabalyzataban foglaltaknak (I1. fejezet Hozzdférés
és haszndlat, 2. pontja Jogosultsdgok igénylése és visszavondsdanak folyamata) megfelel6en, meg kell
el6zni azt, hogy a jogviszonyt megsziintet6 munkatars esetlegesen az elektronikus informaciés
rendszert, illetve abban tarolt adatokat barmilyen formaban jogosulatlanul torélje, modositsa,
vagy masolatot Kkészitsen azokrdl, vagy mas moédon megsérthesse az elektronikus
informaciébiztonsagi szabalyokat. Tajékoztatni kell a kilépdt az esetleg red vonatkozd, jogi titon
is kikényszerithetd, a jogviszony megszlinése utan is fennall6 kotelezettségekrol.

120.§ (1) A Kkilépés soran, a jogviszony megsziinését megel6z6en az Informatikai Osztaly
munkatarsai gondoskodnak a kilépé:

a) elektronikus informaciés rendszerekhez torténd hozzaférési jogosultsagainak
megsziintetésérol;

b) egyéni hitelesit6 eszkozeinek visszavételérdl vagy megsziintetésérdl;
¢) aTamogataskezel6 tulajdonaban all6 informatikai eszk6zok visszavételérol.

121. § A Tamogataskezel$ sziikség esetén tajékoztatja a jogviszony megszlinésérdl a kilépd
munkatarssal munkakapcsolatban 1évé bels6 és kiils6 munkatarsakat.

122. § A kilépés tovabbi részletes szabdlyait, illetve a kilépéskezeléssel kapcsolatos eljarasi
szabalyokat részletez6en a Szocidlis juttatasokrol szo6lé szabalyzat és az Infokommunikacios
eszkodzokrol szO16 szabalyzat tartalmazza.

9.6 Elektronikus informacidbiztonsagi szabalyok megsértése

123.§ A Tamogataskezelé Féigazgatdja irasbeli figyelmeztetésben részesiti az elektronikus
informaciébiztonsagi szabalyokat és az ehhez kapcsolddo eljarasrendeket megsért6 személyekkel
szemben. Amennyiben az elektronikus informaciébiztonsagi szabalyokat nem a Tamogataskezel
személyi dllomanyaba tartozé személy sérti meg, érvényesiteni kell a vonatkozo jogszabalyokban,
illetve szerz6dés(ek)ben meghatarozott kovetkezményeket és meg kell tenni a sziikséges jogi
lépéseket.

10. MENTES, ARCHIVALAS

124. § A halézati meghajtokon tarolt adatok biztonsaga érdekében az adatokroél az Informatikai
Osztaly napi rendszerességgel mentést végez, és/vagy redundans merevlemezekkel miikod6
szervereket lizemeltet.

125. § (1) Az Informatikai Osztaly meghatarozott gyakorisaggal mentést végez az elektronikus
informaciés rendszerben tarolt felhasznaléi szinti informaciokrol, 6sszhangban a helyreallitasi
idG6re és a helyreallitasi pontokra vonatkozd célokkal:

a) meg kell hatarozni minden elektronikus informacios rendszerre vonatkozdan a mentések
sziikséges gyakorisagat, a mentend6 adatok korét;

b) a mentésekre vonatkozd igényeket 6sszhangban a helyreallitasi id6re és a helyredllitasi
pontokra vonatkozé célokkal (RPO, RTO) a szakmai teriiletekkel egyeztetve kell
kialakitani.
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126.§ (1) Az Informatikai Osztdly meghatarozott gyakorisaggal elmenti az elektronikus
informaciés rendszerek dokumentaciojat, koztiik a biztonsagra vonatkozékat is, 6sszhangban a
helyreallitasi id6re és a helyreallitasi pontokra vonatkozé célokkal:

a) megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az els6dleges, mind a masodlagos tarolasi helyszinen;

b) alegfontosabb adatokrol az Informatikai Osztaly a szakmai igények szerinti gyakorisaggal
és részletezettséggel archivalast végez.

127.§ (1) A mentési és archivalasi adathordozokat azonosité sorszammal latja el és azokrdl
nyilvantartast vezet. Az archivalasokat és mentéseket tartalmazo6 adathordozékon jél lathatéan és
azonosithatoan fel kell tiintetni az adathordoz6 azonosit6jat. A mentések és archivalasok tipusat
és idejét az eszk6zoktdl fliggé mdédon, manudlisan vagy elektronikusan nyilvan kell tartani.

(2) Az archivalasokat és mentéseket tartalmazé adathordozékat a halézati meghajtoktdl és
szerverektdl elkiilonitett épililetben, zart helyiségben vagy szekrényben kell 6rizni. Rendszeresen
ellendérizni kell a mentések és archivalasok helyreallithatésagat, tesztelni kell a mentett
informaciékat, az adathordozok megbizhatésaganak és az informacié sértetlenségének
garantalasa érdekében.

128. § A mentési rend részletes szabalyait a TAmogataskezeld Archivalasi szabalyzata, illetve az
egyes szakrendszerekre vonatkozo6 kiilon mentési utasitdsok tartalmazzak. A szakrendszerek
mentési utasitasai az Archivalasi szabalyzat mellékletét képezik.

11. NAPLOZAS
11.1 Naplézasi eljarasrend

129. § Az Informatikai Osztaly feladatai kozé tartozik az elektronikus informaciés rendszerek
figyelemmel kisérése és a a technikai események napldzasi adatainak gytjtése és feldolgozasa.

130. § A napldgytijtést és feldolgozast oly mértékben automatizalni kell, hogy a kritikus
események nyoman riasztas keletkezzen és a rendszeradminisztratorok haladéktalanul tudjanak
intézkedni.

131. § Az informatikai infrastruktira miikodésének és felhasznalasanak ellendrzésére felligyeleti
eszkozoket kell alkalmazni, amelyek probléma esetén meghatarozott mdédon riasztast adnak az
illetékes rendszergazda szadmara. A megfigyelend6 paramétereket és riasztasi értékeket
kockazatértékelés alapjan kell meghatarozni, meg kell hatarozni a naplézhaté és naplézandé
eseményeket és erre fel kell késziteni az elektronikus informaciés rendszert.

132. § A napl6 funkcidkat az Informatikai Osztdly technikai és rendszer-hozzaférési oldalrél
tervezi meg, az alkalmazasgazdak pedig az altaluk feliigyelt informaciés rendszer sajatossagainak
figyelembe vételével allitjak dssze igényiiket a naplézand6 eseményekre. A megfigyelések ki kell
terjedjenek a technikai paraméterek ellen6rzésére, tovabba az eszkdzokhoz és szolgaltatdsokhoz
torténd hozzaférésre is.

133. § (1) Az alabbi események naplozasat feltétleniil be kell allitani, amennyiben az alkalmazas
ezt lehetdvé teszi:
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a) afelhasznal6k tevékenysége,

b) az adatallomanyok (adatbazisok) mddositasa az alkalmazdi rendszerekben,

c) lekérdezések ésjogosulatlan lekérdezési kisérletek,

d) azlizemeltetdk operacios rendszerbe torténd be-és kijelentkezése,

e) azlzemeltet6k tevékenysége az operacios rendszerben,

f) ahozzaférési jogosultsdgok modositasa,

g) operacidés rendszer események, esetleges hibak,

h) halézati menedzsment riasztasok,

i) konfiguracios beallitdsok mddositasa,

j) jogosulatlan hozzaférési kisérletek, az egyes rendszerek detektalasi képességein beliil.

134. § Amennyiben az alkalmazas az a)-j) pontban megjelolteket nem teszi lehetévé, ugy a
biztonsag fenntartasa érdekében meg kell hatarozni a listdbol azokat a pontokat, amelyek az
alkalmazas biztonsaganak szempontjabol kiemeltek és — legalabb - az ezeknek a pontoknak
megfelel6 rendszerfejlesztés sziikséges.

135.§ A napldzhaté eseményeknek le Kkell fedniiik az alkalmazasok miikodését és az
alapinfrastrukturat oly mélységben, hogy megfelel6ek legyenek a biztonsagi eseményeket kovet
tényfeltaré vizsgalatok tAmogatasahoz.

136. § A napldbejegyzésekben kell, hogy legyen elegendd informacié ahhoz, hogy ki lehessen
mutatni, hogy milyen események torténtek, mibol szarmaztak ezek az események, és mi volt ezen
események kimenetele.

137. § Létre kell hozni a napl6zas részletszabalyait tartalmazé naplézasi eljarasrendet, amely a
napl6zas és a hozza tartozo ellendrzések megvaldsulasat segiti.

11.2 Naplé informaciék védelme

138. § A napléinformaciok keletkezésiik utan is sziikségesek lehetnek az lizemeltetési vagy
informaciébiztonsagi incidensek utélagos kiértékelése céljabol, tovabba illegalis beavatkozasok
esetén azok bizonyitasara is felhasznalhatok.

139.§ A napldinformaciokat a naplokezeld eszkozoket meg kell védeni a jogosulatlan
hozzaféréstdl. Meg kell oldani, hogy a rendszeradminisztratorok ne tudjak utélagosan médositani
a naplobejegyzéseket.

140. § Anaplobejegyzéseket napi gyakorisaggal ellendrizni és elemezni kell a nem megfelel6 vagy
szokatlan miikddésre utalo jelek keresése céljabdl. Rendellenes jelenség esetén azt jelenteni kell
az illetékes vezet6knek (informatikai, gazdasagi).

141. § Amennyiben jogszabaly masképp nem rendelkezik, a napl6allomanyokat legalabb egy évig
meg kell 6rizni.
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11.3 Naplégeneralas és ellendrzés

142.§ A napldéz6 funkcionalitasnak biztositania kell naplobejegyzés generdlasat az el6re
meghatarozott, napl6zhaté eseményekre. A naplézandé eseményeket az arra feljogositott
rendszeradminisztratorok allithatjak be.

143. § A normalistdl eltérd miikodési jellemzék megéallapitdsa az lizemeltet6 feladata.

144. § Az egyes napldk tartalmanak ellendrzését, kiértékelését el6re meghatarozott iitemtervnek
megfeleléen kell végezni. Az ellendrzéseket az adott rendszerek lizemeltetéi végzik. Az
ellendrzések elvégzését dokumentalni kell. Az ellenérzés végrehajtiasat az informatikai vezetd
haromhavonta feliilvizsgalja. A feliilvizsgalat tényét, és az esetleges megallapitasokat
jegyz6konyvben kell rogziteni.

11.4 Naplézasi hibak kezelése

145. § Az elektronikus informaciés rendszerek napléz6 funkcidjanak alkalmasnak kell lennie
arra, hogy az informatikai alkalmazas és infrastruktira napldzasi hibaja esetén riasztast kiildjon
az illetékes rendszergazdanak, s ezzel parhuzamosan végrehajtsa azokat a tevékenységeket,
amelyeket a rendszer biztonsaganak fenntartasa érdekében el kell végezni (példaul rendszer
leallitas, régi napldbejegyzések feliilirasa, napl6zas leallitasa).

11.5 Idoszinkronizalas

146.§ A Tamogataskezel6 informacio-feldolgozd rendszerének oOrait egymassal, illetve egy
hiteles kiilsé id6forrassal szinkronizalni kell. A rendszeres szinkronizalas - a szakrendszerek
specialis jogszabalyi kotelezettségein tul - azért sziikséges, mert mas mdédon nem biztosithaté a
berendezések egylittes miikddése, ami feltétele az lizemeltetési esemény kivizsgalasanak, illetve
bizonyiték jogi, vagy fegyelmi esetekben. A nem szinkronizalt bejegyzések akadalyozzak ezeket a
kivizsgalasokat és artanak a bizonyiték hitelességének.

147.§ A szervezeten beliil ki kell jelolni egy pontosidé-szervert, ami a tobbi berendezés
szinkronizaldsanak alapja. Az id6szerver a pontos id6t valamelyik hitelesitett kiils6 NTP
szerverr6l kérje le.

12. MONITOROZAS

148. § A monitorozast a Tamogataskezel6 minden kozponti szolgaltatast futtaté eszkozén,
valamint a hatarvédelmi eszkdzokon alaphelyzetben engedélyezni kell.

149.§ A szerverek, halozati eszkozok, valamint a biztonsdgi rendszer elemeinek
napléallomanyait rendszeresen ellendrizni kell, és a biztonsagi megfontolasokat figyelembe véve
meghatarozott ideig tarolasarél gondoskodni kell.

150. § (1) A naplézasi funkcionak rogzitenie kell legalabb a kovetkezdket:
a) arendszer ledllasat és Gjraindulasat,
b) arendszerben fellép6 hibakat,
c) felhasznal6 bejelentkezést, vagy sikertelen bejelentkezési kisérleteket,
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d) tranzakci6 végrehajtasat,
e) uj felhasznal6 felvételét, torlését,
f) anapléallomanyok torlését.

151. § A kdzponti szolgaltatasok, és a hatarvédelmi eszkozok, valamint kritikus informatikai
eszkozok egy riasztérendszerhez kapcsolddnak. A riasztérendszer automatikus SMS és e-mail
kiildéssel reagal a rendszerhibakra, és minden olyan eseményre, ami a normalis m{ikodéstdl eltér.
Az SMS-ek a feliigyelettel megbizott rendszergazdak mobiltelefonjara érkeznek munkaidében és
munkaid6n kiviil is. Az SMS-ek érkezése utdn a rendszergazdanak haladéktalanul meg Kkell
kezdenie a hiba felderitését, és elhadritasat.

13. KULSO ELERESEKHEZ KAPCSOLODO VEDELMI INTEZKEDESEK

152. § (1) A Tamogataskezel6 halozatat elérhet6vé kell tenni kiilsé telephelyekrdl, hogy az itt
alkalmazott szoftvereket a fejlesztdk, adminisztratorok elérhessék és a kiilonboz6 akadalyokat,
problémakat, hibdkat elharitsdk, megoldhassak. VPN felhasznalo létrehozasanak rendje a
kovetkezb:

a) A tdmogataskezel6i halézathoz val6 kapcsolddasi szandékot belsé felhasznald esetén a
munkahelyi vezetének, kiils6 felhasznalé esetén a kapcsolattartonak, illetve a kiils6
felhasznaldnak kell jeleznie az elektronikus informaciébiztonsagi felelds felé.

b) a VPN hozzaférés alaphelyzetben le van tiltva, az engedélyezést bels6- és kiils6
felhasznalék egyarant az ibf@emet.gov.hu cimen, igényelhetik az elvégzendd munka
leirasaval és a hozzaférés sziikséges iddintervallum meghatarozasaval.

c) a VPN jogosultsag engedélyezésér6l a Féigazgatd dont, az elektronikus
informaciébiztonsagi felel6s javaslata alapjan, aki a beérkezett igényt a Tamogataskezeld
elektronikus informaciés rendszereinek biztonsdga és az azokban tarolt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa alapjan javasolja a hozzaférés
megadasat.

d) a VPN jogosultsag engedélyezését kovetSen az Informatikai Osztaly erre Kijelolt
adminisztratora létrehozza a VPN felhasznalét/ jelszét és megosztja az igénylével.

e) Tobbtényezds hitelesitést kell alkalmazni a kiilonleges jogosultsaghoz kotott -
ugynevezett privilegizalt - felhasznal6i fidkokhoz valé, halézaton keresztiili
hozzaféréshez.

14. RENDSZER- ES INFORMACIOSERTETLENSEGRE VONATKOZO VEDELMI INTEZKEDESEK

14.1 Altalanos rendelkezések

153. § Rendszer- és informacidsértetlenségre vonatkozé védelmi intézkedéseket a
Tamogataskezeld sajat lizemeltetés(i elektronikus informaciés rendszerein be kell vezetni.
Amennyiben az érintett rendszert kiils§ szervezet tzemelteti, jelen védelmi intézkedésekre
vonatkoz6 kovetelményeket a szolgaltatdsi szerz6dés esetén szerzédéses kotelemként kell
érvényesiteni és azokat a szolgaltatonak kell biztositania.
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154. § A rendszer- és informaciésértetlenségre vonatkozd eljardsok részletszabalyozasait az
Informatikai Osztaly vezetdje, az osztalyra vonatkozé bels6 munkadokumentumként fogalmazza
meg. Az altalanos alapelvek az IBSZ részét képezik.

155. § (1) Az elektronikus informaciés rendszerek hibait fel kell tarni és tervezetten meg kell
javitani. Ennek kapcsan:

a) a Tamogataskezel6 valamennyi munkatarsanak kotelezettsége, hogy az elektronikus
informaciés rendszerek észlelt hibait az Informatikai Osztdly felé a Hibabejelentén
bejelentsék.

b) Az Informatikai Osztaly a bejelentéseket értékeli, a hibak javitasat azok silyossaga alapjan
priorizalja, majd megtervezi, megrendeli, vagy sajat hataskorben elvégzi a hibajavitast.

c) Telepités el6tt a hibajavitassal kapcsolatos szoftverfrissitéseket tesztelni kell a fel-
adatellatas hatékonysaga és a sz6ba johet6 kovetkezmények szempontjabdl.

156. § Minden alkalmazott és kiilsé munkatars kotelessége, hogy az informatikai rendszerekben
altala észlelt rendellenességet, gyanithatéan gyenge pontot vagy sériilékenységet jelentse az
Informatikai Osztalynak. Ezek a gyenge pontok tdmadasra, visszaélésre adhatnak lehetdséget,
védelmi intézkedések meghozatala valhat szilikségessé.

157.§ A munkatarsak felé elvaras, hogy jelentsék az észlelt problémat, azonban a feltart
probléma ellen6rzése, vagy javitdsa - az esetleges vétlen karokozas, vagy a bizonyitékok
sériilésének lehetGsége miatt - tilos.

14.2 Rendszerfrissitések kezelése

158. § Az operaciés rendszerek, halézatkezeld eszkozok szoftverei, adatbazis-kezel6k, egyéb
dobozos és egyedi fejlesztésii szoftverek biztonsagi frissitéseit a gyarté altal torténd kiadaskor az
elektronikus informaciobiztonsagi felel6s kockazati értékelésnek veti ald. Meg kell allapitania a
valos fenyegetettség mértékét és annak fliggvényében kell donteni a frissitések bevezetésérdl. A
kiemelt kockazatu sériilékenységet javito frissitést a tesztelést kovetden azonnal telepiteni kell.

159. § A kiszolgalok és a munkadllomasok operacios rendszereinek frissitései litemezhetéek,
azaz a kockazatkezelést és tesztelést kovetSen tervezett hataridén belil telepitésre kell, hogy
kertiljenek. Kiemelt kockazati sériilékenységet javitd frissitést a tesztelést kovetGen azonnal
telepiteni kell.

160. § Egyedi és dobozos feldolgoz6 szoftverek (szamviteli alkalmazasok, bérprogram stb.)
frissitéseit a szoftver fejleszt6jével /tamogatdjaval egyeztetett mddon kell bevezetni.

161. § Nagyobb, tobb rendszert érintd rendszerfrissitéseket - példaul adatbazis-kezel6k
frissitései - koriiltekint6en meg kell tervezni, figyelembe véve az 6sszes kapcsolddo6 rendszerre
gyakorolt esetleges hatasait. Amennyiben inkompatibilitasi okokbdl nem valésithaté meg a
frissités rovid hataridén beliili telepitése, akkor helyettesité intézkedéseket (kompenzacids
kontrollt) kell bevezetni a végleges megoldasig (példaul alkalmazas tiizfal telepitése).

162. § A hibajavitast a konfiguracidkezelési folyamatba be kell épiteni és annak szabalyai szerint
kell kezelni.
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14.3 Kartékony kodok, virusok elleni védelem

163. § A kartékony kddok elleni védelmet olyan modon kell kialakitani, hogy az elektronikus
informacids rendszert annak belépési és kilépési pontjain védje a kartékony kddok ellen, deritse
fel és semmisitse meg azokat.

164. § A kartékony kodok elleni védelmi mechanizmusokat frissiteni kell minden olyan esetben,
amikor Kkartékony kodirtd rendszeréhez frissitések jelennek meg. A frissitéseket a
konfiguracidkezelés szabalyaival és eljarasaival 6sszhangban kell elvégezni.

165.§ (1) A kartékony kédok elleni védelmi mechanizmusokat ugy kell konfiguralni, hogy a
védelem eszkoze:

a) rendszeres ellendrzéseket hajtson végre az elektronikus informaciés rendszeren, és hajtsa
végre a kiils6 forrasokbdl szarmazé fajlok valds idejli ellen6rzését a végpontokon, a
haldzati belépési vagy kilépési pontokon, a biztonsagi szabalyzatnak megfelel6en, amikor
a fajlokat letoltik, megnyitjak, vagy elinditjak,

b) akartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt, riassza a kijelolt
rendszeradminisztratort és a meghatarozott tovabbi személy(eke)t.

c) ellen6rzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informéaciés rendszer
rendelkezésre allasara.

14.4 Az elektronikus informacids rendszer feliigyelete

166. § (1) Ki kell alakitani az elektronikus informacidés rendszer felligyeleti rendszerét, amely
alkalmas arra, hogy észlelje a kibertdmadasokat, vagy a kibertdmadasok jeleit a meghatarozott
figyelési céloknak megfelelGen, és feltarja a jogosulatlan lokalis, halézati és tavoli kapcsolatokat;

a) azonositani kell az elektronikus informaciés rendszer jogosulatlan hasznalatat;
b) feliigyeleti eszkozoket kell alkalmazni a meghatarozott alapvet6 informacidk gytijtésére;

c) a behatolas-feliigyeleti eszk6zokbdl nyert informaciékat védeni kell a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

d) meg kell erdsiteni az elektronikus informaciés rendszer feliigyeletét minden olyan
esetben, amikor fokozott kockazatra utalo jelek észlelhetdk;

e) biztositani kell, hogy az elektronikus informacios rendszer feliigyeleti informaciékat a
kijelolt felel6s személyek meghatarozott gyakorisaggal megkapjak.

14.5 Biztonsagi riasztasok és tajékoztatasok

167.§ (1) A kiberbiztonsag fenntartasa, a biztonsagi események és sériilékenységek hatékony
kezelése érdekében az elektronikus informaciébiztonsagi felelds egyiittmiikodik a kormanyzat
elektronikus biztonsagért felel8s szerveivel:

a) folyamatosan figyeli a Kormanyzati Eseménykezel6 Kozpont (GovCsirt) altal a kritikus
halézatbiztonsagi eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseit;
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b) folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaci6biztonsagi Hat6sagtol
(NEIH) érkezé értesitéseit;

c) sziikség esetén belsd biztonsagi riasztast és figyelmeztetést ad ki, melyet el juttat a
szervezeten beliil illetékes személyekhez;

d) kialakitja és miikddteti a jogszabalyban meghatarozott esemény bejelentési kotelezettség
rendszerét, folyamatosankapcsolatot tart fenn a jogszabalyban meghatarozott szervekkel
(GovCsirt, NEIH);

e) meghozza a megfeleld ellenintézkedéseket és valaszlépéseket.

14.6 Jelentés biztonsagi eseményekrol

168.§ (1) Az informacidbiztonsdgi eseményeket észlel6 felhasznalé(k)nak a lehetd
leggyorsabban jelenteni kell azt az Informatikai Osztadlynak és az elektronikus
infomraciébiztonsagi felel6snek. Biztonsagi eseményre utalhat, melyet a felhasznaléknak azonnal
jelentenitik kell, ha

a) szolgaltatas, a berendezés vagy az eszkozok elvesztése torténik,

b) rendszer rendellenes miikodését észlelik,

c) aszabalyzatoknak vagy iranyelveknek valé nem-megfelelés valik nyilvanvalova,
d) észlelhetd a fizikai biztonsagi rendelkezések megsértése,

e) nem ellen6rzott rendszerbeli valtozasokat tapasztalnak,

f) aszoftver vagy hardver hibas miikodése 1ép fel,

g) jogosulatlan hozzaférést tapasztalnak.

(2) A felhasznalok tudatossagi oktatasaban ki kell térni arra, hogy hogyan kell valaszolniuk egy-
egy felmeriilt incidensre és milyen mdédon kell elésegiteniiik a bizonyitékok gytijtését.

14.7 A biztonsagi eseményekre és incidensekre adott valasz és fejlesztés

169.§ (1) Az észlelt informacidbiztonsagi eseményekre és gyengeségekre miel6bb
valaszintézkedéseket kell hozni. Az események kdvetését és a megoldasi javaslatok, fejlesztések
kidolgozasat az Informatikai Osztaly végzi. Amennyiben az esemény komplexebb és specialis
szakértelmet igényel, a megoldas kidolgozasahoz kiils6 szakértét kell igénybe venni.

(2) Tipikusan informaciobiztonsagi incidensek kozé kell sorolni:
a) informacids rendszer hibait és a szolgaltatds megszakadasat,
b) rosszindulatu kdd, virustamadas fellépését,
c) DOS, DDOS tamadast,
d) anem teljes vagy nem pontos miikodési adatokbdl ered6 hibakat,
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e) abizalmassag és sértetlenség megsértését,
f) azinformaciods rendszerekkel vald visszaélést.

(3) Informacidbiztonsagi incidensek esetén az elektronikus informaciés rendszerek
biztonsagaért felelds személy iranyitja az intézkedéseket:

a) incidensmegoldé team Osszehivdsa - rendszergazdak, alkalmazasgazdak és az érintett
terileti vezet6k bevonasa;

b) incidens okanak felderitése,

c) bizonyitékok gytijtése,

d) incidens behataroldsa és megsziintetése, helyredllitas,

e) el6fordulas okanak meghatarozasa és megsziintetése,

f) helyesbit6 tevékenység az 0jboli el6fordulas megakadalyozasara,
g) tevékenységek dokumentalasa,

h) adatkozlés az érintettek felé,

i) jelentés a féigazgatd felé

170. § A biztonsagi események elemzése alkalmas arra, hogy a fennallé védelmi intézkedéseket
hatékonyan feliil lehessen vizsgalni és javitani. A kiértékelés jelezheti az ellendrzések és eszkozok
kiegészitésének sziikségességét, hogy a jovObeni el6fordulasok valdszinliségét csokkenteni
lehessen, megel6zve az anyagi és erkolcsi karokozast.

171. § Az informaciébiztonsagi események, visszaélések esetén hiteles és megvaltoztathatatlan
modon meg kell 6rizni a vonatkozd naplébejegyzéseket, adathordozokat és a papiralapu
dokumentumokat, gondoskodva a bizonyitékok megvaltoztathatatlansagarol a késébbi esetleges
felel6sségre vonas, polgari vagy blintetdjogi eljaras kezdeményezése érdekében.

V. UZLETMENET-FOLYTONOSSAG TERVEZESE

172. § Az informatikai szolgaltatasok, vagy azok egy részének elvesztése a Tamogataskezeld
szamara Kkatasztrofat jelenthet. Az egyes szakrendszerek esetén lehet6ség van 06nallo,
szakrendszer-specifikus katasztrofa elharitasi terv elkészitésére.

1. KATASZTROFA LEIRASA

173. § Az informatikai katasztréfa egy olyan nem tervezett esemény, amely az adatfeldolgozd
képesség elvesztését okozza legalabb 1 munkanap iddre. Az lizletmenet-folytonossag
tervezésének az a feladata, hogy a szervezet kritikus informaci6-feldolgozé képességeit helyre
lehessen allitani elfogadhat6an rovid id6 alatt a sziikséges aktualis adatokkal egy informatikai
katasztrofa utan. Tekintettel a Tamogataskezel6 —munkafolyamatainak informatikai
tdmogatottsagara, az informatikai szolgaltatasok elvesztése az érintett munkafolyamatok szinte
teljes ledllasaval jar. Katasztrofa esetén a Tamogataskezel6 adatvagyona is sériilhet. Els6dleges
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prioritds az adatvagyon megO6rzése, masodlagos az tuigyfélfogadas és az azzal kapcsolatos
lizletmenet biztositasa. Minden tovabbi feladat harmadlagos jellegi.
1.1 Tevékenység-sorozat katasztrofa esetén:

174. § (1) Tevékenység-sorozat katasztréfa esetén a kovetkez6 az eljaras:
a) az esemény bekovetkezte;

b) akatasztrofa-elharitasi csapat riasztasa; féigazgato, igazgatdk, Informatikai Osztaly, kiilsé
szolgaltaték (amennyiben érintettek);

c) akarok enyhitése;

d) a helyreadllitasi folyamat meginditasa;

e) az alaptevékenység visszadllitasa;

f) tényleges helyreallitas;

g) jelentések a jogszabalyokban meghatarozott modon;
h) atanulsagok levonasa.

1.2 Kritikussa valas eseti kritériumai

175. § (1) A kritikus informatikai alkalmazasok ismérveit Az IBSZ targyi hatalya cimi fejezet
tartalmazza. Informatikai szolgaltatas-kimaradas id6legesen kritikussd valhat tovabba -
besorolasatol fiiggetlentil - az alabbiesetekben.

(2)Ha leallasa esetén egyes ligyfelekkel kapcsolatos ligyek nem bonyolithatok még papir alapu
nyilvantartasok segitségével sem az el6irt hataridén belil. Egy ilyen alkalmazas leallasa akkor
informatikai katasztrofa, ha:

a) nem tervezett a leadllasa;
b) tervezett ledllasa tdllépte a maximalis 1 nap vagy 1 hétvége idGtartamot.

(3) Kritikus informatikai szolgaltatas tovabba az, mely az 176. § (2) bekezdésbe nem tartozik, de
nyilvantartasa a TAmogataskezeli adatvagyon részét képezi és ez az adatvagyon rész nem érhet6
el legalabb 3 napon keresztiil. Ekkor a 3. nap utan a szolgaltatas lealldsa szintén informatikai
katasztréfanak mindsiil.

1.3 Az informatikai szolgaltatas visszaallitasanak id6tavja

176. § Informatikai katasztréfa bekovetkezése esetén a katasztrofa elharitasat azonnal meg kell
kezdeni. Amennyiben az informatikai szolgaltatds nem allithaté helyre 2 napon beliil, abban az
esetben tovabbi 3 napon beliil meg kell oldani az informatikai, vagy papir alapu ideiglenes
szolgdltatast. Az ideiglenes szolgdltatas id6tavja addig tart, amig az informatikai szolgaltatas
helyreallitdsa be nem fejez6dik, melynél torekedni kell arra, hogy 2 héten beliil fejez6djon be.
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2. ASZOLGALTATAS FENNTARTASANAK/HELYREALLITASANAK ESZKOZEI

2.1 Munkaeré

177. § Informatikai katasztrofa bekovetkezése esetén a féigazgaténak, az igazgatéknak, az
Informatikai Osztaly minden munkatarsanak, az elektronikus informaciébiztonsagi felel6snek, az
adatvédelmi felel6snek és az érintett szervezeti egységek vezet6inek munkaidén kivil és
munkasziineti napokon is azonnal be kell jonnie a Tamogataskezel§ székhelyére és meg kell
kezdenie a szolgiltatds fenntartasat/helyredllitdsat. A helyredllitdsi munka vezetdje az
Informatikai Osztaly vezet6je. Sziikség esetén az érintett szervezeti egységek vezetdi a vezetésiik
alatt 1év6 szervezeti egység személyi allomanyabol tovabbi munkatarsakat is behivhatnak,
akiknek ez esetben szintén kotelez6 megjelenni. A katasztrofa elharitasdig a munkatarsak
munkaideje napi 10 éra, munkasziineti napokon is. Ez aldl felmentést vagy engedményt csak a
féigazgatd adhat.

2.2 Ideiglenes nyilvantartasok

178. § A katasztrofa elharitasanak elhiz6do id6tartama alatt - amennyiben lehetséges és nem
veszélyezteti a leallt szolgaltatas adatvagyonanak jovébeli integritasat - ideiglenes nyilvantartast
kell létrehozni a szolgaltatas helyettesitésére, mely lehet informatikai, de papiralapu is. Az
elharitas befejezése utan az ideiglenes nyilvantartas adatainak a helyredllitott szolgaltatasba
torténd integralasat azonnal meg kell kezdeni.

179.§ Az iktatérendszer Ulzemzavara esetén kovetendd eljarasrendet, igy kiilonosen az
ideiglenes nyilvantartds vezetésére vonatkozdé részletes szabalyokat a Tamogataskezeld
Iratkezelési Szabalyzata tartalmazza.

3. KATASZTROFA ELHARITASI GYAKORLAT

180. § Az Informatikai Osztaly évente egyszer, a féigazgatdval el6re egyeztetett idépontban
katasztréfa elharitasi gyakorlatot tart. A gyakorlat nem ronthatja le az eredetileg tervezett és
megvalositott biztonsagi védelmeket.

V. ZARO RENDELKEZESEK
181. § (1) Az IBSZ feliilvizsgalatat el kell végezni
a) az IBSZ targykorét érint6 jogszabaly modositasa esetén,

b) minden olyan esetben, amikor az elektronikus informaciés rendszerekben, vagy a
miikodési kdornyezetben jelentds valtozas torténik,

c) harom évente, tervezetten.
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1. sz.mellékleta(z) .../2019. ( ) EMET f6igazgat6i utasitashoz

1. SZAMU MELLEKLET
ENGEDELYKERELEM ADATOK, ADATHORDOZON TORTENO
KIVITELERE/ELEKTRONIKUS UTON TORTENO TOVABBITASARA

(név)

a (szervezeti

egység)

munkatarsanak engedélyezem, hogy az alabb felsorolt adatokat, az Elektronikus
Informaciobiztonsagi Szabalyzat, Adatvédelmi Szabalyzat és Infokommunikacios
Szabdlyzat vonatkoz6 rendelkezéseit betartva, a Tamogataskezel§ tertiletérsl
adathordozdn kivigye vagy az egyéb, elektronikus titon tovabbitsa.

Adathordozoén vagy az egyéb, elektronikus uton tovabbitani kivant adatok:

N o ok w b=

Budapest,

féigazgato
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