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1. Altalanos rendelkezések

1.1. A SZABALYZAT CELJA

A szabdlyzat célja meghatarozni a Nemzeti Kulturadlis Tamogataskezel6 (a tovabbiakban: NKTK
informatikai biztonsaggal kapcsolatban tamasztott elvarasait és az egyes informacidbiztonsagi
teriileteken elvégezni a sziikséges feladatokat, ellenGrzéseket annak érdekében, hogy az NKTK
informatikai infrastruktaraja, elektronikus informaciés rendszerei és rendszerelemei, valamint az
azokban tarolt, kezelt adat, informacié bizalmassaga, integritasa és rendelkezésre allasa megfelel6
szint( legyen.

Az NKTK dontése alapjdn az NKTK-nak az Aallami és onkormanyzati szervek elektronikus
informacidbiztonsagarol szol6 2013. évi L. térvényben meghatarozott technolégiai biztonsagi, valamint
a biztonsagos informacids eszkozokre, termékekre, tovadbba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozd koévetelményekrdl szolé 41/2015. (VII. 15.) BM rendeletben meghatarozott 3.
szintnek megfelel6 védelmi osztaly kovetelményeit kell teljesitenie, és ezzel 6sszhangban az NKTK
elektronikus informdciés rendszereinek a 3. biztonsagi osztaly elvarasait kell teljesitenilik; ezért ez a
szabalyzat az ezeknek megfelel6 teriileteket tartalmazza, elvarasokat fogalmazza meg.

1.2. ASZABALYZAT HATALYA

1.2.1. SZERVEZETI-SZEMELYI HATALY
1.2.1.1. Szervezeti hataly

A szabalyzat szervezeti hatdlya az NKTK valamennyi szervezeti egységére kiterjed.

1.2.1.2. Személyi hataly

A szabalyzat személyi hatalya az NKTK-val jogviszonyban all6 természetes és jogi személyekre terjed
ki; kiilonodsen azokra, akik kapcsolatba keriilnek, vagy kapcsolatba szandékoznak keriilni az NKTK
informatikai architektarajaval, elektronikus informaciés rendszereivel (hasznaljak, fejlesztik, telepitik,
lizemeltetik, javitjak stb. azokat), igy:

e kozalkalmazotti jogviszony alapjan foglalkoztatottakra,

e az NKTK-val szerz6déses kapcsolatban allo természetes és jogi személyekre,

e mas szervezetek képviseletében az NKTK altal kontrollalt teriileten tart6zkodd, illetve az NKTK
informatikai rendszereihez hozzafér6 személyekre (példaul az ellen6rz6 hatésagok képvisel6i).

A szabalyzatban megadott szervezeti egységek és szerepkérok réviditése a kovetkez6:

o [@igazgatd: tovabbiakban: FI

e Altalanos Féigazgatd-helyettes: tovabbiakban: AFIH
e Kabinet: tovabbiakban: K,

e Kabinetvezet(: tovabbiakban: KV,

e (Gazdasagi [gazgatosag: tovabbiakban: G,

¢ (Gazdasagi igazgat6: tovabbiakban: GlI,

e Jogilgazgatdsag: tovabbiakban: ]I,

e Jogiigazgato: tovabbiakban: JII,

e Humanpolitikai Igazgatdsag: tovabbiakban: HI,

¢ Humanpolitikai igazgatd: tovabbiakban: HiI,

e Humanpolitikai Osztaly: tovabbiakban: HO,

¢ Humanpolitikai osztalyvezetd: tovabbiakban: HOV,
e Informatikai Osztaly: tovabbiakban: 10,

¢ Informatikai osztalyvezet6: tovabbiakban: [0V,

o Elektronikus informacidbiztonsagi felel6s: tovabbiakban: IBF
e Belsl ellen6rzés: tovabbiakban: BE
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o Bels6 ellendr: tovabbiakban: BEE,

o Adatvédelmi tisztviseld: tovabbiakban: DPO,
e Uzemeltetési Osztaly: U0

o Uzemeltetési osztalyvezets: UOV

e Pénziigyi és Szamviteli Osztaly: PSZO

Ahol a szabalyzatban szervezeti vezet6 (pl. I0V) kerilt meghatarozasra felel6sként, feladat
végrehajtojaként, kozremiikodéként stb., ott a vezetd kiilon jelzés nélkiil is delegalhatja a feladatot,
annak végrehajtasat, kozremiikodést az altala iranyitott foglalkoztatottak vagy kiils6 tamogatok
szamara (amennyiben a veliik kotott szerzédés és az NKTK er6forrasai erre lehet6séget adnak).

1.2.2. TARGYI HATALY

A szabalyzat targyi hatalya kiterjed az NKTK informatikai architekttrajara, elektronikus informaciés
rendszereire, beleértve az azokat alkoté

e Kkornyezeti infrastruktira elemeire,

e hardver elemekre, készilékekre, berendezésekre, eszkozokre és azok beallitasaira,
e szoftver elemekre és azok beallitasaira,

e dokumenticié elemekre,

valamint az NKTK informatikai architektiirdjaban, elektronikus informaciés rendszereiben kezelt
adatokkal 6sszefliggésben hasznalt barmilyen adatrégzitésre, tarolasra, feldolgozasra vagy tovabbitasra
képes elektronikus informacids rendszerre és ezek miikodési kérnyezetére.

A targyi hataly Kiterjed tovabba az ezen rendszerek miikédéséhez alkalmazott szoftverekre, illetve az
ezekkel rogzitett, tarolt, feldolgozott vagy tovabbitott adatokra és informacidkra.

1.2.3. TERULETI HATALY

A szabalyzat teriileti hatalya kiterjed az NKTK székhelyére, telephelyére valamint valamennyi f6ldrajzi
lokaciéra, ahol az NKTK informatikai architekturaja, elektronikus informaciés rendszerei hasznalatra
keriilnek.

1.2.4. IDOBELI HATALY

A szabadlyzat az alairas napjan 1ép hatalyba, és hatarozatlan idére kertil kiadasra. A szabalyzat kiadasat
kévetéen bevezetett rendszereknek, telepitett informatikai rendszerelemeknek, végrehajtott
beallitdsoknak, kialakitott folyamatoknak a szabalyzatban elvart kovetelményeknek a bevezetés,
telepités, beallitas, kialakitas idején (azaz lizembe allitaskor) meg kell felelniiik. A szabalyzat kiadasa
idején lizemel6 rendszerek, rendszerelemek, alkalmazott beallitasok és folyamatok megfelel6ségét a
szabalyzat kiadasat kovet6 negyed éven belill az adott rendszerért, rendszerelemért, beallitasért,
folyamatért felelds informatikusnak fel kell mérnie és a nem megfelelésrdl tajékoztatnia kell az IOV-t és
az IBF-et, akik a nem megfelelések kezelésére intézkedési tervet készitenek a szabalyzat kiadasat kovetd
hat hénapon belil.

A szabalyzat kiadasat koveté két éven beliil meg kell sziintetni a nem megfeleldségeket, vagy
(kockazatértékelést és kockazatkezel6 intézkedések bevezetését kbvetden) az Fl altal elfogadni azokat.

A szabalyzatban el6irt dokumentumokat, nyilvantartasokat, cselekvési terveket a szabalyzat kiadasat
kévet6 fél éven belll kell elkészitenie az adott feladat felelésének.

1.3. A SZABALYZAT FELULVIZSGALATA
A szabalyzatot legalabb évente egy alkalommal feliil kell vizsgalni.
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A szabalyzat moédositasara van sziikség, ha az NKTK, vagy az NKTK informatikai architektarajanak,
elektronikus informaciés rendszereinek miikédését meghataroz6 jogszabalyi kérnyezetben jelentds
valtozasok kovetkeznek be.

A szabalyzat eseti modositasa sziikséges, ha a benne szerepl6 adatok megvaltoztak, vagy ha a szabalyzat
olyan kisebb mértékii kiegészitésre szorul, amely nem érinti az aktualis biztonsagi kévetelményeket.

A szabalyzat eseti modositasat, feliillvizsgalatat a FI, AFIH, KV, J1, IOV és az IBF kezdeményezheti.
A szabalyzat fellilvizsgalatat az [BF koordinalja, akit ebben a tevékenységében az 10V tamogat.

A szabdlyzat fiiggelékeinek modositasa nem eredményezi a szabalyzat modositasat, azok onalléan
moédosithatok.

1.4. HATASKORI ES ILLETEKESSEGI SZABALYOK

A szabdlyzat belsé hasznalati dokumentum: az NKTK kézalkalmazottjai, illetve egyéb érintettek (az
NKTK-vel szerz6édéses Kkapcsolatban all6 természetes és jogi személyek, mas Szervezetek
képviseletében az NKTK altal kontrollalt teriileten tartézkod6 személyek) megismerhetik és kezelhetik,
de illetékteleneknek nem adhatjak tovabb és tartalmat illetéktelenekkel nem oszthatjak meg.

Az NKTK valamennyi kézalkalmazottja és szerz6dott partnere koteles végrehajtani a szamara kotelezd
feladatokat, és keriilni a szabalyzatban szamara nem engedélyezettként jelzett tevékenységeket.

Az NKTK valamennyi kozalkalmazottja és szerz6dott partnere koteles tamogatni a szabalyzatban
meghatarozott ellen8rzéseket és az azokat végz6 személyeket.

1.5. KAPCSOLODO DOKUMENTUMOK

1.5.1. JOGSZABALYOK

e Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérol és az ilyen adatok
szabad 4dramlasarél, valamint a 95/46/EK iranyelv hatdlyon kiviil helyezésérél (altalanos
adatvédelmi rendelet)

e A kozalkalmazottak jogallasarol sz6l6 1992. évi XXXIII. térvény

e A koziratokrdl, a kozlevéltarakrdl és a maganlevéltari anyag védelmérdl szol6 1995. évi LXVI.
torvény

¢ A nemzetbiztonsagi szolgalatokroél sz6l6 1995. évi CXXV. torvény

e Azinformaciés onrendelkezési jogrol és az informaciészabadsagrol sz6l6 2011. évi CXIL. torvény

e A Munka Térvénykonyvérdl sz616 2012. évi I. térvény

e A Polgari Térvénykonyvrél sz6lo 2013. évi V. térvény

e Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarél sz616 2013. évi L.
toérvény (a tovabbiakban: Ibtv.)

¢ Az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagaro! szolé 2013. évi L.
torvényben meghatarozott technolégiai biztonsagi, valamint a biztonsagos informacids
eszkozokre, termékekre, tovabba a biztonsagi osztadlyba és biztonsagi szintbe sorolasra
vonatkoz6 kovetelményekrol szolé 41/2015. (VII. 15.) BM rendelet (a tovabbiakban. BM
rendelet)

o Az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6l6 2015. évi
CCXXIL torvény

1.5.2. SZABVANYOK, AJANLASOK

e MSZ ISO/IEC 27001:2014 Informatika. Biztonsdgtechnika. Informaciébiztonsag-irdnyitasi
rendszerek. Kévetelmények
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2. Informaciobiztonsagi alapfogalmak

A szabalyzatban hasznalt fogalmak, szakkifejezések értelmezése az 1.5.1. Jogszabdlyok pontban felsorolt
jogforrasok alapjan az alabbi:

adat: az informacié hordozdja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa, amely az
emberek vagy automatikus eszkozdk szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;

adatfeldolgozds: az adatkezelési miiveletekhez kapcsolddo technikai feladatok elvégzése, fiiggetlenil a
miiveletek végrehajtasahoz alkalmazott moédszert6l és eszkozt6l, valamint az alkalmazas helyétdl
feltéve, hogy a technikai feladatot az adatokon végzik;

adatfeldolgozo: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely szerz&dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott
szerzédést is - adatok feldolgozasat végzi;

adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kozjogi szervezetszabalyozé
eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik;

adatkezelés: az alkalmazott eljarastél fiiggetleniil az adatokon végzett barmely mivelet vagy a
miveletek dsszessége, igy kiillonosen az adatok gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhaszndalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy
0sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositdsara
alkalmas fizikai jellemzok rogzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezs szervezet,
aki vagy amely oOnalléan vagy madsokkal egyiitt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja, vagy az
adatfeldolgozdval végrehajttatja;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellenérzési intézkedések,
tovabba a védelemre vonatkoz6 oktatas;

auditdlds: el6irasok teljesitésére vonatkozé megfelel6ségi vizsgalat, ellenérzés;

bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
informaciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak
fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informaciés rendszerben kedvezé6tlen valtozast vagy egy el6zbleg ismeretlen helyzetet
idéz eld, és amelynek hatasara az elektronikus informaciés rendszer altal hordozott informacié
bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa elvész, illetve
megséril;

biztonsdgi esemény kezelése: az elektronikus informaciés rendszerben bekovetkezett biztonsagi
esemény dokumentalasa, kévetkezményeinek felszamolasa, a bekovetkezés okainak és felel6seinek
megallapitasa, és a hasonlé biztonsagi események jovobeni el6forduldsanak megakadalyozasa
érdekében végzett tervszeri tevékenység;

biztonsdgi osztdly: az elektronikus informacios rendszer védelmének elvart eréssége;

biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informaciés rendszer védelem elvart
erdsségének meghatarozasa;
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biztonsdgi szint: az NKTK felkésziiltsége az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok kezelésére;

biztonsdgi szintbe sorolds:az NKTK felkésziiltségének meghatarozasa az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

elektronikus informdcics rendszer: az adatok, informaciok kezelésére hasznalt eszkdzdk (kdrnyezeti
infrastruktira, hardver, halézat és adathordozék), eljarasok (szabalyozas, szoftver és kapcsolodd
folyamatok), valamint az ezeket kezel6 személyek egyiittese;

A szabalyzat alkalmazasaban egy elektronikus informaciés rendszernek kell tekinteni adott adatgazda
altal, adott cél érdekében az adatok, informaciék kezelésére hasznalt eszkozok (kornyezeti
infrastruktira, hardver, halézat és adathordozdk), eljarasok (szabalyozas, szoftver és kapcsolodé
folyamatok), valamint az ezeket kezel6 személyek egylittesét.

elektronikus informdcids rendszer biztonsdga: az elektronikus informaciés rendszer olyan allapota,
amelyben annak védelme az elektronikus informaciés rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informaciés rendszer elemeinek
sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal
aranyos;

életciklus: az  elektronikus informaciéos rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglalé id6tartam;

észlelés: a biztonsagi esemény bekovetkezésének felismerése;
felhaszndlé: egy adott elektronikus informaciés rendszert igénybe vevdk kore;

fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagat, tovabba olyan
mulasztasos cselekmény, amely sértheti az elektronikus informéciés rendszer védettségét, biztonsagat;

fizikai védelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek fontosabb részei a
természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az él6erds
védelem, a belépteté rendszer, a megfigyelé rendszer, a tiparamellatas, a sugarzott és vezetett
zavarvédelem, klimatizalas és a tlizvédelem;

folytonos védelem: az id6ben valtozd koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosul6 védelem;

informdcio: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhet6 formdaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat csokkenti vagy
megszinteti;

IRC: Internet Relay Chat, valés idejii kommunikaciot lehet6vé tevd haldzati protokoll, nagy szamossagu
résztvevd szamara idedlis kommunikaciés moéd (pl. csatorndk, szobak létrehozasaval, ahova barki
meghivas és engedély nélkiil beléphet, ott kommunikalhat);

IT DRP: informatikai DRP (Disaster Decovery Plan), informatikai katasztréfa utani helyreallitasi terv;

jelszoszéf: a jelsz6széf a jelszavakat biztonsagos adatbazisban tarolja, amelyhez csak egy kozponti kulcs,
az ugynevezett mesterjelszé segitségével lehet hozzaférni - a fethasznalonak elegend6 ezt az egyetlen
jelsz6t megtanulnia - a széfben tarolt jelszavakat pedig nem sziikséges megjegyezni, a jelszdszéf tarolja
ezeket, valamint beilleszti a kivant jelszémez&be a felhasznal6 helyett;

kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;
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kockdzatelemzés: az elektronikus informaciés rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisdganak felmérése utjan a kockazatok
feltarasa és értékelése;

kockdzatkezelés: az elektronikus informaciés rendszerre haté kockazatok csckkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockdzatokkal ardnyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek soran a
védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével;

korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;

kritikus adat: személyes adat, kiilonleges adat vagy valamely jogszaballyal védett adat;

logikai védelem: az elektronikus informaciés rendszerben informaciétechnolégiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

megeldzés: a fenyegetés hatdsa bekdvetkezésének elkeriilése;

reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére, a
tovabbi kdrok mérséklésére tett intézkedés;

rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacids rendszerek az arra jogosult
személy szamara elérhet6ek és az abban kezelt adatok felhasznalhat6k legyenek;

rendszerterv: az adott rendszerelem hardver-szoftver kérnyezetének leirdsat, valamint a rendszerelem
jelent6sebb jellegzetességeit, sajatossagait, kapcsolatait, funkcioit, fliggéségeit, limitacioit tartalmazza;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasb6l szarmazik
(hitelesség) és a szarmazas ellendrizhetéségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacioés rendszer eleme rendeltetésének megfelel6en hasznalhato;

sériilékenység: az elektronikus informacidés rendszer olyan része vagy tulajdonsaga, amelyen keresztiil
valamely fenyegetés megvalésulhat;

sériilékenység-vizsgdlat: az elektronikus informaciés rendszerek gyenge pontjainak (biztonsagi rések)
és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

SLA: Service Level Agreement, szolgaltatasi szint megallapodas, a szolgaltatasi szint megfelel6ségére
vonatkoz6 leirds, amelyben a megrendel6 és a szolgaltatd a szerz6dés megkotésekor megallapodik, és
amelyben kitérnek (legalabb} arra, hogy a szolgaltaténak mit kell teljesitenie, a teljesitést a megrendeld
milyen mindségi kritériumok mentén fogadja el, hogyan fogja a megrendel6 ezeket a mindségi
kritériumokat mérni, ezen mért mindségi mutatoékkal aranyosan mekkora szamlat fog a szolgaltat6tdl
elfogadni (azaz kolcs6ndsen meghatarozzak a jo teljesités feltételeit);

softtoken: kétfaktoros azonositashoz hasznalt olyan informacié, amely birtoklason alapulé faktorként
kezelhet6 (a felhasznalonal levé mobiltelefonra kiildétt SMS, a felhasznald szamitégépére telepitett
szoftveres azonosité stb.), de nem sziikséges hozza specialis, csak tokenként hasznalhat6é hardveres
eszkoz;

SSL: Secure Sockets Layer, a kommunikacionak egy weboldal vagy szoftver és a felhasznalok bongészéje,
kliensprogramja kozotti titkositasat végz6 technoldgia, amely azon alapul, hogy a weboldalt vagy
szoftvert egy egyedi, biztonsagos tanusitvannyal azonositja (hitelesiti), a kommunikaciét pedig ennek a
tanusitvanynak a felhasznalasaval titkositja;
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sulyos biztonsdgi esemény: olyan informatikai esemény, amely bekdvetkezése esetén az allami m{ikodés
szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa sériilhet, emberi
életek keriilhetnek kézvetlen veszélybe, személyi sériilések nagy szamban kovetkezhetnek be, silyos
bizalomvesztés kovetkezhet be az allammal vagy az NKTK-val szemben, alapveté emberi, vagy a
tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek;

szdmitégépes eseménykezeld kézpont: az Eurépai Halézat- és Informéaciobiztonsagi Ugynokség ajanlasai
szerint m(kods, szamitastechnikai vészhelyzetekre reagalé egység, amely a nemzetkozi
hal6ézatbiztonsagi, valamint kritikus informaciés infrastruktirak védelmére szakosodott
szervezetekben tagsaggal és akkreditaciéval rendelkezik [(eurdpai haszndlatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency Response
Team), hazai kérnyezetben: Nemzeti Elektronikus Informaciébiztonsagi Hatdsag (a tovabbiakban:
NEIH)];

Szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végz6 vagy végeztetd jogi személy vagy
egyéni vallalkozé, valamint az izemeltetd;

teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd védelem;

lizemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozo6, aki vagy amely az
elektronikus informécids rendszer vagy annak részei miikodtetését végzi és a miikodésért felelbs;

védelmi feladatok: megel6zés és korai figyelmeztetés,

VPN: Virtual Private Networks, virtualis maganhalézat, a nyilvanos tavkozlési infrastruktiran keresztiil
folytatott biztonsagos 0sszekottetési megoldas.

3. Informaciobiztonsagi elvarasok
3.1. ADMINISZTRATIV VEDELMI ELVARASOK

3.1.1. SZERVEZETI SZINTU ALAPFELADATOK
3.1.1.1. Informatikai biztonsagi szabalyzat
3.1.1.1.1. Informatikai biztonsdgi szabdlyzatra vonatkozo alapkévetelmények

Az NKTK informatikai biztonsagi szabalyzatat ki kell hirdetni és elérhetévé kell tenni a szabalyzat
,1.2.2.2. Személyi hatdly” fejezetében meghatarozott személyek szamara.

A szabalyzatot és a benne el6irt dokumentumokat, nyilvantartasokat az NKTK belsé szabalyz6
dokumentumai szamara kialakitott elektronikus tarhelyen kell tarolni. A tarhely rendelkezésre allasat,
az ott tarolt dokumentumok illetéktelen hozzaférés és maodositas, valamint torlés elleni védelmét
megfelel6en biztositani sziikséges.

A szabdlyzatban emlitett nem publikus dokumentumokhoz, nyilvantartasokhoz, fiiggelékekhez
(atfogodan: tartalomhoz) az alabbi személyek férhetnek hozza:

o FI,

e AFIH,
e KV,

e [0V,
e HII,
o JII

e [BF,

e Védelmi referens,

e BEE (ellendrzés targyahoz kototten),

e Integritas tanacsado,

e aki a tartalmat elGallitja (az altala el6allitott tartalom esetében),
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e aki a tartalomban szerepl6 adat, informacié felhasznalasara koételezett (az adott tartalom
vonatkozasaban).

3.1.1.2. Az elektronikus informacids rendszerek biztonsagaért felels személy

Az NKTK-nak ki kell neveznie, meg kell biznia az NKTK elektronikus informdacids rendszer biztonsagaért
felelds személyt (informacidbiztonsagi felelést, vagy IBF-et), aki ellatja az Ibtv. 13. §-dban, valamint az
ebben a szabalyzatban meghatarozott feladatokat.

3.1.1.3. Az intézkedési terv és mérfoldkovei

3.1.1.3.1. Az intézkedési tervre vonatkozé alapkévetelmények

Az NKTK-nak a BM rendelet 1. és 2. melléklete, valamint az érvényes OVI tablazatok alapjan fel kell
mérnie és anem publikus , 1.A. szdmti fiiggelék - Elektronikus informdcios rendszerek biztonsdgi osztdlya”
és ,1.B. szamu fiiggelék - Nemzeti Kulturdlis Tamogatdskezel6 biztonsdgi szintje” dokumentumokban
rogzitenie kell az elektronikus informacids rendszereinek biztonsagi osztalyat és az NKTK biztonsagi
szintjét. A felmérést az IBF koordinalja, akit ebben a tevékenységben az IOV tamogat.

Amennyiben a felmérés a célként megadott biztonsagi osztalyra, illetve biztonsagi szintre érvényes (az
ebben a szabalyzatban meghatarozott) kovetelményekhez képest hidnyossagot allapit meg, a felmérést
koévetd 90 napon beldl intézkedési tervet kell késziteni az azonositott hianyossagok megsziintetése
érdekében. (a nem publikus ,Informatikai Biztonsdgi Szabdlyzat 2. szdmu fiiggelék” dokumentumban).
Az intézkedési terv készitése az IOV feladata, akit ebben a tevékenységében az IBF tamogat.

Az intézkedési tervben egzakt intézkedéseket és hozzajuk hataridéket, valamint felelésoket kell
meghatarozni.

Az intézkedési tervben meghatarozott intézkedéseket végre kell hajtani és a végrehajtast az intézkedési
tervben haladéktalanul dokumentalni kell, amelyeknek felel6se az adott intézkedéshez az intézkedési
tervben meghatarozott felelGs.

Az intézkedési tervet legalabb évente feliil kell vizsgalni és aktualizalni kell (az NKTK kockazatkezelési
stratégiaja és a kockazatokra adott valasz tevékenységek prioritasa alapjan). A feliilvizsgalatot az IBF
koordinalja, akit ebben a tevékenységben az IOV tAmogat.

Az ebben a pontban meghatarozott feladatok végrehajtasarol az IBF rendszeresen, de legalabb évente
koteles beszamolni az Fl-nek.

3.1.1.4. Az elektronikus informacioés rendszerek nyilvantartasa
3.1.1.4.1. Az elektronikus informdcios rendszerek nyilvantartdsdra vonatkozoé alapkévetelmények

Az NKTK elektronikus informaciés rendszereir6l nyilvantartast kell vezetni (a nem publikus
JInformatikai Biztonsdgi Szabdlyzat 3. szdmu fiiggelék” és/vagy az Excel tablazatban meghatarozott
LEMET applications_YYYYMMDD.xIsx” struktira alapjan) és a nyilvantartast rendszeresen (de legalabb
negyedévente) aktualizalni sziikséges.

A nyilvantartas vezetése és aktualizalasa az IOV feladata.

3.1.1.4.2. A nyilvdntartds tartalma
A nyilvantartasnak minden rendszerre nézve tartalmaznia kell:

¢ annak alapfeladatait;

e arendszerek altal biztositandé szolgaltatasokat;

e az érintett rendszerekhez tartoz6 licenc szamot (ha azok az NKTK kezelésében vannak);

e arendszer felett felligyeletet gyakorld személy személyazonositd és elérhetéségi adatait;

e arendszertszallitd, fejleszt6 és karbantart6 szervezetazonosité és elérhetdségi adatait, valamint
a szervezetnek az érintett rendszer kapcsan illetékes kapcsolattartd személyeinek
személyazonosité és elérhetdségi adatait.
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A nyilvantartashoz sziikséges adatokat a ,Informatikai Biztonsdgi Szabdlyzat 3. szamu fiiggelék”
dokumentumnak megfelelé struktirdban kell nyilvantartani (b&vebb adatkér nyilvantartasa - pl. az
Excel tablazatban meghatarozott ,EMET applications_YYYYMMDD.xlsx” struktiraban - lehetséges).

3.1.1.5. Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az NKTK elektronikus informaciébiztonsagat érint6 valtoztatasokat el6zetesen engedélyeztetni kell.

Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezésnek ki kell terjednie valamennyi, az
NKTK hatékérébe tartozo

e emberi, fizikai és logikai er6forrasra;
e eljarasi és védelmi kdvetelményszintre és folyamatra.

Az engedélyeztetést a valtoztatast kezdeményezének kell inditania. Az engedélyeztetés menetét,
részleteit ezen szabalyzat ,3.3.6.3.1. A konfigurdciévdiltozdsok feliigyelete (vdltozdskezelés)” pontja
tartalmazza.

3.1.2. KOCKAZATELEMZES
3.1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend
3.1.2.1.1. Kockdzatelemzési és kockdzatkezelési eljardsrend alapkdvetelményei

Az NKTK az informatikai kockazatelemzési és kockazatkezelési eljarasrendet a kovetkezdknek
megfelel6en hatdrozza meg, dokumentalja, illetve hirdeti ki.

A kockazatelemzési és kockazatkezelési eljarasrendet rendszeresen, de legalabb évente feliil kell
vizsgalni és aktualizalni kell.

3.1.2.1.2. Az eljardsrend kiterjedése

A kockazatelemzési eljarasrendnek ki kell terjednie

e alehetséges kockazatok felmérésére;
¢ akockazatok kezelésének felel0sségére;
e akockazatok kezelésének elvart minéségére.

3.1.2.2. Biztonsagi osztalyba sorolas

3.1.2.2.1. Biztonsdgi osztdlyba sorolds alapkévetelményei

Az NKTK-nak a jogszabalyban meghatarozott szempontok alapjan meg kell vizsgalnia a ,3.1.1.4. Az
elektronikus informdcios rendszerek nyilvdntartdsa” pontban leirt kdvetelmények alapjan
nyilvantartasba vett elektronikus informaciés rendszereit, és meg kell hataroznia, hogy azok melyik

biztonsagi osztalyba sorolandoék (lasd a ,3.1.1.3.1. Az intézkedési tervre vonatkozé alapkovetelmények”
pontban leirtakat).

A besorolast az IBF-nek jova kell hagytatnia az Fl-vel. A jévahagyott besorolast az IBF-nek rogzitenie
kell az Informatikai biztonsagi szabalyzatban, annak ,1A.szdmu fiiggelék- Elektronikus informdcids
rendszerek biztonsdgi osztdlya”(nem publikus) fiiggelékében.

3.1.2.2.2. Biztonsdgi osztdlyba soroldsra vonatkozo elvdardsok

Az NKTK elektronikus informaciés rendszereinek biztonsagi osztalyba sorolasat az elektronikus
informacids rendszereket érint6 jelentds valtozasok utan ismételten el kell végezni.

Jelentds valtozasnak szamit az elektronikus informacios rendszernek vagy kérnyezetének

e az NKTK altal korabban nem tamogatott alapvet6 feladatait érint6 érdemi funkcionalis béviilése
(pl. arendszer az NKTK olyan alapfeladatait tAmogatja érdemben, amelyet korabban nem, vagy
ellenkezdéleg: megsziinik adott alapfeladat tamogatasa),

e afelhasznalék azonositasi médja érdemben valtozik,
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o afelhasznal6k jogosultsag-kezelése érdemben valtozik,

e anapldézasi mddja érdemben valtozik,

e azartsagat, integritasat biztosité megoldasok érdemben valtoznak,

e az elérhetGségét biztosité megoldasok érdemben valtoznak,

e az Uzemeltetési koriilményei érdemben valtoznak (beleértve, ha jelentds 4j fenyegetések vagy
sebezhetdségek jelentek meg).

A jelent6s valtozasrol az IBF-et a valtozas tervezése soran megfeleléen, dokumentaltan tajékoztatni
sziikséges, amely az 10V feladata.

Az NKTK elektronikus informacids rendszereinek biztonsagi osztdlyba sorolasa jelent6s valtozasat
eredményez6 valtozasra kizarolag az 10V el6zetes, irasos engedélye alapjan keriilhet sor.

Az elektronikus informaciés rendszer jelentés valtozasat eredményez6 megrendelést kiils6
vallalkozénak kizarélag az 10V elézetes, irasos engedélyével szabad kiadni; ennek hidnyaban végzett
megrendelés érvénytelen.

Az NKTK elektronikus informaciés rendszereinek osztalyba soroldsi eredményét az ,3.1.1.3. Az
intézkedési terv és mérfoldkévei” fejezetben leirt tevékenységek végrehajtasakor fel kell hasznalni.

3.1.2.3. Kockdazatelemzés
3.1.2.3.1. Kockdzatelemzésre vonatkozo alapkévetelmények

Az NKTK-nakrendszeresen, de legalabb évente biztonsagi kockazatelemzéseket kell végeznie, amelynek
keretében a korabbi kockazatelemzések eredményeit is feliil kell vizsgalni. A kockazatelemzés
elkészitését az IBF koordinalja, a tevékenységet az I0V kiemelten tAmogatja.

A kockazatelemzést a szabalyzat ,4. szdmu fiiggeléke szerinti Informatikai kockdzatfelmérési és
kockdzatkezelési eljdrdsrend” alapjan kell elvégezni.

A kockazatelemzést a tervezett rendszerességtél eltéréen, egyedileg is el kell végezni (illetve a legutébbi
kockazatelemzést frissiteni kell), ha jelentds valtozas all be az elektronikus informaciés rendszerben
vagy annak miikodési kérnyezetében (beleértve az 10j fenyegetések és sebezhet6ségek megjelenését),
tovabba olyan koriilmények esetén, amelyek befolyasoljak az elektronikus informaciés rendszer
biztonsagi allapotat.

A kockazatelemzések eredményét kockazatelemzési jelentésben dokumentalni kell és az IBF-nek meg
kell ismertetnie az Fl-vel és az 10V-vel, valamint az NKTK érintett elektronikus informécios
rendszereinek lizemeltetivel, fejlesztdivel.

A kockazatelemzési jelentésben dokumentalt kockazatok kezelésére a jelentésben megadott
felel6soknek megfeleld intézkedéseket kell kidolgozniuk, majd azok végrehajtasarol gondoskodniuk. Az
intézkedési terv kidolgozasat és megvaldsitasait az NKTK érintett elektronikus informacids
rendszereinek lizemeltet6inek és fejlesztéinek aktivan tdmogatniuk kell.

A kockazatelemzési eredmények kezelése sordn a ,3.1.1.1.1. Informatikai biztonsdgi szabdlyzatra
vonatkozé alapkévetelmények” fejezetben leirtaknak megfeleléen kell eljarni, kiemelten biztositva az
eredmények illetéktelen hozzaféréstol védett tarolasat, kezelését, azok jogosulatlanok altali elérésének,
megismerésének megakadalyozasat.

3.1.3. ELEKTRONIKUS INFORMACIOS RENDSZER ES SZOLGALTATAS BESZERZES
3.1.3.1. Beszerzési eljarasrend
3.1.3.1.1. Beszerzési eljdrdsrendre vonatkozo alapkévetelmények

Az NKTK altal megfogalmazott, dokumentalt és az NKTK-n beliil kihirdetett altalanos beszerzési
eljarasrendnek (,Nemzeti Kulturalis Tdmogatdskezelé Beszerzési és kizbeszerzési szabdlyzata”) az NKTK
elektronikus informaciés rendszerére is vonatkoznia kell.
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Az NKTK elektronikus informacids rendszerével, illetve az ehhez kapcsoldd6 szolgaltatasoknak és az
informaciés rendszer biztonsagi eszkézeinek beszerzésére vonatkozd szabalyokat, és a szabalyok
betartidsanak ellenérzésének modjat, menetét jelen szabdlyzat tartalmazza.

A jelen szabalyzatban definialt elvarasok teljesiilését az IOV feladata koordinalni (hacsak ez a szabalyzat
egyes pontokban masként nem rendeli).

3.1.3.2. Eroforras igény felmérés

Az NKTK az informatikai és a kapcsolodé emberi er6forras igények felmérését az egyes beszerzési
eljarasokhoz kapcsoléddan egyedileg végzi. Az erGforrasigények felmérését az 10V koordindlja.
3.1.3.3. Beszerzések

Az NKTK informatikai beszerzései kapcsan az NKTK Beszerzési és kézbeszerzési szabdlyzata alapjan kell
eljarni, az egyedi kdvetelményeket ezen szabdlyzat elvarasaival kiegészitve sziikséges alkalmazni.

3.1.3.4. Az elektronikus informacioés rendszerre vonatkozé dokumentacié
3.1.3.4.1. Dokumentdcids alapkdvetelmények

Az NKTK szamara fejlesztett, illetve az NKTK altal beszerzett elektronikus informaciés rendszereknek,
rendszerelemeknek, szolgaltatdsoknak a megfelelé mindségl és biztonsagu lizemeltetés és kontroll
érdekében megfelelé dokumentaciéval kell rendelkezniiik. Ennek biztositasa érdekében az NKTK-nak

o hahatdékorébe tartozik, meg kell kovetelnie és birtokaba kell vennie az elektronikus informaciés
rendszerre, rendszerelemre, vagy rendszerszolgaltatasra vonatkoz6é adminisztratori
dokumentaciét, amelynek tartalmaznia kell

o a rendszer, rendszerelem vagy rendszerszolgdltatds biztonsagos konfiguralasat,
telepitését és lizemeltetését kiemelten beleértve a rendszer
= felhasznaldi adminisztraciéjanak és
= jogosultsagi rendszerének leirasat és hasznalatanak bemutatasat,
= mentését és a mentésekbdl visszadllitas, valamint
* anapl6zas és a naplézott informacié értelmezésének leirasat, tovabba
= az adatkapcsolatoknak és az adatkapcsolatok megfelel6 miikodése érdekében
sziikséges beadllitdsoknak a leirasat.
o abiztonsagi funkcidk hatékony alkalmazasat és fenntartasat,
arendszer funkcionalis tesztelését,
o a konfiguraciéval és az adminisztrativ funkciék hasznalataval kapcsolatos, a
dokumentacié atadasakor ismert sériilékenységeket, valamint azok javitasarél szélo
intézkedési tervét leiré dokumentumokat;

O

e meg kell kovetelnie és birtokdba kell vennie az elektronikus informaciés rendszerre,
rendszerelemre vagy rendszerszolgaltatasra vonatkozé felhasznal6i dokumentaciét, amely
tartalmazza

o a felhasznal6 altal elérhet6 funkcidk részletes hasznalati leirasat, olyan médon, hogy
annak alapjan a funkci6 segitség nélkiil, hibamentesen végrehajthaté legyen,

o afelhasznal6 altal elérhet6 biztonsagi funkcidkat és azok hatékony alkalmazasi médjat,

o a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos haszndalatanak
modszereit,

o a felhasznalé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasahoz;

¢ gondoskodni kell réla, hogy az informécioés rendszerre vonatkozé (kiilléndsen az adminisztratori és
fejleszt6i) dokumentacidé jogosulatlanok szamara ne legyen megismerhet6, médosithaté (ebbdl a
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szempontb6l jogosulatlannak szamit mindenki, akinek a dokumentaciéban foglaltak nem
sziikségesek a feladatai elvégzéséhez);

e gondoskodni kell a dokumentaciéknak az NKTK altal meghatdrozott szerepkoroket betdltd
személyek altal, vagy a szerepkérhoz tartozé jogosultsagnak megfeleléen torténé megismerésérol.

3.1.3.5. Kiilso elektronikus informaciés rendszerek szolgaltatasai

3.1.3.5.1. Kiilsé elektronikus informdciéos rendszerek szolgdltatdsaira vonatkozo
alapkovetelmények

Az NKTK-nak a kiilsé elektronikus informacids rendszerek szolgaltatdsaira vonatkozd szerzddéses
kotelezettségei keretében a partnereitdl a szerzédéses kapcsolat kezdetekor, a szerzédés alairasaval
egyid6ben meg kell kévetelnie, hogy a szerzédéses partner nyilatkozzon réla, hogy a szolgaltatasi
szerzddés alapjan az NKTK altal igénybe venni/kifejlesztetni szandékozott elektronikus informaciés
rendszer, szolgaltatas megfelel az NKTK altal elvart elektronikus informaciébiztonsagi
kovetelményeknek (az ,5. szdmu fiiggelék -Igénybe vett szolgdltatdsok, megvdsdrolt, valamint
kifejlesztett rendszerek kapcsdn elvdrt elektronikus informdcid-biztonsdgi kévetelmények betartdsdnak
vdllaldsa” alairasaval).

A partnerekrdl elvaras az NKTK értékrendjének vallaldsa, valamint az informatikai biztonsaggal
kapcsolatos alapvetd elvarasok betartasanak vallalasa, ezért a szerz6déses kapcsolat kezdetén, a
szerz8dés aldirasaval egyidejiileg nyilatkoztatni kell O6ket ezen (,6. szdmu fiiggelék -
Informdcidbiztonsdgi hdzirend és nyilatkozat” dokumentumban részletezett) alapelvek, elvarasok
elfogadasardl, betartasardl. A szerz6dés ezen nyilatkozat alairasanak elmaradasa vagy megtagadasa
esetén nem léptethetd életbe.

Az NKTK altal elvart védelmi intézkedések meglétét és megfelel6ségét az NKTK-nak rendszeresen, de
legalabb évente, és legalabb

e aszolgaltatd szervezet tantsitvanyainak ellenérzésével, vagy
e aszolgaltato6 szervezet nyilatkoztatasaval vagy
e véletlen mintavétellel

ellendriznie kell, az ellen6rzés eredményét pedig dokumentalnia sziikséges.

Az NKTK-nak meg kell hataroznia és dokumentalnia kell a kiils6 elektronikus informaciés rendszerek
szolgaltatasainak igénybe vételével kapcsolatban az NKTK foglalkoztatottjainak a feladatait és
kotelezettségeit (,6. szdmu fiiggelék- Informdcidbiztonsdgi hdzirend és nyilatkozat”), amelyeknek
megfelelést az NKTK-nak rendszeresen, de legalabb évente, és legalabb véletlen mintavétellel
ellendriznie kell, az ellendrzés eredményét pedig dokumentalnia sziikséges.

Az ebben a pontban emlitett kovetelményeket az IBF és az [0V kozdsen hatdrozza meg.
A kovetelmények betartasat az IBF az 10V tamogatasaval ellenérzi.

3.1.3.6. Folyamatos és rendszeres ellenérzés
3.1.3.6.1. Folyamatos és rendszeres ellendrzés alapkovetelményei

Az NKTK-nak az eseti ellendrzések mellett folyamatba épitett rendszeres és folyamatos ellenérzéseket
is végeznie kell.

A tervezett ellen6rzések kapcsan elére meg kell hatarozni és kihirdetni (a 7. szdmui fiiggelék - Tervezett
ellenérzések rendje” dokumentumnak megfeleléen):

e azellen6rzendd tertileteket;
e azellendrzések, valamint az ellenérzéseket tamogaté értékelések gyakorisagat;
e azellendrzés végzésének modjat;

Iktatészam: NKTK/3 585-1/2(}23
Hatalyos: 2023. szeptember k)-t6l.
15



e azellen6rzott jellegzetességeket, tevékenységeket, dllapotokat - kiemelten az NKTK biztonsagat
befolyasolo jellemz6k felmérésére;

o az ellen6rzott jellegzetesség, tevékenység, allapot megfelel6 (elfogadhaté) és nem megfelel
értékeit (ahol lehetséges, szamszerlien, mérészammal és mértékegységgel; ahol mashogyan
nem lehetséges: szabatos leirassal);

e az NKTK elvart reagalasat a nem megfelelésekre;

e a nem megfelelések létrejottében, fennmaradasaban felel6sokkel szemben érvényesitend6
szankcidkra.

A folyamatos ellendrzés soran gy(jtott adatokat és az azokbol készitett elemzéseket rendszeresen, de
legalabb évente be kell mutatni az FI és az ellen6rzott személyek, teriiletek, szervezeti egységek szamara
(utébbiaknak a szamukra tanulsagokat bemutat6 részletességgel és mértékben).

Az ebben a pontban leirtak végrehajtasat a ,3.3.5. Tesztelés, képzés és feliigyelet” fejezetben leirtakkal
6sszhangban kell végezni.

Az ebben a pontban leirtak végrehajtasat az IBF-nek kell koordinalnia.

3.1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE
3.1.4.1. Uzletmenet-folytonossagra vonatkozé eljarasrend
3.1.4.1.1. Uzletmenet-folytonossdgra vonatkozé eljdrdsrend alapkivetelményei

Az NKTK iizletmenet- (iigymenet) folytonossag tervezése soran a jelen eljarasrendben foglaltak szerint
kell eljarni.

Az lzletmenet-folytonossagi eljarasrend célja, hogy biztositsa az NKTK informatikai
infrastruktirajanak, elektronikus informacidés rendszereinek elvart szintli rendelkezésre allasat,
folyamatos miikodését, valamint minimalizalja a nem vart események bekdvetkezési valdszinliségét,
illetve csokkentse a nem vart esemény bekovetkeztekor keletkezd karok hatasait, és elGsegitse az
informatikai infrastruktira és elektronikus informaciés rendszerek lizemszeri miikédésének minél
rovidebb idén beliili visszaallitasat.

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az 10V feladata, aki a tervezéshez kérheti az IBF tamogatasat.

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre
3.1.4.2.1. Az iizletmenet-folytonossdggal kapcsolatos elvdrdsok

Az NKTK-nak el kell készitenie, dokumentalnia, valamint ki kell hirdetnie az elektronikus informacios
rendszerekre vonatkozé lizletmenet-folytonossagi tervet (tovabbiakban: informatikai tzletmenet-
folytonossagi terv, vagy IT BCP), oly modon, hogy az csak az NKTK-n beliil, a folyamatos miikddés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyek és szervezetii
egységek szamara legyen hozzaférheto, jogosulatlanok szamara nem.

Az informatikai izletmenet-folytonossagi tervnek oOsszhangban kell lennie az NKTK
szakmai/gazdasagitevékenységének folytonossagara készitett tervvel (amelynek elkészitése az NKTK
megfelel6 szakmai teriileteinek feladata).

Az elkésziilt informatikai iizletmenet-folytonossagi tervet rendszeresen, de legalabb évente feliil kell
vizsgalni, aktualizalni kell; az elektronikus informacioés rendszer vagy a miikodtetési kdrnyezet
valtozasainak, az lzletmenet-folytonossagi terv megvalésitasa, végrehajtasa vagy tesztelése soran
felmeriil6 problémakbél levont tanulsagok alapjan.

Az IT BCP-t frissiteni kell tovabba:

e (jinformaci6s rendszer(elem) beszerzése, iizembe allitasa esetében,
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meglév6 informdcioés rendszer(elem) moédositasat kovetden (kilonosen, ha a moédositas a
telepitést, izembe allitast és lizemeltetéshez sziikséges paraméterek médositasaval jart egyutt),
az operacios rendszer valtozasa esetén,

ha valtozasok kévetkeznek be:

o az NKTK felépitésben,

a kapcsolattartdkban és kapcsolattartishoz sziikséges adatokban (nevekben,
beosztasokban, cimekben, telefonszamokban),

az informatikai stratégiaban,

az informatikai biztonsagi stratégiaban,

a helyszinekben, segédprogramokban és eréforrasokban,

a jogszabalyi hattérben,

az elektronikus informacids rendszerek miikodését tamogaté partnerekben,

az elektronikus informaciés rendszerek hasznalatara vonatkozo6 folyamatokban

az lzletmenet-folytonossagi terv barmely peremfeltételében.

(0]

© @0 @ ® 8 @

Az IT BCP valtozasairdl a folyamatos miikédés szempontjabél kulcsfontossagi, névvel vagy szerepkorrel
azonositott személyeket és szervezeti egységeket tajékoztatni kell.

A folyamatos mikodés tervezésére vonatkozd tevékenységeket dssze kell hangolni a biztonsagi
események kezelésével.

Az IT BCP tervezése soran

meg kell hatarozni a terv életbe 1éptetésének feltételeit, azt is beleértve, hogyan kell a helyzetet
értékelni és kiket kell bevonni az értékelésbe);

Ossze kell foglalni a vészhelyzet esetén kdvetendd eljarasokat, kiillonos tekintettel a miikodést
és/vagy az emberi életet veszélyeztetd incidens bekovetkezte esetén elvégzends teenddéket
(beleértve a nyilvanossag kezelésének modjat, a hatdsdgokkal (renddrséggel, tiizoltosaggal,
onkormanyzattal stb.) torténé hatékony kapcsolatfelvétel modjat és menetét;

meg kell hatarozni az {izletmenet folytonossagi terv egyes feladatainak végrehajtasaért felel6s
személyeket

meg kell hatdrozni a szolgaltatas, m{ikédés Gjrainditasanak lépéseit;

eld kell irni az lizletmenet folytonossagi terv tesztelésének médjat és gyakorisagat, beleértve az
lizletmenet-folytonossagi terv karbantartasanak médjat és menetét;

ki kell térni az érintettek oktatasara és tudatossaganak novelésére.

Az IT BCP-ben

meg kell hatarozni az NKTK informatikai alapfeladatait (a biztositandé szolgaltatdsokat) és
alapfunkciéit, valamint az ezekhez kapcsolédd vészhelyzeti kovetelményeket (az NKTK
informatikai tevékenység (szolgaltatas) katalégusa alapjan - amely a ,8.B. szdmu fiiggelék -
Informatikai tevékenység (szolgdltatds) katalégus” oldalain részletezett), sszhangban az NKTK
szakmai terliletei altal meghatarozott tevékenység katalégussal - amely a ,8.A. szamil fliggelék-
Tevékenység (szolgdltatds) katalégus” oldalakon felsorolt);

definialni kell, hogyan lehet fenntartani az NKTK altal el6zetesen meghatarozott
alapszolgaltatasokat akkor is, ha az elektronikus informaciés rendszer 0Osszeomlik,
kompromittalédik, vagy meghibasodik;

rendelkezni kell a helyreallitasi feladatokroél, a helyreallitasi prioritasokroél és mértékekrol;
jelolni kell a vészhelyzeti szerepkéroket, feleldsségeket, a kapcsolattarté személyeket;

ki kell dolgozni a végleges, teljes elektronikus informaciés rendszer helyreallitasanak tervét tigy,
hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.

A miikodés folytonossagi tervben meg kell tovabba hatarozni
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e azalapvet6 tevékenység folytatasanak (sziikséglizem) lehetdségeit;

e az automatizalt folyamatok kézi pételjarasait;

e az infokommunikaciés eréforrasok dinamikus atcsoportositasanak, tartalék egységek
beiktatdsanak a lehetGségét, vagy egy kiils6 szervezet eszkozeinek igénybevételére épiilé
tartalék megoldast, illetve a beiizemelés 1épéseit;

e mely elektronikus informéacios rendszerek élveznek prioritast korlatozott vészhelyzeti miikodés
esetén;

¢ akatasztrdfa elharitas el6feltételeként elvégzend6 mentések rendszerét.

Az ebben a pontban leirtak végrehajtasat az 10V feladata koordinalni, aki a tervezéshez kérheti az IBF
tdmogatasat.

3.1.4.3. A folyamatos miikodésre felkészit6é képzés

Az NKTK-nak az elektronikus informaciés rendszer folyamatos miikédésére felkészité képzést kell
tartania a felhasznalok szamara, azok szerepkoreinek és felelsségeinek megfelelGen.

A képzést a felhasznalé szamara az 0j szerepkorbe vagy felel6sségbe keriilésiiket kovetd egy honapon
belil meg kell tartani.

A képzést rendszeresen (legalabb évente) meg kell ismételni, a képzésen elhangzottakat fel kell
eleveniteni.

A képzést meg kell ismételni akkor is, ha az iizletmenet-folytonossagi terv jelentésen médosult.

A képzés mellett javasolt az elektronikus informaciés rendszer folyamatos miikodésével kapcsolatos
leginkabb sziikséges tudnival6kat irasban, felhasznal6 centrikusan ésszefoglalnia és elérhet6vé tennie
a fethasznalék szamara (a ,9. szdmu fiiggelék - Informatikai rendszerek folyamatos miikidésével
kapcsolatos legfontosabb tudnivaldk szerkezete” tartalmaval ésszhangban), példaul az NKTK belsé
halézatan, tarhelyén (az Intraneten).

Az ebben a pontban leirtak végrehajtasat az [0V feladata koordinalni.

3.1.4.4. Az elektronikus informacios rendszer mentései
3.1.4.4.1. Mentésekkel kapcsolatos elvdardsok

Az NKTK elektronikus informaciés rendszerében tarolt adatokrdl, a rendszerekrdl, valamint azok
lizemeltetési kornyezetérdl (beleértve a beallitdsokat és dokumentaciét) meghatarozott gyakorisaggal
mentést kell késziteni.

A mentésnek alkalmasnak kell lennie arra, hogy az NKTK elektronikus informaciés rendszerei és azok
miikodési kérnyezete, beallitasai beldliik helyredllithatéak legyenek az NKTK eredeti informatikai
infrastruktirajan, vagy egy annak megfeleltethet6 informatikai kérnyezetben.

A mentést gy kell megtervezni és iitemezni, hogy a mentés az elektronikus informacios rendszerek
normal izletvitelét ne zavarja; tovabba 6sszhangban legyen a helyreallitasi idére és a helyreallitasi
pontokra vonatkoz6 célokkal.

Amennyiben az adott elektronikus informéciés rendszerre mas eljarast az NKTK vagy jogszabaly,
hatésag mas elvarast nem fogalmazott meg, a mentéseket az alabbi gyakorisaggal, médon kell elvégezni:

e avaltozasokat legalabb félévente el kell menteni (inkrementalis mentés),

e a teljes adatallomanyt, lizemeltetési kérnyezetet, dokumentaciét, beallitasokat hetente kell
menteni,

e az egyes mentéseket legaldbb egy évig tarolni sziikséges.

Az NKTK szakmai teriileteinek (az egyes teriiletek vezet6inek) meg kell hatarozniuk azokat a kiemelt
adatkoroket és ezek specidlis allapotokat, amelyek valtozatlan formaban valé megé6rzése késGbbi
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ellenérzés vagy barmi mas okbdl sziikséges (pl. éves szamviteli zaras allapota adott tamogatasi
konstrukcié esetében); egyben definidlva a megérzendé adatkér és allapot elvart megd6rzési idejét is.

A mentések sikerességét ellenGrizni sziikséges. A sikertelen mentés okat fel kell deriteni, a mentést gatld
tényezdket kezelni kell, a mentést pedig meg kell ismételni.

A mentéseket két példanyban kell késziteni. A példanyokat egymadstél foldrajzilag elkilonitett
helyszinen kell tarolni olyan médon, hogy az eredeti infrastruktira és rendszer, vagy az egyik mentési
példany barmilyen sériilése, megsemmisiilése ne legyen befolyassal a masik mentési példanyra.

A mentett informacid bizalmassagat, sértetlenségét és rendelkezésre allasat mind az elsédleges, mind a
masodlagos tarolasi helyszinen biztositani kell.

A mentésnek alkalmasnak kell lennie arra, hogy az NKTK elektronikus informaciés rendszerei és azok
miikodési kérnyezete, beallitasai bel6liik helyredllithatéak legyenek az NKTK eredeti informatikai
infrastruktirajan, vagy egy annak megfeleltethet6é informatikai kornyezetben. (Az NKTK részletes
mentési tervét a ,10. szamu fiiggelék - Mentési terv”, nem publikus fiiggelék alapjan kell elkésziteni. A
mentési tervet az [0 mentések készitéséért felelés munkatarsanak kell elkészitenie.)

Az ebben a pontban leirtak végrehajtasat az 10V feladata koordinalni. A feladatok végrehajtasat az IBF-
nek rendszeresen, de legalabb évente ellenériznie kell.

3.1.4.5. Az elektronikus informacids rendszer helyreallitasa és ujrainditasa
3.1.4.5.1. Helyredllitdssal és ujrainditdssal kapcsolatos elvdrdsok
Az NKTK-nak (kozvetleniil vagy megbizottja Gtjan) gondoskodnia kell az elektronikus informaciés

rendszer utolsé ismert allapotba torténé helyreallitasarél és ujrainditdsarél egy 0Osszeomlast,
kompromittal6dast vagy hibat kévet&en.

Az elektronikus informdciés rendszer helyredllitdsi modjat, menetét, lépéseit, a sziikséges
er6forrasokat, azok elvart kézremiikodését, a helyredllitas idészikségletét és korlatait megfelel6
részietességii leirasban 6ssze kell foglalni (IT DRP), a leiras megfeleléségét pedig legaldbb éves
gyakorisaggal végzett teszteléssel ellendrizni sziikséges.

Az ebben a pontban leirtak végrehajtasat az 10V feladata koordinalni. A feladatok végrehajtasat az IBF-
nek rendszeresen, de legalabb évente ellendriznie kell.

3.1.5. A BIZTONSAGI ESEMENYEK KEZELESE
3.1.5.1. A biztonsagi események kezelésével kapcsolatos elvarasok

Ezen szabalyzat és az NKTK szempontjabél biztonsagi eseménynek szamit valamennyi olyan tett,
cselekedet vagy torténés, vagy azok elmaradasa, amely az NKTK elektronikus informaciés
rendszereinek az elvart rendelkezésre allasat, integritdsat vagy bizalmassagat kedvezétleniil
befolyasolja.

Az NKTK elektronikus informacios rendszereit érint6 biztonsagi eseményeket ebben a szabalyzatban
leirt modon kell kezelni, beleértve az el6késziiletet, az észlelést, a vizsgalatot, az elszigetelést, a
megsziintetést és a helyreallitast.

A biztonsagi események kezelése soran elsésorban az alabbi eseménytipusokra kell felkésziilni:

e az elektronikus informacids rendszer szokasostol eltéré/hibas miikddése,

e az elektronikus informacids rendszer lassulasa/leallasa

e az elektronikus informaciés rendszer hardverhibaja,

e az elektronikus informacids rendszer nem megfelel6 médositasa/beallitasa
e igénybe vett szolgaltatas szokasostodl eltérd/hibas miikodése,

e igénybe vett szolgaltatas lassuldsa/leallasa,
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e elektronikus informaciés rendszerelem (hardver) elvesztése,

e elektronikus informacios rendszerelem (hardver) sériilése, megsemmisiilése,
o elektronikus informacioés rendszerben tarolt adat nem kivant l1étrehozasa/médositasa/torlése
¢ aszabalyzatoknak vagy iranyelveknek val6 nem megfelelés;

e afizikai biztonsagi rendelkezések megsértése;

e kartékony kod altali fert6zés;

o véletlen, illetve nem szandékos emberi hibak;

o hozzaférési el6irasok megsértése;

¢ anem teljes vagy nem pontos miikodési adatokbdl eredé hibak;

e abizalmassag és sértetlenség megsértése;

e szandékos adatmédositas vagy torlés

A biztonsagi események kezelésére megfelel6 mértékben fel kell késziilni. A raciondlisan el6re
tervezhetd lépéseket az 10V koordinalasaval el6zetesen meg kell hatarozni (részletesebben lasd a
»3.1.5.5. Biztonsdgi eseménykezelési terv” fejezetben).

Az események kezelésekor a lehet$ leghamarabb mérséklé intézkedésnek kell sziiletnie.

Az eseménykezelés soran els6dleges cél a szokasos szolgaltatas lehet6 leggyorsabb helyreallitasa és az
szakmai folyamatokra gyakorolt karos hatads minimalizalasa.

Az eseményt az azt észleldnek haladéktalanul jelezni kell az 10V és az IBF felé. A jelentési kotelezettség
elmaradasa, vagy késlekedés a jelentéssel szankciokat vonhat maga utan.

Amennyiben az eseményt vélhetSen kiils, illetéktelen beavatkozas, vagy virustamadas okozta, az
érintett informaciés rendszer(eleme)t le kell valasztani a halézat(ok)rél, sziikség esetén ki kell
kapcsolni. llyen esetekben fokozottan figyelni kell, hogy hordozhaté adathordozé se maradjon kiviilrél
elérhetd.

A meghibasodott eszkozben hasznalt adathordozék kizardlag biztonsagi ellenérzést kovetéen
hasznalhatok mas szamitégépekben.

A beérkezett bejelentés alapjan az 10V feladata az esemény kivizsgalasanak és dokumentalasanak
koordindlasa. Az 10V a tervezett és végrehajtott 1épésekrol az IBF-et tajékoztatni koteles. Amennyiben
az IBF sziikségesnek tartja, a kivizsgalasba kozvetleniil is bekapcsolédhat, tovabbi vizsgalati iranyokat
és 1épéseket hatarozhat meg. A kivizsgalast olyan id6tavon beliil kell megtenni, amely biztositja, hogy az
esemény hatasa el6re valdsziniisithetéen ne befolyasolja az NKTK informatikai infrastruktirajanak és a
benne kezelt adatoknak a zartsagat, integritasat és rendelkezésre allasat.

Az eseménybdl levont tanulsagok alapjan az 10V-nek és az IBF-nek javaslatot kell tennie, hogy az
esemény ismételt el6fordulasi esélye csékkenjen, illetve az okozott kar mérsékeltebb legyen.

Az 10V feladata ezenkiviil a biztonsagi események kezelési eljarasait dsszehangolni az tizletmenet-
folytonossagi tervhez (IT BCP) tartoz6 tevékenységekkel; illetve a biztonsagi események kezelési
tevékenységekbdl levont tanulsagokat beépiteni az eseménykezelési eljarasokba, a fejlesztési és
lizemeltetési eljarasokba, elvarasokba, tovabbképzésekbe és tesztelésbe.

Az ebben a fejezetben leirtakat rendszeresen, de legalabb évente a megadott felel6s(6k)nek feliil kell
vizsgalni és frissiteni kell.

Az eseménykezelési tervvel kapcsolatban ebben és a kapcsoléd6 tovabbi pontokban elGirtakat az
eseménykezelési tervben kell pontosan meghatarozni (feleldsok, idétartamok, folyamatok stb.).

3.1.5.2. A biztonsagi események figyelése

Az NKTK elektronikus informaciés rendszereit érint6 biztonsagi eseményeket nyomon kell kévetni és
dokumentalni kell.
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A dokumentalast az egyes informacids rendszereknek automatikusan kell végezniilik, amennyiben az
esemény jellege és a napldzasi bedllitdsok ezt lehetévé teszik; egyébként a dokumentdlast és
nyomkovetést az adott elektronikus informdaciés rendszer tizemeltet6jének kell elvégeznie.

3.1.5.3. A biztonsagi események jelentése
3.1.5.3.1. A biztonsdgi események jelentésével kapcsolatos elvdrdsok

A felhasznal6k kotelessége, hogy a kozvetlen felettesiik és az informatikai Help Desk felé jelentsék a
biztonsagi esemény bekovetkeztét, vagy ha erre utalé jelet, vagy veszélyhelyzetet észlelnek.

A biztonsagi eseményre vonatkoz6 jelentési kotelezettség elmulasztasa szankciokat vonhat maga utan
(beleértve a munkajogi intézkedéseket is).

A biztonsdgi eseményekre vonatkozé informacidkat az IBF feladata jelenteni a jogszabalyban
meghatarozottak szerint, az elektronikus informaciés rendszerek biztonsaganak feliigyeletét ellatd
szerveknek (amennyiben az esemény jelentési kitelezettséggel jar).

3.1.5.4. Segitségnyijtas a biztonsagi események kezeléséhez
3.1.5.4.1. Tandcsadds és tamogatds

Az elektronikus informaciés rendszer felhaszndldéinak a biztonsagi események kezeléséhez és
jelentéséhez az 10 munkatarsai tamogatast nyajtanak.

3.1.5.5. Biztonsagi eseménykezelési terv
3.1.5.5.1. Biztonsdgi eseménykezelési tervvel kapcsolatos elvdardsok

Az NKTK a kozalkalmazottjai és partnerei szdmara a biztonsagi események kezelési modjaira
irAnymutatast ad6 biztonsagi eseménykezelési terve a ,11. szdmil fiiggelék - Biztonsdgi eseménykezelési
terv” fiiggelékben talalhaté. A tervet az 10V dolgozza ki, az IBF pedig legalabb éves rendszerességgel
ellendrzi azt.

A biztonsagi eseménykezelési terv ismertetni a biztonsagi eseménykezelési lehet6ségek struktirajat és
NKTK-t, valamint bemutatja, hogy a biztonsagi eseménykezelési lehetéségek hogyan illeszkednek az
NKTK miikoédésébe.

A biztonsagi eseménykezelési tervben meg kell hatarozni

e abejelentés-koteles biztonsagi eseményeket,

o folyamatosan pontositani kell a biztonsagi események kiértékelésének, kategorizalasanak
(sulyossag, stb.) kritériumrendszerét,

e tamogatast kell adni a biztonsagi eseménykezelési lehet6ségek belsé mérésére (6sszhangban a
.3.3.5. Tesztelés, képzés és feliigyelet” fejezetben leirtakkal.

e meg kell hatdrozni azokat az er6forrasokat és vezet6i tamogatast, amelyek sziikségesek a

7. 7

biztonsagi eseménykezelési lehet0ségek bdvitésére, hatékonyabba tételére és fenntartasara.
A biztonsagi eseménykezelési tervet

e ki kell hirdetni és tudomasul kell vetetni a biztonsagi eseményeket kezel6 (névvel és/vagy
szerepkorrel azonositott) személyeknek és szervezeti egységeknek;

e meghatdrozott gyakorisiggal, de legalabb évente feliill kell vizsgalni, frissiteni kell az
elektronikus informaciés rendszer és az NKTK valtozasait vagy a terv megvaldsitasa,
végrehajtasa és tesztelése soran felmeriil6 problémakat figyelembe véve.

A biztonsagi eseménykezelési terv valtozasait ismertetni kell a tervet megismerni jogosultak szamara,
egyben gondoskodni kell arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanok szamara ne
legyen megismerhetd, moédosithaté.
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3.1.5.6. Képzés a biztonsagi események kezelésére
3.1.5.6.1. A biztonsdgi események kezelésével kapcsolatos elvardsok

Az NKTK-nak biztonsagi eseménykezelési képzést kell biztositania az elektronikus informacids
rendszer felhasznaléi szamara, a nekik kijelolt szerepkorokkel és felel6sségekkel 6sszhangban.

A képzést a biztonsagi eseménykezelési szerepkdr vagy felelésség kijelolését kovetd, meghatarozott
id6tartamon beliil, vagy amikor ezt az elektronikus informacids rendszer valtozasai megkivanjak, vagy
évente kell megtartani.

3.1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG
3.1.6.1. Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos eljarasoknak és elvarasoknak ki kell terjedniiik az NKTK teljes
személyi allomanyara, valamint minden olyan természetes személyre, aki az NKTK elektronikus
informaciés rendszereivel kapcsolatba kertil, vagy kertiilhet.

Azokban az esetekben, amikor az elektronikus informacids rendszereivel tényleges vagy feltételezhetd
kapcsolatba Kkeriill6 személy nem az NKTK kozalkalmazottja, a jelen fejezet szerinti elvarasokat a
tevékenység alapjat képezé jogviszonyt megalapozé szerz6dés, megallapodas megkotése soran kell,
mint kotelezettséget érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére és
betartasara iranyul6 kotelezettségvallalast, titoktartasi nyilatkozatot).

3.1.6.2. Munkakorok, feladatok biztonsagi szemponti besorolasa
3.1.6.2.1. Munkakérok, feladatok biztonsdgi szempontit besoroldsdval kapcsolatos elvdardsok

Az NKTK-n beliili, nemzetbiztonsagi ellendrzés ala esé munkakoroket és feladatokat fel kell mérni, és
valamennyi érintett NKTK munkakért, vagy érintett NKTK-hoz kapcsolodé feladatot biztonsagi
szempontbol be kell sorolni a,12. szdmii fiiggelék — Munkakdrék biztonsdgi szempontu besoroldsa” (nem
publikus fiiggelék) leirasa alapjan. A besorolasok soran a ,42/2021. (IX. 28.) EMMI rendelet az emberi
er6forrasok minisztere feladat- és hataskorét érintéen a nemzetbiztonsagi ellenérzés ala es6 személyek
meghatarozasarol” jogszabaly utmutatasa alapjan kell eljarni.

A besorolasokat a HII hajtja végre és kiildi a Fl-nek jévahagyasra. A jévahagyott besorolast a HOV
tovabbitja az IBF és IOV felé (ezen szabalyzat el6z6 bekezdésben emlitett fiiggelékének frissitése
érdekében).

A munkakoérok és feladatok biztonsag szempontu besorolasat rendszeresen, legalabb évente feliil kell
vizsgalni és frissiteni kell. A feliilvizsgalatot és frissitést a besorolasért felel6s személy koordinalja, végzi.

3.1.6.3 A személyek ellenérzése

3.1.6.3.1. Személyek ellenérzésével kapcsolatos elvdardsok

Az elektronikus informaciés rendszerhez valo hozzaférési jogosultsag megadasa el6tt ellendrizni kell,
hogy az érintett személy munkakére, illetve az érintett személy a biztonsagi besorolasnak megfeleld
feltételekkel rendelkezik-e.

A nemzetbiztonsagi ellenérzés ala tartozé munkakoroket betdlté vagy ilyen feladatokat ellatd
személyek tekintetében kezdeményezni kell a nemzetbiztonsagi szolgalatokrél szo6lé térvényben
meghatarozott nemzetbiztonsagi ellenérzést.

A munkakorék megfelel6 besorolasat, illetve a munkakor ellatasahoz sziikséges feltételek teljesiilését
folyamatosan ellenérizni kell.

Az ezen pontban leirtakat a HII koordinalja.
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3.1.6.4 Eljaras a jogviszony létesitése, modositasa és megsziinése esetén
3.1.6.4.1. Jogviszonylétesitésével, megsziinésével és megvdltozasdval kapcsolatos elvdrdsok

A kozalkalmazotti jogviszony kezdetén elvards az NKTK értékrendjének vallaldsa, valamint az
informatikai biztonsaggal kapcsolatos alapvetd elvarasok betartdsanak vallalasa, ezért a jogviszony
kezdetén, a kinevezés alairasaval egyidejileg nyilatkoztatni kell az Gj belépdket ezen (,,6. szdmui fliggelék
- Informdcidbiztonsdgi hdzirend és nyilatkozat” dokumentumban részletezett) alapelvek, elvarasok
elfogadasarol, betartasarol. A kézalkalmazotti jogviszonyezen nyilatkozat alairasanak elmaradasa vagy
megtagadasa esetén jogviszony nem létesithetd.

Alapelv, hogy minden felhaszndlé kizarélag a szamara mindenképpen sziikséges és a feladatai
ellatasdhoz elégséges jogosultsaggal rendelkezzen, amelynek biztositasa a kozalkalmazotti jogviszony
esetében az érintett felhasznal6 kozvetlen felettesének, megbizasi és vallalkozasi szerzédéses (partneri)
jogviszony esetében a szerzédésben kijeldlt kapcsolattartd feladata és felel6ssége.

Kozalkalmazott kozalkalmazotti jogviszonyanak létesitése esetén az alabbi eljarasrendet kell
alkalmazni, informatikai biztonsagi szempontbél:

e A jogviszony létesitését a HO f{rasban, a kinevezési okirat érvényessé valasat kdvetben
haladéktalanul jelzi az 10 felé, a Bitrix ,Munkavallal6 felvételi irlap” megfelel6 kit61tésével és 10-
nak kiildésével.

s Az qj felhasznal6 informatikai jogosultsagait az érintett felhasznalé kozvetlen felettese igényli a
Bitrix ,Jogosultsagkezelés” Girlap megfeleld kitoltésével és [0-nak kiildésével. Az (irlapon fel kell
tlintetni az érintett személy munkaiigyi azonositéjat is (amely a humanpolitikai rendszer altal
generalt felhasznal6i kéd), amelyet az 10 a felhasznal6i azonositd 1étrehozasa soran koteles
rogziteni valamennyi alkalmazasban (az informatikai felhasznal6 egyértelm{ azonosithatésaga
érdekében).

e Amennyiben a jogviszony nem koézalkalmazotti jogviszony, hanem mas jogviszony, a jelzést a
felhasznaldval kapcsolatban 1évd szervezeti egységnek kell megtennie az 10 felé, egyebekben a
korabban leirttal megegyezd modon.

o A felhasznal6 e-mail cimét, postafiékjat a HO igényli a NISZ Nemzeti Infokommunikaciés Zrt-t6l
(a tovabbiakban: NISZ); a 1étrehozasukra vonatkozé értesitést viszont az 10 kapja a NISZ-t6l,
majd allitja be a felhasznalénak kiadanddé eszkozon a felhaszndléi fidkot és az e-mail
elérhetfséget.

e A valtozasra vonatkoz6 dokumentalt jelzés alapjan az [0 belsé tigyrendjében meghatarozott
modon a jelzésben meghatarozott idépontban létrehozza az érintett felhasznalé elektronikus
informacids rendszerbeli jogosultsagait (illetve az 10 intézkedik a meghatarozott idépontban
torténd létrehozasarol), beleértve a tavoli és a mobiltelefonon keresztiil térténé hozzaférési
lehet6ségeket is.

e Az érintett személy egyéni hitelesit6 eszkozeit az 10 belsé ligyrendjében meghatarozott médon
atvételi elismervénnyel adja ki (jogviszony létesitésekor).

e Az érintett személy altal hasznalandd, az NKTK tulajdonat képezd informatikai eszkozoket
(beleértve a telefont) az 10, a belépékartyat a HO, a tobbi eszkdzt az UO adja at az érintettnek,
aki azokat atvételi elismervénnyel veszi at.

e A HOV (illetve nem kozalkalmazotti jogviszony, hanem mas jogviszony esetén a felhasznaléval
kapcsolatban 1év( szervezeti egység vezetdje) tajékoztatja a jogviszonyt létesité személyt a rea
vonatkozo, jogi Gton is kikényszerithetd kotelezettségekrol.

Ko6zalkalmazott kdzalkalmazotti jogviszonyanak modositasa, megsziinése esetén az alabbi eljarasrendet
kell alkalmazni, informatikai biztonsagi szempontbél:

e A jogviszony varhato, illetve tényleges valtozasat a HO koteles irasban, a sziikséges okiratok
érvényessé valasat, vagy a jogviszony megsziintetésére vonatkozé dontésnek az érintettel
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tortént kozlését kovetden haladéktalanul jelezni az 10 felé, az informatikai Help Desk szamara
kiildott tizenetben. Az iizenetben meg kell adni az

o az érintett személy személyes adatait és munkaligyi azonositdjat (amely a
humanpolitikai rendszer altal generalt felhasznal6i kéd),

o avaltozas tartalmat (jogviszony megsziintetése, tartds tavollét stb.),

a valtozasban érintett id6szak kezdetét (ha ismert, a varhaté végdatumat is),

o a valtozasnak a felthasznalo altal kezelt informatikai eszkézokkel és jogosultsdgokkal
varhatéan kapcsolatos, beavatkozast igénylé tovabbi részleteit.

(@]

e Amennyiben a jogviszony nem kdzalkalmazotti jogviszony, hanem mas jogviszony volt, a jelzést
a felhasznaléval kapcsolatot tarté szervezeti egységnek kell megtennie az [0 felé, egyebekben a
korabban leirttal megegyez6 médon.

e A valtozasra vonatkoz6é dokumentalt jelzés alapjan az 10 belsé ligyrendjében meghatarozott
modon a jelzésben meghatarozott idépontban felfiiggeszti/visszavonja az érintett felhasznalé
elektronikus informaciés rendszerbeli jogosultsagait (illetve az 10 intézkedik a meghatarozott
id6pontban térténd megsziintetésrdl), beleértve a tavoli és a mobiltelefonon keresztiil térténé
hozzaférési lehetGségeket is.

e Az érintett személy egyéni hitelesit6 eszkozeit az 10 belso ligyrendjében meghatarozott médon
atvételi elismervénnyel visszaveszi (jogviszony megsziintetésekor, illetve akkor, ha azok nem
sziikségesek a tovabbi munkavégzéshez), és ezt igazolja az adott személy leszerel lapjan.

e Jogviszony megsziintetésekor, illetve akkor, ha a tovabbi munkavégzéshez nem sziikségesek, az
érintett személy az altala hasznalt, az NKTK tulajdonat képezd informatikai eszkézoket
(beleértve a telefont) az 10-nak adja le, a belépSkartyat a HO-nak, a tébbi eszkozt az U0-nak, akik
azokat atvételi elismervénnyel veszik vissza, és ezt igazoljak az adott személy leszereld lapjan.

e Jogviszony megsziintetésekor, illetve akkor, ha a tovabbi munkavégzéshez nem sziikséges, a
felhasznal6 e-mail cimének és postafidkjanak megsziintetését a HO igényli a NISZ-t6l, és
hasonléan a HO kéri az e-mail cimre irdnyuld lizenetek atiranyitasat (ha ez sziikséges). A kérés
teljesitését igazolo levelet az 10 kapja és az erre vonatkozé igazolast ravezeti az adott személy
leszerelé lapjara.

e Aleszerel6 lapra felvezetett adatokroél az 10 elektronikus levélben is koteles tajékoztatni a HO-t
(a jogviszonyt megsziintetd személy altal fizikailag a HO-nak atadott, kitoltott leszereld lap
onmagaban nem igazolja az eszkozok visszavételét, jogosultsagok visszavonasat).

e A HOV (illetve nem kozalkalmazotti jogviszony, hanem mas jogviszony esetén a felhasznaléval
kapcsolatot tarté szervezeti egység vezet6je) tajékoztatja a jogviszonyt megsziintet§ személyt
az esetleg rea vonatkozo, jogi Gton is kikényszerithetd, a jogviszony megsziinése utan is fennallé
kotelezettségekrdl. Kilépé kozalkalmazott esetében a tajékoztatds irasban is megtorténik, a
leszerel6lap atadasaval egyidében a HO altal neki atadott nyomtatvanyon.

e A megszlind jogviszonyu személy elektronikus informaciés rendszerrel, vagy annak
biztonsdgaval kapcsolatos esetleges feladatainak ellatasar6l a jogviszonyt megsziintetd
kozalkalmazott kozvetlen felettese koteles gondoskodni (amennyiben ez sziikséges, illetve
megoldhaté);

e Az IO a jogviszony megsziinésekor a megsziint jogviszonyad személy esetleges elektronikus
informacids rendszert, illetve abban tarolt adatokat érint6, elektronikus informaciébiztonsagi
szabalyokat sért6 magatartasat a belsé ligyrendjében meghatarozott médon (a jogosultsag
megsziintetésén tul is) megel6zi (pl. a hozzaféréshez a tovabbiakban nem sziikséges eszkozok
érvényességének megsziintetésével, az érintett felhasznalé6i azonosito(k)
felfiiggesztésével/zarolasaval).

e AHO,illetve mas jogviszony esetén a felhasznaléval kapcsolatot tartd szervezeti egység vezetbje
a jogviszony megsziinésérdl az altala meghatarozott modon értesiti az altala sziikségesnek
tartott, megfelel szerepkorioket betoltd, feladatokat ellaté személyeket, az NKTK-n beliil, illetve
a kiilsé partnereknél.
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Tart6s (varhatéan 30 naptari napot meghaladd) tavollét esetén (a kereséképtelenséget kivéve), a FI
mérlegelése alapjan, a folyamat a fent leirttal megegyezik, azzal a kiilonbséggel, hogy

e atartds tavollét tényére és varhaté hosszara vonatkozé informaciot az ISZO koteles megosztani
az 10-val (a tavollét pontos okat nem engedélyezett megosztani),

e az érintett jogosultsagat vissza kell vonni/sziineteltetni kell,

e az altala hasznalt eszkozoket akkor kell visszavenni, ha a tartds tavollét elore tervezhet6 volt,

e a tajékoztatast nem a munkaviszony megsziintetésére tekintettel kell adni, hanem a tartos
tavollétre hivatkozva (amelynek pontos okat nem engedélyezett a tdjékoztatds soran
megosztani).

Ha a jogviszony megszilinésében, megvaltozasaban érintett személy, kiilsé szervezet, partner
informatikai rendszeréhez is jogosultsaggal rendelkezik, ezeket a jogosultsagokat az NKTK-n beliili
jogosultsagokhoz hasonléan vissza kell vonatni, amelyért az adott kiilsé szervezettel, partnerrel
kapcsolatot tarté személy a felelés. Ha ez a kapcsolattartd az érintett személy volt, akkor az uj
kapcsolattarténak kell intézkednie.

Megszlint jogviszonyu személy nem rendelkezhet olyan aktiv felhasznal6i azonositéval, jogosultsaggal,
hozzaféréssel (sem az NKTK-n beliil, sem kiviil), amelyet a személy az NKTK-val fenntartott jogviszonya
keretében, illetve emiatt kapott. A megfelel§ deaktivalasi lehet6ségre mar a felhasznal6i azonosito,
jogosultsag, hozzaférés igénylésekor fel kell késziilni, az esetlegesen sziikséges jogi és technolégiai
hatteret (pl. megfelelé szerzédéses hattér, nyilatkozatok elkészitése) mar az igénylés soran ki kell
alakitani, amely a felhasznal6i azonositdt, jogosultsagot, hozzaférést igénylé feladata és feleléssége.

Tartds tavollétrdl visszatérd személynek a korabban haszndlt, felfiiggesztett felhasznaléi azonositéit
kell visszaadni; annak az ismételt ellenérzésével, hogy a felhasznalé valamennyi korabbi jogosultsaga
visszavonasra kertilt-e.

Megsziintetett jogviszonyu koézalkalmazott ismételt alkalmazasakor a kézalkalmazottnak a korabban
haszndlt, felfiiggesztett informatikai felhasznaléi azonositéit kell visszaadni, annak az ismételt
ellenérzésével, hogy a felhasznalo valamennyi korabbi jogosultsaga visszavonasra keriilt-e.

Az NKTK-nak meg kell tartania a hozzaférés lehet6ségét a kilépd kozalkalmazott altal korabban
hasznalt, kezelt adatokhoz.

3.1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése
3.1.6.5.1. Athelyezések, dtirdnyitdsok és kirendelések kezelésével kapcsolatos elvdrdsok

Athelyezés, atiranyitas és kirendelés esetén személyi biztonsagi szempontbél ,3.1.6.3 A személyek
ellenérzése” pontban irottaknak megfelelen kell eljarni.

Az athelyezett, atiranyitott, kirendelt kézalkalmazott szamara logikai és fizikai hozzaférést kell kérni,
engedélyezni és bedllitani az addig nem hasznalt, de az athelyezést, atiranyitast, kirendelést kévetSen
hasznalni sziikséges elektronikus informaciés rendszerhez; egyben meg kell sziintetni a tovabbiakban
nem sziikséges hozzaféréseket.

A felhasznaldok 1étrehozdsa, kezelése, jogosultsag beallitasa és karbantartasa soran meg kell el6zni (vagy
ha korabban kialakult, meg kell sziintetni) az 6sszeférhetetlenséget a felhasznalé

e ugyanazon idében, parhuzamosan bet6ltétt munkakorei, szerepkorei, valamint hasznalt
azonositoi kozott, valamint a

e korabbi munkakoérében, szerepkorében inditott tranzakcidi késébbi kezelése (jovahagyasa,
ellendérzése stb.) kozott.

Felhasznalé sajat magara vonatkozo, felhasznal6i azonositot és jogosultsagokat érinté dontéseket nem
hozhat, kivéve a FI, aki személyi felel0ssége miatt erre feljogositott.

Tktatészam: NKTK/3585-1/2023
Hatalyos: 2023. szeptember{OJ-tél.
25



Az esetleges Osszeférhetetlenség vizsgalata a felhasznaldi azonositora, illetve jogosultsag igénylésre,
karbantartasra vonatkozé igény kérelmezéjének és jévahagyojanak a feladata.

A hozzaférés igénylése, engedélyezése és beallitasa megegyezik a ,3.3.10.2.1. Felhaszndloi fiékok
kezelésének alapvetd elvdrdsai” pontban leirtakkal. :

A jogviszony valtozasardl elektronikus levélben (vagy kiils6 partnerek esetében a kapcsolodo
szerz6désekben meghatarozott médon) értesiteni kell az érintettel korabban és a jévében kapcsolatot
tartd felhasznalokat, személyeket.

Az athelyezés, atiranyitas és kirendelés kezelése soran az NKTK vonatkoz6 szabalyzataban leirtakat be
kell tartani.

3.1.6.6. Az NKTK-val szerzédéses jogviszonyban 4allé (kiils6) szervezetre vonatkozo
kovetelmények

Az NKTK-nak a kiilsé szervezettel kotott megallapodasban, szerz6désben meg kell kovetelnie, hogy a
kiils6 szervezet hatarozza meg az NKTK informatikai infrastruktirajaban szamukra (munkavallaléi,
partnerei szamara) a szerz6dés/megallapodas teljesitéséhez sziikséges, informaciébiztonsagot érintd
szerep- és felelGsségi koroket, és a kapcsolddé elvarasokat is.

Az NKTK-nak szerzédéses kotelezettségként meg kell kovetelnie, hogy a szerz6dé fél feleljen meg a
NKTK altal meghatarozott személybiztonsagi kovetelményeknek, és ezt dokumentaltan igazolja.

Az NKTK-nak a kiils6 szervezettel kotott megallapodasban, szerz6désben elé kell irnia, hogy ha a
szerz6dé félt6l olyan személy 1ép ki, vagy keriil athelyezésre, aki rendelkezik az NKTK elektronikus
informaciés rendszeréhez kapcsoldédéd hitelesitési eszkozzel vagy kiemelt jogosultsaggal, akkor a
valtozdsrdl soron kiviil {egy napon beliil) kiildjon értesitést az NKTK-nak; a kiilsé szervezettel
kapcsolatot tarton keresztiil. Az igy beérkez értesitést haladéktalanul el kell juttatni az NKTK HOV-hoz,
az 10-nak (informatikai Help Desk-nek) és az [BF-nek, tovabbi intézkedésre (a jogosultsagok
haladéktalan visszavondasa és a visszavonas ellendérzése érdekében).

Az NKTK-nak folyamatosan ellenériznie kell a szerz6d6 partner altal munkavégzésre, kapcsolattartasra
kijel6lt munkavallaléjanak, alvallalkozéjanak a személybiztonsagi kovetelményeknek valé megfelelését
- ennek sikeressége érdekében az NKTK-nak a szerzddésben elézetesen el kell irnia az ilyen
ellendrzések tiirését és tamogatasat.

Kiilsé szervezettel nem engedélyezett olyan szerz6dést alairni, amely nem felel meg az ebben a pontban
meghatdrozott elvarasoknak.

Az ebben a pontban leirtak betartasa, betartatasa a HOV feladata. A kiilsé szervezettel kotott
szerz6désekben az elvarasok szerepeltetése, valamint az elvarasok érvényesitése, ellenérzése az NKTK
oldalarél az adott szerz6désben kijeldlt kapcsolattartd feladata; az elvarasok szerepeltetésének,
érvényesitésének és ellen6rzésének az auditdlasa az [BF feladata.

3.1.6.7. Munkajogi intézkedések

Az NKTK az altala meghatarozott informatikai biztonsagi szabalyokat, illetve a kapcsolédd
eljarasrendeket megsértd személyekkel szemben

o kozalkalmazott esetében munkajogi jogkdvetkezményeket alkalmazhat;

e egyéb (megbizasi vagy vallalkozasi szerz6désen alapuld kapcsolat) esetében érvényesiti a
vonatkozé szerz6désben meghatarozott kovetkezményeket, valamint megvizsgalja az egyéb jogi
1épések lehetdségét, majd szilikség szerint megteszi azokat.

Ajogviszony megsziintetésétol akkor lehet eltekinteni, ha az informatikai biztonsagi szabalyok, illetve a
kapcsolodé eljarasrendek megsértése
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nem eredményezett jogosulatlan hozzaférést,

nem jart adatvesztéssel,

nem jart adat nem tervezett valtoztatasaval (létrehozassal, médositassal, térléssel),

nem jart az NKTK szakmai/gazdasagi adatainak illetéktelenekkel valé megismertetésével (az
adatok nem kompromittalédtak),

nem jart az NKTK altal kezelt vagy feldolgozott, természetes személyek személyes adatainak
kompromittalédasaval,

nem eredményezte az NKTK elektronikus informaciés rendszerének elérhetdségének és
hasznalhatésaganak médositasat.

Az eset Osszes koriilményét figyelembe véve és mérlegelve kizardlag a Fl-nek van jogkdre eltekinteni a
jogviszony megsziintetés kezdeményezésétdl, ha

a szabalyok megsértése miatt jogosulatlan hozzaférés vagy részletes/teljes adatvesztés tortént,
a felhasznaléi azonositd vagy beléptetékartya mas szamara keriilt atadasra, vagy a hasznalathoz
szlikséges informacio (felhasznaloi név és jelszd) massal megosztasra keriilt, fliggetleniil attol,
hogy az illetéktelen hasznalat megvaldsult-e,

felhasznal6i azonosité vagy beléptetékartya jogosulatlanul keriilt felhasznalasra (pl. adott
személy mas felhasznaléhoz tartozd azonositét probalt hasznalni), fliggetleniil attél, hogy a
probalkozas sikeres volt-e,

az NKTK elektronikus informdciés rendszeréhez illetéktelen hozzaférést kiséreltek meg, vagy a
meglévo jogosultsag modositasat kisérelték meg, fiiggetleniil attdl, hogy a prébalkozas sikeres
volt-e,

az NKTK elektronikus informaciés rendszerének illetéktelen modositasat kisérelték meg,
fiiggetleniil att6l, hogy a prébalkozas sikeres volt-e,

az NKTK elektronikus informaciés rendszerében tarolt adatokhoz valé illetéktelen hozzaférést
kiséreltek meg, vagy az adatokat nem az NKTK altal megkovetelt mdédon kisérelték meg
manipulalni (4j adatot létrehozni, meglévé adatot médositani vagy tordlni, adatkapcsolatot
létrehozni vagy azon valtoztatni, tordlni), fliggetleniil attél, hogy a préobalkozas sikeres volt-e,
az NKTK elektronikus informacioés rendszerében tarolt adatokat illetéktelenen személlyel,
szervezettel kisérelték meg megosztani, fiiggetlentil attél, hogy a prébalkozas sikeres volt-e,

az NKTK elektronikus informaciés rendszerében tarolt adatoknak nem engedélyezett torlését
kisérelték meg, fliggetleniil attél, hogy a prébalkozas sikeres volt-e,

az NKTK elektronikus informaciés rendszerének elérhetdségét, hasznalhatdsagat kisérelték
meg moédositani, fliggetleniil attél, hogy a prébalkozas sikeres volt-e,

az NKTK informatikai, avagy kommunikacios eszkodzét illetéktelen szamara hasznalatra atadta,
eladta, kdlcsénadta, vagy ezeket megkisérelte, fiiggetleniil attél, hogy a prébalkozas sikeres volt-
e,

a szabalyzatban meghatarozott, vagy a BE, illetve IBF altal végezni kivant ellenérzések és/vagy
az azokat végzd személyek akadalyozasa vagy az akadalyozas el6készitése torténik, fliggetleniil
attol, hogy az akadalyozas sikeres-e.

A fenti felsorolasban az ,elektronikus informaciés rendszer” alatt az NKTK normal miikodése soran
hasznalt elektronikus informaciés rendszer (lasd a 2. Informdciébiztonsdgi alapfogalmak” fejezetet) és
annak valamennyi eleme, valamint mentése és dokumentaciéja értendo.

Ajogviszony megsziintetésérdl illetve az attdl valo eltekintésrél az NKTK FI dont, sajat kezdeményezése
vagy az 10V, vagy az IBF javaslata alapjan.

3.1.6.8. Belso egyeztetés

Az NKTK tervezi és egyezteti az elektronikus informacids rendszer biztonsagat érinté tevékenységeit,
hogy csdkkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
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A tervezés és egyeztetés keretében az 10V az elektronikus informaciés rendszerrel kapcsolatos
tervezésekbe, tevékenységekbe azok minél korabbi fazisaba bevonasra keriil, és minden, ilyen
rendszereket érinté dontés esetén (killonésen szerz6déskotéssel vagy megrendeléssel jaré miivelet
elétt) kotelezden ki kell kérni a véleményeét.

Az elektronikus informaciés rendszerekkel kapcsolatos dontések, szerz6dések, megrendelések és
moédositasok esetében az 10V és IBF vétdjoggal rendelkeznek, amelynek érvényesitésérdl kotelesek
haladéktalanul beszamolni az NKTK Fl-nek, aki a vétéjoggal megakadalyozott tevékenység tovabbi
sorsarol kizarélagosan jogosult déntést hozni.

3.1.6.9. Viselkedési szabalyok az Interneten

Az NKTK honlapjanak oldalainak, feliileteinek formai és tartalmi gondozasa a K feladata, mas szervezeti
egység ezeket kizarélag az NKTK Fl-nek kifejezett, irasos kérése esetén méddosithatja, illetve rendelheti
el a médositasukat.

Az NKTK kozosségi médidban tortén6é megjelenéseit az erre kijelolt szervezeti egység, személyek
koordindaljak. A koézalkalmazottak és szerz6déses partnerek kozosségi médidban vald jelenléte a
maganszféraba tartozik, és ezt az NKTK tiszteletben tartja, ugyanakkor a kozalkalmazottak és
szerzédéses partnerek nem léphetnek fel az NKTK nevében a kézdsségi médiaban, nem publikalhatnak,
nem oszthatnak meg és semmilyen formaban nem tehetnek kozzé, vagy segithetnek elérni az NKTK-val
kapcsolatos informacidkat, kiilonésen védett szakmai/gazdasagi informaciékat, és nem hivatkozhatnak
az NKTK-ra, nem jelenithetik meg az NKTK-t annak értékeivel ellentétes moédon.

Az NKTK ezért
e tiltja és szamon kéri

o az NKTK-val kapcsolatos informaciék Internet oldalakon és kozdsségi oldalakon,
feliileteken valo kozzétételét;
o az NKTK nevében vagy az NKTK-hoz kapcsolhatbéan végzett informacidterjesztést,

amennyiben az nem az NKTK altal erre kinevezett szervezeti egységek, személyek altal, vagy
nem az NKTK vezetése altal kifejezetten erre felszolité dontés alapjan tortént (a feltiletekbe nem
kizarélagosan beleértve a féorumokat, blogokat, chatalkalmazasokat, hirdetétablakat és mas,
informacié megjelenitésre, megosztasra és tarolasra szolgalé6 NKTK-n kiviili megoldasokat; a
kozlésbe és kozzétételbe pedig beleértve valamennyi publikalast vagy elérhetévé tételt);

o tiltja és szamon Kkéri

o az NKTK céljaival, szandékaival, érdekeivel ellentétes informacio, tartalom terjesztését,

o az NKTK informatikai eszkozeivel, illetve munkaidében a munkavégzéshez nem
kapcsolédd, az Interneten és kozosségi oldalakon, felilleteken megval6suld
tevékenységet, amelybe példaul (de nem kizarélagosan) beletartozik a kartékony kod
letoltése/futtatasa, az NKTK er6forrasainak megosztasaval végzett tevékenység (pl.
kriptovaluta banyaszata, erdforras-megosztason alapuld tevékenység végzése),
erfszakos vagy jo erkolcsbe (itkdzé tartalmat kinal6é oldalak latogatdsa; tartalom
publikalasa, megosztasa vagy tovabb osztasa,

o az NKTK eszkozeivel és/vagy munkaidében a kozosségi oldalak és magan postafiokok,
tartalom- és/vagy informacié cserél6 megoldasok haszndlatat/elérését; és egyéb, az
NKTK szakmai céljaitol idegen tevékenységet.

o az NKTK informatikai eszkézeivel, illetve munkaidében az NKTK céljaival és/vagy
szandékaival ellentétes informacid, tartalom terjesztését, értékelését, mindsitését.
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3.1.6.10. Etikus informacio- és eszkozhasznalat, etikus kommunikacio

Az NKTK kozalkalmazottjainak és szerzddott partnereinek minden télik telhetét meg kell tenni a
tudomasukra jutott adatok biztonsaganak és - a kozérdekii adatok és a kozérdekbdl nyilvanos adatok
kivételével - bizalmassaganak meg6rzése érdekében. Mas szdmara adatok csak a vonatkozd
jogszabalyok és munkahelyi el8irasok betartasaval adhatok at.

Az NKTK altal hasznalt szamitégépes hardverek, szoftverek és az NKTK digitalis rendszerein tarolt
informacié az NKTK vagyonanak részei és ennek megfeleléen sziikséges kezelni Gket.

Az NKTK informaciés vagyona vagy annak része kizardlag az NKTK altal feliigyelt, kontrollalt
eszkozokon tarolhatd, kezelhetd; az NKTK altal el6irt médon, mértékben és ideig, a Szervezet altal
meghatarozott személyek és szervezeti egységek altal. Az ett6l eltérd informaciotarolast, kezelést annak
tudomasul vétele utan haladéktalanul jelenteni kell az informatikai Help Desk felé, amely a bejelentésrél
tajékoztatni koteles az I0OV-t és az IBF-t.

Nem szabad betekinteni bizalmas adatokba, kivéve, ha erre az NKTK kézalkalmazottjainak és szerz6dott
partnereinek joga és feladatainak ellatasdhoz sziliksége van, és tartézkodni kell az adatoknak az
adatkezelés céljaval ellentétes felhasznalasatol.

Sem a munkahelyen, sem azon kiviill nem terjeszthet6k olyan informéaciok, amelyekr6l okkal
feltételezhetd, hogy azok tévesek vagy pontatlanok.

A munka sordn szerzett bizalmas vagy masok szaméra hozza nem férhetd informaciék nem
hasznalhatok fel a sajat anyagi, vagy mas haszonszerzés céljara.

Az elektronikus kommunikacié soran be kell tartani a ,Netikett” (,13. szdmu fiiggelék - Netikett:
szdmitdgépes kommunikdcids illemszabdlyai, kiilonds tekintettel az internetre”) el6irasait.

Minden kommunikaci6 soran szem elétt kell tartani nem csupan azt, hogy a kommunikéciét az NKTK
egészére vonatkozoan értelmezik vagy értelmezhetik, azt is, hogy a kommunikacié esetleges jogvita
soran fel is hasznalhaté.

3.1.7. INFORMACIOBIZTONSAGI TUDATOSSAG ES KEPZES

3.1.7.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével és az e célt szolgalo agazati szervezetekkel

Az NKTK-nak kapcsolatot kell kialakitania és fenntartania az elektronikus informaciébiztonsag
jogszabalyban meghatarozott szervezetrendszerével, és e célt szolgald agazati szervezetekkel,

e az elektronikus informaciés rendszerhez hozzaféréssel rendelkezd személyek folyamatos
oktatasanak, képzésének elGsegitése;

e az ajanlott elektronikus informaciébiztonsagi eljarasok, technikak és technolégiak naprakészen
tartasa;

e a fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre vonatkozd legfrissebb
informaciék megosztasa

érdekében.

A kapcsolattartast az IBF végzi. Amennyiben sziikséges az NKTK tovabbi kézalkalmazottjanak vagy
partnerének bevonasa a kapcsolattartasba, az IBF feladata az érintett értesitése és bekapcsolasa a
kommunikaciéba.

Amennyiben a kapcsolattartds az NKTK Hivatali Kapujanak segitségével torténik, a Hivatali Kapu
hasznalatéra kijelolt szervezeti egység, személy koteles tdmogatban egyiittmiikodni az IBF-fel.
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3.1.7.2. Képzési eljarasrend

Az NKTK-nak meg kell fogalmaznia, dokumentdalnia és ki kell hirdetni az NKTK-n beliil a képzési
eljarasrendet, majd ezt legalabb éves gyakorisaggal feliil kell vizsgalja és frissiteni kell.

A feladatot a HOV-nek kell végeznie.

Az ebben a pontban felsorolt kévetelményeket az NKTK belsé képzési szabalyzataban is meg lehet
hatarozni, ki lehet hirdetni.

3.1.7.3. Biztonsag tudatossag képzés
Az NKTK-nak annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges fenyegetések

felismerésére, az alapvet6 biztonsagi kovetelményekrdl tudatossagi képzést kell szerveznie az
elektronikus informaciés rendszer felhasznaloi szamara

e az\j felhasznalok kezdeti képzésének részeként; valamint
¢ amikor az elektronikus informacios rendszerben bekévetkezett valtozas szlikségessé teszi; de
e legalabb évente egy alkalommal.

A képzésen atadott ismeretnek gyakorlatcentrikusnak kell lennie, amelynek keretében az elvarasokon
tul be kell mutatni az elvarasok hatterét (indokat), az elvarasoknak valé megfelelés médjat és a nem
megfelelés kovetkezményeit is.

3.1.7.4. Munkakor, vagy feladat alapu biztonsagi képzés.

Az NKTK-nak munkakoér, vagy feladat alapu biztonsagi képzést kell nyGjtania az egyes munkakorok
szerint, az adott munkakért bet6lté személyeknek

e az elektronikus informacids rendszerhez valé hozzaférés engedélyezését vagy a kijelolt feladat
végrehajtasat megel6zben;

e amikor az elektronikus informacios rendszerben bekovetkezett valtozas sziikségessé teszi; de

e legalabb évente egy alkalommal.

3.1.7.5. A biztonsagi képzésre vonatkoz6 dokumentaciok

Az NKTK-nak dokumentédlnia kell a biztonsagtudatossagra vonatkozé alap-, és munkakoér alapu
biztonsagi képzéseket, és az azokon valé részvételt.

A képzésen résztvevikkel a képzés megtorténtét el kell ismertetni, és ezt a dokumentumot meg kell
Orizni a foglalkoztatott kilépését kovetd év végéig, vagy kiilsé érintettnél a kapcsolddd szerzédés
megszi{inésétdl szamitott 8 évig.

A mego6rzés kozalkalmazott esetében a HOV, kiilsé érintett esetében a JI feladata.

3.2. FIZIKAI VEDELMI INTEZKEDESEK

3.2.1. FIZIKAI ES KORNYEZETI VEDELEM

3.2.1.1. Fizikai védelemmel kapcsolatos alapelvaras

Jelen fejezet alkalmazasa soran figyelemmel kell lenni a mas jogszabalyban meghatarozott tliz-, és
személyvédelmi, valamint a személyes adatok kezelésére vonatkozo6 rendelkezésekre, valamint arra,

hogy e fejezet rendelkezései az NKTK székhelyéiil és telephelyéiil szolgadl6 irodahaznak csak az NKTK
altal feliigyelt, kontrollalt teriiletére vonatkoznak.

3.2.1.2. Fizikai védelmi eljarasrend

Az NKTK az ebben a fejezetben meghatarozott modon kivanja definialni, kezelni, dokumentalni és az
NKTK-n beliil kihirdetni az elektronikus informaciés rendszerek szempontjabél érintett
létesitményekre, helyiségekre érvényes fizikai védelmi eljarasrendet.

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni és frissiteni kell.
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Az ebben a pontban leirtak végrehajtasa, koordinalasa az 10V, ellenérzése az IBF feladata.

3.2.1.3. Fizikai belépési engedélyek.
Az NKTK a fizikai belépési engedélyeket az alabbiaknak megfeleléen rendeli el kezelni:

Az NKTK székhelyének, telephelyének helyt adé irodaépiiletbe és az NKTK irodai tertiletére valo

o rendszeres belépéshez sziikséges belépGkartyat kozalkalmazott szamara az NKTK HOV,
szerz6déses partner részére az UO; a parkolasi jogosultsagot, kulcsot, riasztékddot stb. az U0,

o egyedi belépéshez sziikséges okmanyt, belépdékartyat, parkolasi jogosultsagot stb. az NKTK-nak
az érintett szamara meghivoét kildé, vagy 6t fogadé kozalkalmazottja

intézi az NKTK erre vonatkozé el6irasai, folyamatai alapjan (amennyiben mashogyan nem lehetséges,
az informatikai Help Desk, riaszt6kéd és fizikai kulcs esetében az UO segitségével), ezért a felsoroltakra
vonatkozd6 igényeket neki(k) kell eljuttatni.

A fizikai belépési engedély kizarolag azon teriiletre vonatkozhat, amelynek latogatdsa az érintett
szamara sziikséges és engedélyezett. A teriileti korlatozas érvényesithetGsége érdekében az NKTK altal
kontrollalt tertiletet z6nakra kell osztani és a belépést csak a sziikséges zdnakra engedélyezni. A zéndkra
osztds megvaldsitasa és a zonak meghatarozasa az UOV feladata.

A kiadott okmany, belépdkartya stb. belépni szandékozoénak eljuttatasat az azt intézé kozalkalmazott
koteles elvégezni, vagy személyesen atadva, vagy az érintett szdmara zart boritékban, névre sz6l6éan a
belépési hely él6erds védelmét biztositd személynél letétbe helyezve.

A rendszeres hasznalatra alkalmas kiadott okmany, belép6kartya, rendszeres (legalabb negyedévente
egyszeri) fellilvizsgalatarél, valamint a nem sziikséges okmany, belép6kartya visszavonasarol az NKTK
HOV kételes gondoskodni.

Torekedni kell ra, hogy a beléptetékartya a belépésre jogosult neve mellett annak fényképét is
tartalmazza, az ellen6rizhet6ség megkonnyitése érdekében.

Torekedni kell ra, hogy a kozalkalmazottak és a mas okbél belépésre jogosultak beléptetékartyaja mas
szinii legyen, az ellenérizhet6ség megkonnyitése érdekében.

A fizikai belépés szabalyozasara szolgalé kulcsoknak szokasos médszerekkel masolhatatlannak kell
lenniiik.

Belépési engedély nélkiil az NKTK altal kontrollalt teriiletre belépni tilos.

A beléptet6kartyat a belépésre jogosult koteles az NKTK teriiletén tartdézkodas teljes id6tartama alatt
jol lathato, ellen6rzést megkonnyité mdédon viselni, és kérésre ellen6rzésre alkalmas médon bemutatni
az 10, a biztonsagi szolgalat vagy az IBF szamara.

A munkavégzést kovetSen leadandé fizikai kulcsokat a Vagyonvédelmi szabalyzat részét képezd ,A
kulcskezelés rendje” (XIII. fejezet) el6irasainak megfelelen kell kezelni, kiemelten figyelve ra, hogy a
kulcsokat atvenni és a kulcsszekrénybe tenni, valamint a kulcsokat a kulcsszekrénybdl kivenni és a
jogosultnak atadni kizarélag a kulcsszekrény fizikai 6rzésével (is) megbizott 6rszemélyzet feladata. A
kulcsok leadasa és felvétele soran az ,6nkiszolgalas” tilos.

Beléptetkartya, riasztokod, fizikai kulcs masnak atadasa tilos.
A belépésre jogosult személyek listajarol el kell tavolitani azokat, akik a belépésre mar nem jogosultak.

A belépési jogosultsagot igazolé dokumentum visszavonasa, érvénytelenitése, tériése, megsemmisitése
irant a kozalkalmazottak esetében a HOV Kkoteles intézkedni. A Kkiilsé személyek jellemzGen
vendégkartyaval érkeznek az NKTK altal feliigyelt teriiletre, a nekik kiadott belépékartya egyszeri
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belépésre jogosit, és tavozaskor le kell adni. A vendégkartya a belép6kapu kartyaelnyel6 nyilasaba
helyezéssel automatikusan érvénytelenitésre keriil.

A belépékartya, ,otthon felejtése” esetén az érintett a gyalogos belépésre lehetdséget adé ponton
egyszeri belépésre lehet6séget adé vendégkartyat igényelhet, kaphat. A beléptetékartya hat egymas
kovet6 napi ,otthonfelejtése” utan a beléptetékartyat elveszettnek kell tekinteni és ennek megfelelGen
kezelni.

A belépbkartya elvesztését az érintettnek jelentenie kell az 10V-nek, az IBF-nek és a HOV-nek,
parkol6kartya elvesztését az érintettnek jelentenie kell az I0V-nek, az IBF-nek és az U0-nak.

A beléptetbkartya elvesztésérol jegyzokonyvet kell felvenni, amely tartalmazza a kartya és a birtokosa
adatait, valamint a kartya elvesztésének koriilményeit.

Az elveszett beléptetSkartya letiltasarol és potlasarédl a HOV intézkedik.

Az elveszett beléptetSkartya dijat - annak teljes potlasi koltsége alapjan- a HO illetve az UO vezetdjének
kell meghataroznia. A pétlasi koltség megfizetésérdl vagy az ettdl vald eltekintésrél a FI jogosult dontést
hozni.

Az IBF az 10V és a HOV kozésen rendszeresen, de legalabb évente ellenérzi a belépési jogosultsagok
negyedéves feliilvizsgalatanak megtorténtét, és ha sziikségesnek itéli, attekinti, ellenérzi a belépésre
jogosult személyek listajat.

A fizikai kulcs elvesztését az NKTK el6irasai alapjan kell kezelni és dokumentalni.

3.2.1.4. A fizikai belépés ellendrzése
3.2.1.4.1. A fizikai belépés ellendrzésével kapcsolatos alapveté elvdrdsok

Az NKTK a fizikai belépés ellen6rzésével kapcsolatos alapvetd elvarasokat, eljarasokat az alabbiaknak
megfelelen hatdrozza meg:

e A belépésre jogosultak szamara a fizikai belépés kizaroélag az NKTK altal meghatarozott be-, és
kilépési pontokon biztositott.

o A belépési pontokon a belépést fizikailag megakadalyoz6, gatld eszkozoket kell felszerelni
(sorompd, forgovilla stb.), amelyek csak az engedélyezett belépéseket teszik lehet6vé.

¢ Az NKTK 6nmaga vagy ezzel megbizott partnerei altal naplézza a fizikai belépéseket.

e Az NKTK-nak ellen6rzés alatt kell tartania a 1étesitményen beliili, belépésre jogosultak altal
elérhet6 helyiségeket, amelybe beletartozik a helyiségek vided megfigyel6 rendszerrel valo
megfigyelése (amennyiben az NKTK vagyonvédelmi vagy mas okboél sziikségesnek tartja, a
felvételek rogzitésével és elbirasainak megfelel§ megbrzésével, amelyet az NKTK az altala
alkalmazott elektronikus megfigyeld rendszer altal rogzitett képekkel és felvételekkel
kapcsolatos adatkezelésrdl sz616 szabalyzata tartalmaz részletesen).

e Az érvénytelen beléptetékartya, parkolékartya hasznalatara, valamint az érintett szamara nem
engedélyezett teriiletre torténd belépési kisérletre a beléptetdrendszernek fel kell hivni a
belépési ponton szolgalatot teljesitd él6erds biztonsagi szolgalat képviselGjének figyelmét,
illetve riasztast kell kiilldeni a meghatarozott személyeknek (alapbeallitasban az UO és az 10
kijelolt kozalkalmazottjainak). Az érvénytelen belépési kisérletet az él6erds Orzést végzo
személynek az ilyen esetekre vonatkozé eljarasrendje alapjan kell kezelnie.

o A videomegfigyel§, illetve a felvételek rogzitését és visszanézését végzd rendszer kezelését az
NKTK a személyes adatok védelmére vonatkozo, illetve tovabbi jogszabalyoknak megfelel6en
koteles szabalyozni és végezni. A szabalyzas elkészitése az NKTK DPO-nak a feladata, az
el6irasok betartasa pedig valamennyi érintett kotelessége.
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e Az NKTK altal kontrollalt teriiletre kizarélag sikeres beléptetést kévetSen szabad 1épni; massal
egylutt végzett belépés, ,besurrands”, piggy backing, a belépést korlatoz6 szerkezet megkeriilése
vagy hatastalanitasa tilos.

e A letesitménybe meghivott, eseti belépésre jogosultakat az NKTK szamukra meghivot kiildo,
vagy a meghivo altal megbizott kézalkalmazottja kiséri, és figyeli a meghivott tevékenységét.

e A rd bizott beléptetékartyakat, parkoldkartyakat, kulcsokat, hozzaférési kédokat, és az egyéb
fizikai hozzaférést ellendérzo, lehetévé tevo eszkozt az NKTK valamennyi kozalkalmazottja és
partnere kdteles megévni és az elirasoknak megfeleléen kezelni.

o A fizikai belépést ellenérzé, illetve lehetévé tevd eszkozrdl nyilvantartast kell vezetni. A
nyilvantartas vezetése az adott eszkdzt kiad6 kézalkalmazott feladata.

o A fizikai belépést biztosito hozzaférési kodokat és kulcsokat meghatarozott rendszerességgel
(de legalabb negyedévente), vagy haladéktalanul akkor kell megvaltoztatni, ha a kulcs elvész, a
hozzaférési kéd kompromittalddik, vagy az adott személy elveszti a belépési jogosultsagat.

e Az egyéni belépési engedélyeket a belépési pontokon ellendrizni kell.

Az NKTK kozalkalmazottjainak figyelmét fel kell hivni a fizikai biztonsdggal kapcsolatos
rendellenességek, szokasos koriilményektdl eltérd koriilmények, nem szokasos események jelentésére
(és ezekre, valamint a jelentési kotelességre ki kell térni az informaciobiztonsagi képzésben is). A
jelentést az informatikai Help Desk szamara kell elkiildeni, akik az 10 belsé elGirasai szerint kezelik
azokat (pl. eljuttatva az U0 szamara).

3.2.1.5. A fizikai hozzaférések feliigyelete
3.2.1.5.1. A fizikai hozzdférések feliigyeletével kapcsolatos alapveté elvardsok
Az NKTK az UOV 4ltal

e ellendrizni rendeli az elektronikus informaciés rendszereknek helyt add létesitményekbe
tortént fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt és
reagdljon arra;

e rendszeresen, de legalabb negyedévente atvizsgalja a fizikai hozzaférésekrdl késziilt naplékat;

e azonnal atvizsgilja a fizikai hozzaférésekrdl késziilt naplokat, ha a rendelkezésre allo
informacidk jogosulatlan fizikai hozzaférésre utalnak;

e {(sszehangolja a biztonsagi események kezelését, valamint a naplo atvizsgalasokat.

Az NKTK a felsorolt ellenérzéseket a neki informaciétechnolégiai szolgaltatast nyajt6é partnereknél is
jogosult indoklas nélkiil ellenérizni, az adott partner belsé ellenérét vagy a partner altal erre Kijelolt
személyt a vizsgalatba bevonva. Az erre vonatkozd jogosultsagot a partnerekkel kotott szerz6désekben
szerepeltetni kell, amely a ]I feladata; az ellen6rzésre pedig az IBF jogosult.

A jelen pontban leirt feladatok betartasanak ellenérzését az IBF végzi, legalabb éves gyakorisaggal.

3.2.1.6. A latogatok ellen6rzése
3.2.1.6.1. A latogatok ellendrzésével kapcsolatos alapveté elvdrdsok

Az NKTK az elektronikus informaciés rendszereinek helyt adé létesitményeibe 1épd latogatok
ellendrzésével kapcsolatos alapvet6 elvarasokat az alabbiakban hatarozza meg:

e Az NKTK elektronikus informéacids rendszereknek helyt adg, altala feliigyelt 1étesitményeibe
(szerverszoba, informatikai raktar stb.) latogatd csak kisérettel 1éphet be, tartézkodhat. A
kisérének a latogatdt meghivo, vagy altala kijelolt kozalkalmazottnak kell lennie.

e A latogatét az NKTK erre kijelolt beléptetési pontjain kell fogadnia az 6t kisérd
kozalkalmazottnak, akinek a latogatas adatait nyilvantartasba kell vennie.

e Az elektronikus informaciés rendszereknek helyt adé létesitményekbe tortént latogatoi
belépésekrél sz616 informaciokat egy évig meg kell 6rizni, ennek keretében a, 14. szdmt fiiggelék
- Ldtogatok nyilvdntartdsa” dokumentumnak megfeleléen nyilvan kell tartani
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a latogaté nevét, szervezetét, beosztasat,

a latogat6t meghivo személyt és beosztasat,

a latogatét kisérd személy nevét és beosztasat,

a belépés és kilépés idejét

a kiséro fenti adatok megfeleléségét igazolé alairasat

® 6 © © ©

e A nyilvantartas megoldhaté az elvart adatok papiralapu vagy elektronikus nyilvantartasaval,
amely utébbi torténhet 6nallé alkalmazasban, vagy meglévd alkalmazas kiegészitésében, vagy
mas médon, ha a nyilvantartas vezetésének médja, koriillményei egyébként megfelelnek ennek
és az NKTK tovabbi szabalyzatainak, kévetelményeinek.

e A nyilvantartast egy évig meg kell érizni, amely az 10V feladata.

o A latogatdi belépések nyilvantartasdért, a nyilvantartasok kezeléséért, a nyilvantartas és
beléptetés részletszabalyainak kialakitasaért az 10V felelds.

e Alatogatéi belépésekrdl készitett informaciokat azonnal at kell vizsgalni, ha a rendelkezésre all6
informacidk jogosulatlan belépésre utalnak - ennek feleldse az 10V.

A jelen pontban leirt feladatok végrehajtasanak ellendérzését az IBF végzi, legalabb éves gyakorisaggal.

3.2.1.7. Vészvildgitds

Az NKTK a szerverszobaban és az altala kontrollalt irodai és egyéb tevékenységekre szolgalé teriileten
automatikus vészvilagitasi rendszer hasznalatat irja el6, amely aramsziinet esetén aktivalodik, és amely
biztositja a vészkijaratokat és a menekiilési utvonalakat; egyben elrendeli ezen rendszer rendszeres
karbantartasat.

A pontban leirt elvaras teljesitéséért az UO felelds.

3.2.1.8. Tiizvédelem
3.2.1.8.1. Tiizvédelem alapveté elvdrdsai

A tlizvédelemmel kapcsolatos altalanos el6irasokat az NKTK hatalyos Tidzvédelmi szabdlyzata
tartalmazza. Az ebben a szabalyzatban leirt elvarasok a T{izvédelmi szabalyzat kovetelményeit nem
helyettesitik, hanem kiegészitik.

Az NKTK elektronikus informaciés rendszereinek helyt adé 1étesitményeiben fiiggetlen aramellatassal
tamogatott, az adatokat napl6zé hémérsékletmérd, valamint tiizet (hémérséklet emelkedést, fiistot)
észlels, tovabba az informatikai eszk6zékhoz megfelel6 tilizelfojté berendezéseket kell alkalmazni,
amelyeket rendszeresen (de legalabb évente) a helyszinen karbantartani és tesztelni sziikséges, az
oltéponttal egyetemben.

Torekedni kell ra, hogy az NKTK elektronikus informaciés rendszereinek helyt adé 1étesitményeiben
alkalmazott tiizelfojté berendezések automatikus miikodésiiek legyenek.

Az NKTK elektronikus informacios rendszereinek helyt add 1étesitményeiben alkalmazott tiizelfojto
berendezések az elektronikus informaciés rendszereket, illetve az azok miikodését elbsegitd
informatikai infrastruktira elemeket nem karosithatjak, sem miikddési elviik, sem elhelyezkedésiik
altal.

A pontban leirt elvaras teljesitéséért az NKTK tiizvédelmi felelGse felelGs.

3.2.1.9. Homérséklet és paratartalom ellendrzés
Az NKTK elrendeli, hogy

e azinformatikai eréforrasokat koncentraltan tartalmaz6 helyiségekben (pl. adatkdzpont, szerver
szoba, kozponti gépterem) az eréforrasok biztonsagos miikodéséhez sziikséges szinten kell
tartani a h6mérsékletet és paratartalmat;
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e azinformatikai er6forrasokat koncentraltan tartalmazo helyiségekben (pl. adatkdzpont, szerver
szoba, kozponti gépterem) meg kell figyelni a hémérséklet és paratartalom szintjét,

e anem kivanatos tartomanyba esé homérsékletrdl és paratartalomrol az 10 riasztast kell, hogy
kapjon,

e ariasztast incidensként kell kezelni és ki kell ra dolgozni a megfeleld kezelési eljarasokat.

A pontban leirt elvaras teljesitéséért az 10V felel6s. Az elvarasnak megfelelést az IBF legalabb évente
ellendrizni koteles.

3.2.1.10. Viz-, és mas, cs6vezetéken szallitott anyag okozta kar elleni védelem
3.2.1.10.1. Viz-, és mds, csdvezetéken szdllitott anyag okozta kdr elleni védelem alapveté elvdrdsai

Az NKTK a viz-, és mas, csévezetéken szallitott anyag okozta kar ellen az elektronikus informaciés
rendszert az alabbiak szerint védi:

e az elektronikus informdciés rendszert védeni kell a cs6vezeték rongalédasbdl szarmazéd
karokkal szemben,

e biztositani kell, hogy a cs6vezetékek fGelzaro szelepei hozzaférhetéek legyenek, és megfelel6en
miikoédjenek, valamint a kulcsszemélyek (legalabb az 10V, az UOV, valamint az 10 tovabbi, az IOV
altal irasban kijelolt kozalkalmazottja) szamara elhelyezésiik és hasznalatuk ismert legyen;

e az informatikai eréforrasokat koncentraltan tartalmazo helyiségek tervezése (pl. adatkézpont,
szerver szoba, kdzponti gépterem) soran biztositani kell, hogy az a viz-, és mas hasonlé kartol
védett legyen, akar cs6vezetékek kivaltasaval, athelyezésével is.

A pontban leirt elvaras teljesitéséért az 10V, illetve az UOV felelds. Az elvarasnak megfelelést az IBF
legalabb évente ellenérizni koteles.

3.2.1.11. Be- és kiszallitas

Az NKTK altal kontrollalt teriiletre csak az 10V elGzetes, irdsos engedélyével és az 10
kozalkalmazottjanak jelenlétében szabad informéacioés rendszerelemeket beszallitani, ott elhelyezni,
vagy onnan elszallitani.

A beérkezd informaciés rendszerelemet szallitolevélen at kell venni, majd az 10 elektronikus
rendszerelem nyilvantartasdba a rendszerelemet annak jellemzdivel egylitt fel kell venni
(nyilvantartasba kell venni), az 10 bels6 rendelkezéseinek megfelel6 médon.

Az informacids rendszerelemek mozgatasat az 10 elektronikus rendszerelem nyilvantartasaban kell
dokumentalni, oly médon, hogy a rendszerelemek allapota és elérhet6sége naprakész legyen.

A pontban leirt elvaras teljesitéséért az 10V felel6s. Az elvarasnak megfelelést az IBF legaldabb évente
ellendrizni koteles.

3.2.1.12. Karbantartok
3.2.1.12.1. Karbantartékkal kapcsolatos alapelvdrdsok
Az NKTK

e informatikai kornyezetének és annak elemeinek, valamint az informatikai eszkozeinek a
karbantartasa akkor engedélyezett, ha arra az IOV el6zetesen, irasban engedélyt adott vagy azt
kérte, elrendelte;

e akarbantart6 szervezetekrdl és személyekrél naprakész nyilvantartast vezet;

e megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informdaciés rendszeren
karbantartast végzo6ktdl (az igazolas meglétének és megfelel6ségének ellendrzése a személyes
hasznalatra atadott eszkézoknél az eszkéz hasznal6éjanak a kotelessége, egyéb esetekben a
karbantartast végz6 személyt az 10 részérdl fogado és kiséro kozalkalmazott feladata);
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e felhatalmazast ad a kivant hozzaférési jogosultsagokkal és miiszaki szakértelemmel rendelkezé
kozalkalmazottaknak, hogy feliigyeljék az altaluk hasznalt eszkozre vonatkozo, kiilsé partnerek
altal végzett karbantartasi tevékenységet.

Amennyiben a karbantartas soran az NKTK informatikai kérnyezetéhez, vagy elektronikus informacids
rendszeréhez hozza kell férni, és a karbantartast végzd hozzaférési jogosultsaggal nem rendelkezik, az
[0 az 10V altal kijelolt, megfeleld jogosultsaggal és miiszaki szakértelemmel rendelkez§ személy atjan
koteles tAmogatni a karbantartast oly médon, hogy a karbantarté altal kért miveleteket, tesztelést az
NKTK informatikai kérnyezetében, elektronikus informacids rendszerében elvégzi. A karbantartast
tamogatd személy nem végezhet olyan miiveletet, amellyel kart okoz az NKTK-nak, vagy
kozalkalmazottjanak, partnerének, vagy amelyet az NKTK szabalyzatai, vagy jogszabaly, hat6sagi el6iras
tilt.

Minden olyan esetben, amikor az NKTK elektronikus informaciés rendszerét nem az NKTK, hanem
megbizasabol kiilsé partner lizemelteti, a pontban leirtak érvényesitését az NKTK elektronikus
informaciés rendszerét iizemeltet6 partnernek kell biztositani. Az erre vonatkozé szerzédéses elvarast
a kapcsolddé szerzédésekbe be kell épiteni, amely elvaras érvényesitése a JI feladata.

3.3. LOGIKAI VEDELMI INTEZKEDESEK

3.3.1. ALTALANOS VEDELMI INTEZKEDESEK
3.3.1.1. Altalanos védelmi intézkedésekkel kapcsolatos alapveté elvarasok

Az NKTK informatikai infrastruktiurajahoz, informatikai rendszerelemeihez térténé hozzaférések
ellenérzése soran a jelen eljarasrendben foglaltak szerint kell eljarni.

Az NKTK az elektronikus informaciébiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaldi,
kiils6 és belsé hozzaférési) engedélyezési eljarasi folyamatokat az ,Az infokommunikdcios eszkézok
haszndlatdrdl szo6lo szabdlyzat” dokumentumban hatarozta meg. Jelen szabalyzatban leirtak ezért az
Infokommunikacids eszkdzok hasznalatardl sz6l6 szabalyzattal egylitt értelmezenddk, az elvarasokat
egyittesen kell alkalmazni.

Az NKTK célul tlizte ki és torekszik ra, hogy az elektronikus informéaciés rendszer és kornyezet
biztonsagi allapota feleljen meg a jelen szabalyzatban meghatarozott elvarasoknak és
kozalkalmazottjaitol, partnereitdl elvarja, hogy mindenkor ennek megfelel6en jarjanak el.

Az NKTK informacidbiztonsaggal dsszefiiggd szerepkoreit és felelGsségi koreit ezen szabalyzatban
megfogalmazottak szerint rendeli alkalmazni.

Amennyiben e szabalyzat adott pontja mashogyan nem rendeli,

e az NKTK informatikai infrastrukturajahoz, elektronikus informacids rendszereihez hozzaféré
valamennyi felhasznalé feladata és feleléssége a jelen szabalyzatban megfogalmazott védelmi
intézkedések alkalmazasa, viselkedési elvarasok betartasa az altala betoltott munkakor keretein

beliil;
e az Gj megoldasok el6készitése, kidolgozasa, bevezetésének koordinalasa és ellenérzése az 10
feladata,

e az NKTK meglévs elektronikus informéaciés rendszerének iizemeltetésével kapcsolatos
tevékenység végrehajtasa, illetve annak tamogatasa az IO feladata,

e az NKTKinformatikai infrastruktirajanak és elektronikus informaciés rendszereinek a védelmi
elvarasainak ezen szabalyzat keretein beliili megfogalmazasa és a megvaldsitast ellenérzése az
IBF feladata.

Az NKTK elektronikus informaciébiztonsagi engedélyezési folyamatait integralni kell a szervezeti szintii
kockazatkezelési eljarasba 6sszhangban ezen szabalyzattal.
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A hozzaférések ellendrzését az ott leirt személyeknek kell elvégezniiik, legalabb éves gyakorisaggal. Az
ellenérzések megtorténtét és megfeleléségét az IBF feladata legalabb éves gyakorisaggal ellenérizni.

3.3.1.2. Elektronikus informacidbiztonsaggal kapcsolatos engedélyezés

Az elektronikus informéaciobiztonsaggal kapcsolatos engedélyezést ki kell terjeszteni az NKTK
hatokorébe tartozd valamennyi

e emberi, fizikai és logikai er6forrasra;
e eljarasi és védelmi szintre és folyamatra.

Az NKTK informatikai architektarajaval, elektronikus informaciés rendszereivel, eréforrasaival,
folyamataival kapcsolatos, elektronikus informacidbiztonsagot érinté engedélyezést ezen szabalyzat
alapjan kell végezni.

Amennyiben barmely, NKTK-n beliil alkalmazott, illetve az NKTK mi{ikodése soran felmeriil§ ilyen
jellegii engedélyezés a szabalyzatban nincsen meghatarozva, az engedélyezést a szabalyzat legkdzelebbi
feliilvizsgalata soran az 10V és az [BF altal be kell emelni a szabalyzatba.

Az NKTK-ban Gjonnan alkalmazott, elektronikus informaciébiztonsagot érint6 engedélyezést gy kell
bevezetni, hogy az engedélyezés az ezen szabalyzatban megfogalmazott kévetelményeknek megfeleléen
torténjen.

3.3.1.3. Az elektronikus informacios rendszer kapcsolodasai
3.3.1.3.1. Elektronikus informdcids rendszerek kapcsoléoddsdra vonatkozo alapveté elvdardsok

Az NKTK elektronikus informaciés rendszerét mas elektronikus informaciés rendszerekhez csak
szabdlyozott médon szabad dsszekapcsolni, az Fl, az 10V és az [BF elGzetes, irdsos hozzajarulasaval.

Az NKTK az ilyen kapcsolatokat, az interfészek paramétereit, a biztonsagi kovetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informaciok tipusat dokumentalni rendeli. A dokumentaciét
az Osszekapcsolasban érintett elektronikus informacidés rendszer ilizemeltet6jének, illetve az
lizemeltetést tdmogatd kiilsé szervezetnek kell az Osszekapcsolast megel6z6en elkésziteni, az 10
koordinalasaval.

Az NKTK elektronikus informaciés rendszereinek a szabdalyzat kiadasakor fennall6 kapcsolatait az IBF
koordinalasaval fel kell mérni (a rendszerek lizemeltetését tamogatd és fejlesztd kiilsé szervezetek
bevonasaval).

3.3.1.3.2. Belsé rendszerkapcsolatok

Az NKTK elektronikus informaciés rendszereinek NKTK-n beliili 6sszekapcsolasa szabalyozott médon
torténhet, az FI az 10V és az IBF el6zetes, irdsos hozzajarulasaval.

3.3.1.3.3. Kiilsé kapcsoléddsokra vonatkozo korlatozdsok

Az NKTK FI-je a kiils6 elektronikus informaciés rendszerekhez valé kapcsolodasokat az informatikai
biztonsagi szabalyzatban, valamint az IOV és az IBF altal egyedileg meghatarozott elvarasok alapjan
engedélyezi; amelynek eredménye lehet

e az Osszes kapcsolat engedélyezése vagy tiltasa,
e meghatarozott kapcsolatok engedélyezése, illetve
e meghatarozott kapcsolatok tiltasa.

A kiils6 kapcsolatra vonatkozé korlatozasokat az 10V feladata nyilvantartani és valtozads esetén
aktualizalni. A nyilvantartds meglétét és naprakészségét az IBF-nek legalabb évente ellendriznie
sziikséges.
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3.3.1.4. Személybiztonsag

A személybiztonsaggal kapcsolatban az NKTK altal alkalmazott valamennyi eljarast vagy elvarast ki kell
terjeszteni az NKTK teljes személyi allomanyara, valamint minden olyan természetes személyre, aki az
NKTK elektronikus informaciés rendszereivel (kivéve az NKTK honlapjaval latogatéként) kapcsolatba
keriil, vagy keriilhet.

Azokban az esetekben, amikor az NKTK elektronikus informaciés rendszereivel tényleges, vagy
feltételezhetd kapcsolatba keriilé személy nem az NKTK koézalkalmazottja, a személyi biztonsaggal
kapcsolatos elvarasokat a tevékenység alapjat képez0 jogviszonyt megalapoz6 szerz6dés, megallapodas
megkotése soran kell, mint dokumentalt kotelezettséget érvényesiteni (ideértve a szabalyzatok,
eljarasrendek megismerésére és betartasara iranyuld kotelezettségvallalast, titoktartasi nyilatkozatot).

3.3.2. TERVEZES
3.3.2.1. Rendszerbiztonsagi terv

Az NKTK-nak, ha az elektronikus informaciés rendszer tervezése a hataskorébe tartozik, az elektronikus
informacios rendszerhez rendszerbiztonsagi tervet kell készitenie, amely

e 0Osszhangban all az NKTK szervezeti felépitésével vagy szervezeti szint(i architektarajaval;

e meghatarozza az elektronikus informaciés rendszer hatokorét, alapfeladatait (biztositandd
szolgéltatasait), biztonsagkritikus elemeit és alapfunkciéit;

e meghatarozza az elektronikus informaciés rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat;

e meghatarozza az elektronikus informaciés rendszer miikodési koriilményeit és mas
elektronikus informaciés rendszerekkel valo kapcsolatait;

e a vonatkozd rendszerdokumentacié keretébe foglalja az elektronikus informaciés rendszer
biztonsagi kdvetelményeit;

e meghatarozza a kdvetelményeknek megfelel6 aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bovitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

e gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és
szerepkorokben dolgozdk megismerjék (ideértve annak valtozasait is);

e bels6 szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informacids rendszer rendszerbiztonsagi tervét;

e frissiti a rendszerbiztonsagi tervet az elektronikus informaciés rendszerben vagy annak
lizemeltetési kornyezetében tortént valtozasok és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

o elvégzi a sziikséges bels6 egyeztetéseket;

o gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szadmara ne legyen
megismerhetd, médosithatd.

A rendszerbiztonsagi terv készitése az adott rendszer tervezéséért felelds informatikus feladata, akit az
[0V ellendriz. A rendszerbiztonsagi tervek elkészitésének allapotat az IBF évente attekinti.

3.3.2.1. Cselekvési terv

Az NKTK-nak cselekvési tervet kell készitenie, ha az adott elektronikus informaciés rendszerére
vonatkozé biztonsagi osztaly meghatarozasanal hidnyossagot allapit meg (azaz valamely elvaras nem,
vagy részben teljesiil).

A cselekvési tervben dokumentalni kell a megallapitott hianyossagok javitasara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csékkentésére vagy megsziintetésére
iranyul6 tervezett tevékenységeket.

Az elkészitett, meglévd cselekvési terveket legalabb éves gyakorisaggal frissiteni kell, a biztonsagi
értékelések, biztonsagi hataselemzések és a folyamatos feliigyelet eredményei alapjan.
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A cselekvési terv készitésének és végrehajtasanak, valamint frissitésének koordinalasa az IBF feladata,
akit az 10 tamogat ebben a tevékenységében.

3.3.2.2. Személyi biztonsag

A személyi biztonsagi eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni
kell. A felilvizsgalat és aktualizalas, valamint az eljarasrendnek megfelel6 m(ikodés ellen6rzés az IBF
feladata.

Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése el6tt a hozzaférési
jogosultsagot igénylé személynek irasban nyilatkoznia kell, hogy az elektronikus informacids rendszer
hasznalatahoz kapcsolédo, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket megismerte,
megértette; és azok betartasat, az azoknak val6 megfelelést vallalja. A nyilatkozatot a kdzalkalmazottak
esetében a HOV, a szerz6déses partnerek esetében az adott szerzédésben az NKTK oldalardl kijeidlt
kapcsolattart6é feladata a hozzaférést igénylével alairatni, majd a nyilatkozatot a kozalkalmazottak
esetében az érintett személy NKTK-n beliili kozalkalmazotti jogviszonyanak megsziinését, szerzédéses
partnerek esetében az adott szerz6dés lezarasat kovet6 8 évig 6rizni. A jogosultsagi igényre vonatkozo
dontés elétt a dontést meghozd személy koteles meggy6z6dni, hogy a jogosultsagot igénylé a
nyilatkozatot alairta. A hozzaférés ezen nyilatkozat hidnyaban nem hagyhaté jova, illetve nem allithato
be.

Az elektronikus informaciés rendszerhez hozzaférési jogosultsigot igényld személyekkel,
felhasznalokkal szembeni elvarasokat, a rajuk vonatkoz6 szabalyokat, feleldsségiiket, az adott
rendszerhez kapcsolodd kételezd vagy tiltott tevékenységet és a betartand6 viselkedési szabalyokat
legalabb évente feliil kell vizsgalni és frissiteni kell, amelynek koordinalasa az IBF feladata.

Az elektronikus informacids rendszerekkel kapcsolatos elvarasok valtozasa esetén a hozzaféréssel
rendelkezdkkel a valtozasokat meg kell ismertetni, kiillonés tekintettel a veliik szembeni elvarasokra, a
rajuk vonatkozé szabdlyokra, felel6sségiikre, az adott rendszerhez kapcsolddé kotelezd vagy tiltott
tevékenységre és a betartandé viselkedési szabalyokra. Az IBSZ-en alapulé valtozasokat az IBF, a tobbi
modositasrol sz616 tajékoztatas esetében az 10 feladata mindez.

A NKTK-n Kkivili iranyban megvaldsuld, ezen szabalyzaton tilmutaté informéacidébiztonsagi
kovetelményeket az IBF-nek kell meghataroznia és koordinalnia, hogy azokat az NKTK-val szerzédéses
kapcsolatra 1épék a szerz6déses kapcsolat aldirasa el6tt megismerjék, az elvarasok megértésérdl és
betartasarol nyilatkozzanak (amely a szerzédéses kapcsolat 1étrejottének feltétele).

3.3.2.3. Informaciébiztonsagi architektira leiras
3.3.2.3.1. Informdciébiztonsdgi architektura leirdsra vonatkozo alapveté elvdrdsok

Az NKTK (ha a hataskérébe tartozik, és ha mas dokumentumban nem keriil meghatarozasra, vagy
azokbol nem kovetkezik)

e elkésziti az elektronikus informacids rendszer informacidbiztonsagi architektira leirasat;

e az altalanos architekturajaban bekoévetkezett valtoztatasokra reagalva feliilvizsgalja, és frissiti
az informacidbiztonsagi architektira leirast;

e Dbiztositja, hogy az informaciébiztonsagi architektira leirasban tervezett valtoztatas
tlikroz6djon a rendszerbiztonsagi tervben és a beszerzésekben.

Az NKTK elektronikus informaciés rendszerének az informacidbiztonsagi architektira leirasanak
elkészitését az IBF koordindlja, a készitést az 10 tamogatja, és az 10V ellenérzi az elkésziilt architektura
leirasokat.

3.3.2.3.2. Az informdciobiztonsdgi architektiira leirds tartalma

A z informacidébiztonsagi architektiira leirasnak
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osszegeznie kell az elektronikus informaciés rendszer bizalmassaganak, sértetlenségének és
rendelkezésre allasanak védelmét szolgalé filozofiat, kovetelményeket és megkozelitést;

meg kell fogalmaznia, hogy az informdcidbiztonsagi architektira miként illeszkedik az NKTK
altalanos architektirajaba, és hogyan tamogatja azt;

le kell irnia a kiils6 szolgaltatasokkal kapcsolatos informaciébiztonsagi feltételezéseket és
fiigg&ségeket.

3.3.3. RENDSZER ES SZOLGALTATAS BESZERZES
3.3.3.1. Arendszer fejlesztési életciklusa

3.3.3.1.1. Rendszerfejlesztési életciklussal kapcsolatos alapveté elvdardsok

Az NKTK a rendszerek fejlesztési életciklusa kapcsan elrendeli, hogy

az NKTK-ban alkalmazott elektronikus informacids rendszerek teljes életutjan, azok minden
(alabbiakban meghatarozott) életciklus-szakaszaban figyelemmel kell kisérni az elektronikus
informaciés rendszerek informatikai biztonsagi helyzetét és meg kell tenni a megfelel§
intézkedéseket, hogy az elektronikus informaciés rendszerrel kapcsolatban tdmasztott
informacidbiztonsagi elvarasok teljesiiljenek;

a fejlesztési életciklus egészére meg kell hatarozni és dokumentdlni sziikséges az
informacidébiztonsagi szerepkoroket és felelGsségeket (ldsd a kovetkez6 3.3.3.1.2. pontot).

A Dbeszallitok, szolgaltatdk, illetve az elektronikus informaciés rendszerek, rendszerelemek
kivalasztasanal a szakmai/gazdasagi szempontokon tdl figyelembe kell venni, hogy az egyes
lehetdségek (eszkdzok, rendszerek, szolgaltatasok stb.)

milyen informaciobiztonsagi elénydket/veszélyeket jelentenek az NKTK szamara,

milyen védelmi lehetéségeket biztositanak a szandékos tamadasok és a gondatlansag okozta
események kivédésére, felderitésére, bizonyitasara,

milyen lehetdségeket biztositanak az esetleges szandékos tdmadas vagy gondatlansag okozta
események kivédésére, felderitésére, bizonyitasara,

milyen er&forrasokat igényelnek az NKTK-t6l és kiils6 partnereit6l a védelem kivant szintjének
fenntartasa, lizemeltetése érdekében.

A fejlesztési/beszerzési fazisban az ajanlatok értékelésekor figyelemmel kell lenni tovabba arra, hogy

milyen informatikai infrastruktira elemekhez, elektronikus informaciés rendszerhez vagy
rendszerelemhez és milyen médon, mértékben szandékoznak az ajanlattev6k hozzaférni,

az ajanlattevék milyen informaciébiztonsagi eljarasokat, megoldasokat alkalmaznak,

az ajanlattevék milyen alvallalkozé(ka)t kivannak bevonni, a szolgaltat6 kivan-e alvallalkozot
bevonni.

A szallit6i és szolgaltatdi szerzédéseket megfogalmazasanal a szerz6désben meg kell hatarozni az ezen
szabdlyzatban definialt elvarasokon tul

a fejlesztés, karbantartds szakmai/gazdasagi, informatikai és informaciébiztonsagi
kovetelményeit és sikerkritériumokat,

a kapcsolattartok megnevezését,

a kapcsolattartas maédjat,

az NKTK rendszereihez val6 hozzaférés szabalyait,

a fejlesztés soran betartandd biztonsagi kévetelményeket,

a tesztelés, tesztadatok, tesztesetek alapvetd jellemzéit,

a hibabejelentés és a hibajavitasi feladatok elfogadasanak, teljesitésének modjat,

a verziok atadas-atvételének formajat és madjat,

az utankovetés jellemzdit,
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e az atadott elektronikus informacids rendszer(elem) tulajdon- és hasznalati jogaval kapcsolatos
elvarasokat,

e garancialis és teljesitési kovetelményeket, tovabba

e azon intézkedéseket, amelyek az informacidbiztonsagi incidensek megel6zését,
megakadalyozasat, hatasanak csékkentését szolgaljak.

Az elektronikus informécids rendszer(elem) atvételekor ellenérizni kell, hogy azokat a
rendszer(elem)eket, funkcidkat, megoldasokat, informaciébiztonsagi megoldasokat kapta-e a NKTK,
amelyek a specifikdciéban és a megrendelésben szerepeltek.

Az atvenni tervezett elektronikus informdciés rendszer(elem)et atvétel el6tt ki kell probalni, az
lizembe/hasznalatba vétel el6tt pedig jova kell hagyni annak érdekében, hogy az valamennyi vonatkozé
informacidbiztonsagi iranyelvnek és kovetelménynek megfeleljen. Az elvarttol eltéré teljesitésrél
jegyz6kdnyvet kell felvenni. Hiba esetén a garanciat érvényesiteni kell. A probat, tesztelést, értékelést
és sziikség esetén az eset rendezését az 10V koordindlasidval, a szallité képviseléje és (ha
informacidbiztonsagi funkcionalitast rendszer(elem) a fejlesztés targya, akkor) az IBF bevonasaval kell
elvégezni.

Kizardlag olyan informatikai, telekommunikéciés megoldas, szolgaltatas, elektronikus informaciés
moédjatél, koriilményeit6l), amely megfelel az NKTK szabalyzataiban, valamint a vonatkozo
jogszabalyokban, jogforrasokban megfogalmazott kovetelményeknek. Az elvarasoknak vald
megfelelésrél a szdllitot el6szor nyilatkoztatni kell (a kovetkezd bekezdésben leirt modon), illetve
kétség esetén a kovetelményeknek megfelelést elbirdlasat az 10 végzi, informaciébiztonsagi
funkcionalitasu rendszer(elem) esetén az IBF bevonasaval.

Az NKTK-nak a szerzddéses kotelezettségek keretében a szerzédéses partnereitfl a szerzédéses
kapcsolat kezdetekor, a szerz6dés alairasaval egyidében meg kell kévetelnie, hogy a szerzddéses
partner nyilatkozzon arrél, hogy a szolgaltatasi szerz6dés alapjan az NKTK altal igénybe
venni/kifejlesztetni szandékozott elektronikus informaciés rendszer, szolgaltatas megfelel az NKTK
altal elvart elektronikus informaciébiztonsagi kovetelményeknek (az ,Informatikai Biztonsdgi
Szabdlyzat

5. szdmu fiiggelék

" alairasaval);.

A partnerektdl elvaras az NKTK értékrendjének vallaldsa, valamint az informatikai biztonsaggal
kapcsolatos alapvetd elvarasok betartasanak vallalasa, ezért a szerz&déses kapcsolat kezdetén, a
szerz8dés alairasaval egyidejiileg nyilatkoztatni kell 6ket ezen (,Informatikai Biztonsdgi Szabdlyzat

6.A. szdmu fliggelék

INFORMACIOSBIZTONSAGI HAZIREND ES NYILATKOZAT
(PARTNEREK SZAMARA)

” dokumentumban részletezett) alapelvek, elvarasok elfogaddsardl, betartasarél. A szerzdédés ezen
nyilatkozat alairdsanak elmaradasa vagy megtagadasa esetén nem léptethetd életbe.
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3.3.3.1.2. Rendszerek életciklusa
Az NKTK a rendszer alabbi életciklus szakaszait hatarozza, kiilonbdzteti meg:

¢ kovetelmény meghatarozas (amelynek keretében a szakmai (funkcionalis) elvarasok mellett az
[0 és az IBF meghatarozza a rendszerrel kapcsolatos informaciébiztonsagi elvarasokat);

o fejlesztés vagy beszerzés (amelynek keretében a szallitok felkérésekor, az ajanlatkérés soran,
valamint az ajanlatok értékelése és a szerzOdéskotés soran az az informaciébiztonsagi
szempontokat megfelelen figyelembe kell venni - amelyért az IOV és a JII , valamint az
informacidbiztonsagi elemek esetében az IBF a felelds);

e megvaldsitds vagy értékelés (amelynek soran a fejleszték, szolgaltatok a korabban
megfogalmazott informaciébiztonsagi elvarasokat is megvalésitjak, bevezetik - amelyet az 10 és
informacidbiztonsagi funkcionalitasi rendszer(elem) esetén az IBF ellenériz, kontrollal);

e {izemeltetés és fenntartds (amelynek soran az iizemeltetést végz6 személyeknek,
szervezeteknek az NKTK altalanos, és a rendszerrel kapcsolatos egzakt informaciébiztonsagi
elvarasait betartva garantalniuk kell a rendszer megfelel6 bizalmassagat, integritasat és
rendelkezésre allasat - amelyet az 10 rendszeresen, az IBF esetenként, mintavétellel ellen6riz);

e kivonas (archivalas, megsemmisités) (amelynek keretében az iizemeltetést végzd
személyeknek, szervezeteknek az NKTK altalanos, és a rendszerrel kapcsolatos egzakt
informacidébiztonsagi elvardsait betartva a rendszer bedllitasait és/vagy lizemeltetési
koérnyezetét oly mddon kell médositaniuk, hogy a rendszer legfeljebb csak lekérdezésre legyen
hasznalhaté az erre meghatarozott médon és esetekben, a kijelolt személyek szamara - amelyet
az 10 a kivonast kévet6en majd utana rendszeresen ellendrzi, az ellenérzések megtorténtét
pedig az IBF esetenként, mintavétellel ellenérzi).

3.3.3.2. Funkciok, portok, protokollok, szolgaltatasok

Ha az NKTK kiils6 partnertdl informatikai vagy informaciébiztonsagi szolgaltatast tervez igénybe venni,
a kiilsé partnernek a ,fejlesztés vagy beszerzés” életciklus-szakaszban az ajanlatadas soran meg kell
hataroznia a szolgaltatasok igénybevételéhez az NKTK-t6] vagy az NKTK masik szolgaltatdjatol elvart,
sziikséges funkcidkat, protokollokat, portokat és egyéb szolgaltatasokat. A kovetelménynek vald
megfelelés ellenérzése az [0V feladata.

3.3.4. BIZTONSAGI ELEMZES
3.3.4.1. Biztonsagelemzési eljarasrend

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az IBF feladata.

A Biztonsdgi elemzés” pontban meghatarozott, biztonsidgelemzéssel és a biztonsagelemzési
eljarasrenddel, biztonsagi értékeléssel kapcsolatos feladatokat az IBF koordinalja, illetve esetenként
végzi, valamint szamon kéri a feladatoknak az NKTK kozalkalmazottjainak vagy tamogatast végz6 kiils6
partnerek altali elvégzését.

A ,Biztonsdgi elemzés” pontban meghatarozott elvarasok teljestilésének, feladatok végrehajtasanak az
ellenérzése az Fl feladata, amelyet legalabb éves gyakorisaggal el kell végeznie.

3.3.4.2. Biztonsagi értékelések

3.3.4.2.1. Biztonsdgi értékelések alapveté elvdrdsai
Az NKTK-nak a biztonsagi elemzés keretében

e legalabb évente atfogé informatikai auditot kell végeztetnie,
o legalabb évente sériillékenység vizsgalatot kell végeztetnie (ennek keretében tn. black box, grey
box és white box vizsgdlatot, behatolasi teszteket végeztetve);
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e legaldbb évente a biztonsagi elemzés keretében gy(ijtott informacié alapjan értékelnie kell az
elektronikus informacioés rendszer és miikédési kornyezete védelmi intézkedéseit, kontrollalnia
kell abevezetett intézkedések miikodoképességét, valamint a tervezettnek megfelel6 miikodést;

o el kell készitenie vagy el kell készittetnie a biztonsagértékelés eredményét &sszefoglald
jelentést;

e gondoskodnia kell réla, hogy a biztonsagértékelés eredményét o6sszefoglald jelentést az NKTK
vezetése megismerje.

3.3.4.2.2. Biztonsdgi értékelés tartalma
A biztonsagi értékelésnek tartalmaznia kell

e az értékelend6 (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;

e abiztonsagi ellen6rzések eredményességét meghatarozo eljarasrendeket;

e az értékelési kérnyezetet, az értékel6 csoportot, az értékelés céljat és az értékelést végzok
feladatat.

3.3.4.3. A biztonsagi teljesitmény mérése

A NKTK-nak ki kell fejlesztenie, alkalmaznia és feliigyelnie kell az elektronikus informacids rendszerei
biztonsagi mérésének rendszerét, amelybe beleértendé az alkalmazott informaciébiztonsagi
megoldasok hatékonysaganak rendszeres értékelése és az eredményekrél az NKTK vezetésének a
rendszeres tajékoztatasa.

3.3.5. TESZTELES, KEPZES ES FELUGYELET

Az NKTK informatikai infrastruktirajaval, elektronikus informatikai rendszerelemeivel kapcsolatos
tesztelési, képzési és feliigyeleti tevékenységet az NKTK jelen szabalyzatban, eljarasrendben hatarozza
meg.

Az eljarasrendet rendszeresen, de legaldbb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az 10V feladata.

Az 10 feladata elvégezni illetve az elvégzést koordinalni, tovabba (koordinélas esetén) az elvégzést
szamon kéri az NKTK kozalkalmazottjaitél vagy tamogatast végzé kilsé partnereit6l. A feladatok
elvégzését, az elvarasok teljesiilését az IBF-nek tamogatnia kell.

A ,Tesztelés, képzés és feliigyelet” pontban meghatirozott elvarasok teljesiilésének, feladatok
végrehajtasanak az ellendrzése az IBF feladata, amelyet legalabb éves gyakorisaggal el kell végeznie.

3.3.5.1. Tesztelés, képzés és feliigyelet altalanos elvarasai

Az NKTK ezen pontban fogalmazza meg, dokumentalja és hirdeti ki az elektronikus informaciés
rendszer tesztelésével, kapcsol6dé képzésével és feliigyeletével kapcsolatos eljarasokat, terveket,
amelyek tAmogatjak a tesztelési, képzési és feliigyeleti tevékenységek

o fejlesztését és fenntartasat, valamint azok
e folyamatos id6beni végrehajtasat.

Az NKTK-nak a tesztelési, képzési és ellendrzési terveket a kockazatkezelési stratégia és a lehetséges,
vagy bekovetkezett biztonsagi események, valamint azon sulyossaga alapjan legalabb évente, de sulyos
stlyossagu biztonsagi eseményt kovetden egy hénapon beliil feliil kell vizsgalnia.

3.3.5.2. A biztonsagi teljesitmény mérése

Az NKTK-nak ki kell fejlesztenie, alkalmaznia és felligyelnie kell az elektronikus informaciés rendszerei
biztonsdgi mérésének rendszerét, amelybe beleértend6 az alkalmazott informaciébiztonsagi
megoldasok hatékonysaganak rendszeres értékelése és az eredményekr6l az NKTK vezetésének a
legalabb negyedéves rendszerességl, irasos és szobeli tajékoztatasa. A tajékoztatds soran a mérés
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modjat, menetét és eredményét olyan modon kell bemutatni, hogy azok informatikai és
informacibbiztonsagi szakmai végzettség nélkiil is értheték legyenek.

A biztonsagi teljesitmény mérése soran torekedni kell ra, hogy a mérés

e objektiv,

e szubjektiv adatokat és értékelést mell6z6,
e szamszer(isitheté eredményt add,

e megismételhetd, reprodukalhaté legyen.

A biztonsagi teljesitmény mérése soran mérni sziikséges legalabb:

¢ ahibakhoz kapcsoléddan a vezet6i tajékoztatas gyakorisadganak kétszeri idétartama alatt

o az azonositott hibakat havi és stlyossag szerinti bontasban,

o ahibajavitasokat havi és javitasi stadium szerinti bontasban,

o a javitasok atlagos és teljes id6- és (ha mérhetd) pénzbeli raforditas sziikségletét havi
bontasban,

o az SLA-t befolydsol6 és nem befolydsoldé hibak szamat havi és informacids
rendszer{elem) szerinti bontasban,

o ameghibasodasok, javitasok miatti SLA sértések teljes id6tartamat havi bontasban;

e akarbantartasokhoz kapcsolédéan a vezetdi tajékoztatas gyakorisaganak idétartama alatt

o a tervezett és elvégzett karbantartasokat havi és informaciés rendszer(elem) szerinti

bontasban,
o akarbantartasok atlagos és teljes idG- és pénzbeli raforditasait terv/tény adatokkal, havi
bontasban,

o az SLA-t befolyasol6 és nem befolyasold karbantartasok szamat havi és informacios
rendszer{elem) szerinti bontasban,
o akarbantartasok miatti SLA sértések teljes idétartamat havi bontasban;

¢ amentésekhez kapcsoloddan a vezetdi tajékoztatas gyakorisaganak idétartama alatt

o asikertelen mentések szamat
= online és offline mentések, valamint
= ¢érintett rendszerelemenkénti bontasban,
o asikeres és sikertelen visszatoltések szamat rendszerelemenkénti bontasban,
a mentésre felhasznalt és a mentésre felhasznalhaté tarteriilet méretét,
o a mentésre hasznalhaté tarteriilet varhat6 haszndalati id6tartamat (azaz azt, meddig
elegend6 a mentésre az ennek rendelkezésére 4llo tartertlet),

¢}

e asériillékenységekhez kapcsoldédéan a vezetdi tajékoztatas gyakorisaganak kétszeri id6tartama
alatt

o az azonositott sériilékenységek szamat havi és sulyossag szerinti bontasban,

" az azonositott és
= az NKTK-t érint6 sériilékenységek szamat

- havi és stilyossag szerinti, valamint,

- érintett elektronikus informaciés rendszerelem szama szerinti
bontasban,

- kezelt, megsziintetett és fennallo sériilékenység szerinti bontasban,
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o a sériilékenység publikalasatél a sériilékenység kezelésének, megsziintetésének
befejezéséig eltelt atlagos és teljes id6- és pénzbeli raforditds szilikségletét havi
bontasban,

¢ ahatarvédelmi megoldasokhoz kapcsolédédan a vezet6i tajékoztatas gyakorisdganak idotartama
alatt, havi bontasban

o atlzfal altal veszélyesnek itélt és korlatozott kommunikaciés kérések szamat,
o asikertelen VPN kapcsolédasok szamat felhasznaléi bontasban,
o ahalo6zati hiba miatti kiesések idejét,

e avirusvédelmi megoldasokhoz kapcsoléddan a vezetdi tajékoztatas gyakorisaganak idétartama
alatt, havi bontasban

o szerverek, munkaallomasok, tabletek és telefonok szama, amelyek
= rendelkeznek/nem rendelkeznek virusvédelemmel,
» aktiv/nem aktiv a virusvédelmiik,
* naprakész/nem naprakész a virusvédelmiik,
o virusfert6zések szama, ahol
*= virusmentesités vagy
s karanténba helyezés tortént,

e a felhasznal6i azonositékhoz kapcsoléddéan a vezetli tajékoztatas gyakorisaganak kétszeri
id6tartama alatt, havi bontasban

o a felhasznal6 azonositok karbantartasanak szamat, karbantartasi eseménytipusonként
(felhasznaldi azonositd létrehozasa, modositasa, zarolasa), elektronikus informacids
rendszerelemek és honap szerinti bontasban

e a jogosultsdgi beallitisokhoz kapcsoléddan a vezetdi tajékoztatas gyakorisdganak kétszeri
id6tartama alatt, havi bontasban

o a jogosultsag mddositasok szamat, moédositasi eseménytipusonként (4j jogosultsag
létrehozasa, meglévé jogosultsdg moédositasa, jogosultsdg zarolasa, jogosultsag
visszavonasa), elektronikus informaciés rendszerelemek és hénap szerinti bontasban

3.3.5.3. Sériilékenység teszt
3.3.5.3.1. Sériilékenységi tesztre vonatkozo alapkovetelmények

Az NKTK elektronikus informaciés rendszereire és alkalmazasaira sériilékenység vizsgalatot kell
végezni vagy végeztetni, ha azt az elektronikus informaciés rendszerfejlesztési, lizemeltetési és
hasznalati kériilményei lehetévé teszik.

A sériillékenységi vizsgalatot legalabb évente el kell végezni. Ha 4j lehetséges sériilékenység meriil fel az
elektronikus informdaciés rendszerrel vagy alkalmazdsaival kapcsolatban és annak teljes mértéki
megszilintetése nem mondhaté ki egyértelmien, meg kell ismételni/ismételtetni a sériilékenység
tesztet.

A sériilékenység tesztet sériilékenység-vizsgalati eszkoézok és technikak alkalmazasaval, illetve a
Kormanyzati Eseménykezeld Kozpont vagy a jogszabdlyban erre kijeldlt, engedélyezett szervezet
bevonasaval azon elektronikus informaciés rendszerek kapcsan kell elvégezni, amelyek az NKTK
feliigyelete, iranyitasa alatt allnak.

A sériilékenységi tesztet végznek

o kimutatast kell készitenie a feltart hibakrél és a nem megfelel6 konfiguracids beallitasokrol;
e végre kell hajtania az ellenérzési listakat és tesztelési eljarasokat;
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o fel kell mérnie a sériilékenység lehetséges hatasait;

o elemeznie kell a sériilékenység teszt eredményét;

o meg kell osztania a sériilékenységteszt eredményét az [0V-vel és az IBF-fel, valamint a szervezet
kérése esetén az NKTK vezetésével.

A sérilékenységi vizsgalat eredménye alapjan az I0V-nek a feltart sériilékenységek kezelésére
intézkedési tervet kell készitenie, amelyet az IBF-fel egyeztetést kdovetéen be kell mutatnia az NKTK
vezetésének, amely dont az intézkedési terv egészének vagy egyes részeinek végrehajtasarél, vagy
vallalja a feltart sériilékenységek jelentette kockazatot, illetve dont az intézkedési terv NEIH részére
tovabbitasarol.

Az elfogadott intézkedési terv (elemek) végrehajtasanak koordinalasa az IO feladata, amelyet az 10V
rendszeresen ellendriz és tamogat. Az intézkedési terv végrehajtasat az NKTK valamennyi
kézalkalmazottja és szerzddott partnere tamogatni koteles, munkakore, illetve szerzddéses
tevékenysége keretei kozott.

3.3.5.3.2. Frissitési képesség

Az NKTK-nak illetve a sériilékenységek feltarasat végz6 partnerének olyan sériilékenység azonosito,
felmérd, értékeld eszkozt kell alkalmaznia, melynek sériilékenység feltar6 képessége konnyen bévithetd
az ismertté valo sériilékenységekkel.

3.3.5.3.3. Frissités idékdzonként, uj vizsgdlat el6tt vagy uj sériilékenység feltardsat kévetden.

Az NKTK-nak illetve a sériilékenységek feltarasat végzd partnerének az elektronikus informaciés
rendszerre vizsgalt sériilékenység korét aktualizalnia kell az 0j tesztet megel6zGen, vagy a
sériilékenység feltarasat kovetden azonnal.

3.3.5.3.4. Privilegizdlt hozzdférés

Az NKTK-nak az 4ltala sériilékenység vizsgalatra kijelolt rendszerelemeihez az elektronikus informaciés
rendszer kiillénleges jogosultsaghoz koétott - Ggynevezett privilegizalt - hozzaférést kell biztositania.

3.3.5.3.5. Felfedheté informdciok

A sériilékenységet végzo szervezetnek, szakembernek, vagy az NKTK-nak meg kell hataroznia, hogy egy
tamadé milyen informaciokat képes elérni az elektronikus informaciés rendszerben, és ennek
elharitasara javitasokat kell megfogalmaznia, végrehajtania. A javaslatokat a sériilékenységeket feltaro
személynek vagy partnernek az 10V-vel kézdsen kell elkészitenie, amelyet az IBF-fel vald egyeztetést
kovetéen be kell mutatnia az NKTK vezetésének, amely dont a javaslatok teljes vagy részleges
végrehajtasardl, vagy vallalja a feltart sériilékenységek jelentette kockazatot, kitettséget.

Az elfogadott javaslatok végrehajtasanak koordinalasa az 10V feladata. A javaslatok végrehajtasat
kiemelten az IBF, de az NKTK valamennyi kézalkalmazottja és szerz&dott partnere tdmogatni koteles,
munkakoére illetve szerz0déses tevékenysége keretei kozott.

3.3.6. KONFIGURACIOKEZELES

A konfiguraciokezeléssel kapcsolatos elvarasok teljesiilését az IOV koordinalja.

3.3.6.1. Konfiguraciokezelési eljarasrend
3.3.6.1.1. Konfigurdcidkezelési alapkévetelmények

Az NKTK-nak a konfiguraciokezeléssel kapcsolatos elvarasokat, eljarasrendet rendszeresen, de legalabb
évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat és az aktualizalas az 10V feladata, akit kérésre
az IBF tamogat.

Jelen pontban meghatarozott feladatokat az 10V feladata elvégezni, illetve az elvégzést koordinalni,
tovabba (koordinalas esetén) az adott feladatok elvégzését szamon kéri az NKTK kézalkalmazottjaitol
vagy tamogatast végzd kiilsé partnereit6l.
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A ,3.3.6. KONFIGURACIOKEZELES” pontban meghatarozott elvarasok teljesiilésének, feladatok
végrehajtasanak az ellendrzése az IBF feladata, amelyet legalabb éves gyakorisaggal el kell végeznie.

3.3.6.2. Alapkonfiguracio
3.3.6.2.1, Alapkonfigurdcio létrehozdsa

Az NKTK az elektronikus informécids rendszereihez egy-egy alapkonfiguraciét fejleszt ki, dokumentalja
és karbantartja azt, valamint leltarba foglalja a rendszer lényeges elemeit.

Az NKTK elektronikus informdaciés rendszereihez készitett alapkonfiguracié dokumentalt leirasat,
telepitékészleteit biztonsagos helyen kell tarolni, ahol csak a telepitést végz6 kozalkalmazott és/vagy
kiils6 tdmogatd, valamint az 10V és az IBF fér hozza. A telepitOkészletek kapcsan a "3.3.6.8. A
szoftverhaszndlat korldtozdsai” pontban leirt tovabbi védelmi intézkedéseket is alkalmazni kell.

A dokumentacidnak az alapkonfiguraciénak minimalisan a kovetkez§ elemeire kell kiterjednie:

e hardverelemek;

e szoftverek;

o telepitGkészletek és telepitési itmutato;

o sziikséges szoftverkomponensek alapkonfiguraciéi.

Az informatikai alapinfrastruktira szoftveres elemeit és a telepitéshez sziikséges telepit8készletek
tartalmat legalabb évente feltl kell vizsgalni és a modositasokat at kell vezetni. A feliilvizsgalat és a
moédositasok atvezetése az 10V feladata, felel6ssége. A feliilvizsgalatot az IBF-nek ellenériznie kell.

Az alapkonfiguracidnak ki kell terjednie a szerverekre és felhasznalok altal hasznalt szamitégépekre,
valamint az operaciés rendszerre és altalanos irodai alkalmazasokra, amelyeket (sziikség és az 10V
dontése esetén) az egyes szervezeti egységek altal hasznalt egyedi elvarasokkal ki kell egésziteni.

3.3.6.3. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
3.3.6.3.1. Vdltozdskezelés alapkévetelményei

Az NKTK informatikai infrastrukturajaban, elektronikus informaciés rendszerelemei esetében a
kdvetkez6 tevékenységek tartoznak a valtozaskezelés hatalya ala:

e olyan fejlesztések, verzidvaltasok, amelyek a jogosultsigi rendszert vagy az adott informaciés
rendszer lényegi részét vagy napldzasi megoldasat, felhasznalé azonositasi vagy jogosultsag
beadllitasi mddjat érintik,

o arendszerelemek cseréje koziil a

mentérendszer vagy komponensének cseréje,

szerveroldali hardver cseréje mas tipusra,

szerveroldali szoftver cseréje masik szoftverre,

aktiv halézati elem cseréje mas gyartdé eszkozére vagy ugyanazon gyartd korabbi
gyartasu eszkozére,

szerver operacios rendszerének és a kliensek témeges operacids rendszer cseréje,

o aszakmai rendszerek miikodésének jelentés modositasa,

o agyarté altal kiadott frissitések telepitése,

o O O O

e}

illetve a gyarté altal kiadott frissitések vizsgalata, telepitése valamint a rosszindulatd szoftverek elleni
védelmet biztositd rendszer leiré allomanyainak cseréje nem tartozik a valtozaskezelési folyamat
hatéalya ala.
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A véltozaskezeléssel kapcsolatosan az alabbi el6irasokat kell figyelembe venni:

e Barmely funkciét megvaltoztatdé miivelethez (beleértve a verziovaltast és egyéb, jelentés
beavatkozast igénylé hangolast, bedllitast) az 10V és az adatgazda el6zetes, irasos engedélye
sziikséges.

e Az egyes informaciés rendszerek, rendszerelemek esetében az azok iizemeltetését végzé
szervezet, szakember feladata a valtoztatas kezdeményezése, de valtoztatast kezdeményezhet
az I0V és az IBF is.

e A valtoztatasi igényt (amely tartalmazza a tervezett valtoztatast, annak indokat, a mddositas
szallité/gyarto altali alatdmasztottsagat, a tervezett modositas 1épéseit, valamint a médositast
kovetd allapot leirasat) irasban el kell juttatni az IOV szamara, aki a kapott informacié alapjan
dont a valtoztatas elfogadasarol és arrdl, sziikséges-a biztonsagi hatasvizsgalat. Amennyiben
igen, azt az 10 feladata elvégezni, amelyet az IBF ellenériz.

e Nem igényel biztonsagi hatasvizsgalatot olyan médositas, amely nem tartozik a valtozaskezelés
hatalya ala.

* Amennyiben a biztonsagi hatasvizsgalat nem sziikséges, vagy a hatasvizsgalat azt az eredményt
adja, hogy a tervezett mdédositasnak nincs nagy kockazata, vagy a kockazatot az NKTK vallalja,
az 10V feladata donteni réla, hogy a tervezett valtoztatas tesztelésre keriilhet-e.

e A moddositast az lizemi rendszerekben valé alkalmazas el6tt tesztkornyezetben ki kell prébalni
(lasd a kovetkez6 pontot). A tesztelést az érintett elektronikus informaciés rendszer(elem)
lizemeltetést végzdnek kell végeznie, sziikség esetén az 10, illetve az IBF bevonasaval.

o Az el8zetes informaci6 és a teszteredmények alapjan az [0V feladata dénteni, végrehajthaté-e a
tervezett modositas az lizemi kdrnyezetben. Pozitiv dontés esetén a valtoztatast a rendszer
lizemeltet6jének kell elvégeznie, a valtozassal érintett adatok, rendszerek teljes mentését
kovetéen. A valtoztatast csak indokolt esetben szabad munkaidében elvégezni.

e Amennyiben a valtoztatashoz az informaciés rendszer ledllitasa sziikséges, arrdl az 10V a
felhasznaldkat lehet6leg 5 munkanappal a tervezett leallitast megel6z6en tajékoztatni koteles.

e A valtoztatassal kapcsolatos valamennyi dokumentaciét (beleértve a valtozaskezelési

Y EP4

az altala megbizottak feladata nyilvantartasba venni és visszakereshet6 formaban tarolni.

s

A valtozaskezelési elGirasok betartasat és a valtozaskezelési folyamatot az IBF-nek rendszeresen, de
legalabb évente ellendriznie kell.

3.3.6.3.2. Elozetes tesztelés és megerdsités

A konfiguracid, illetve az elektronikus informaciés rendszer megvaltoztatasa el6tt az 4j verzidt az tizemi
kornyezettel minél nagyobb mértékben megegyezd tesztkornyezetben tesztelni kell.

A tesztkornyezetben alkalmazott rendszerek verzidjanak, napl6zasi és biztonsagi beallitasainak meg
kell egyeznilik az iizemi (vagy a valtozaskovetéssel megcélzott 4j lizemi kdérnyezettel), tovabba a
tesztkornyezetben kotelezd alkalmazni mindazon védelmi és naplézasi megoldasokat, engedélyeket és
korlatozasokat, amelyek az lizemi (vagy a valtozaskovetéssel megcélzott 1j {izemi) kornyezetben
alkalmazottak.

A tesztkOrnyezetben Iétrehozott esetleges azonositok, tébbletjogosultsagok az iizemi kérnyezetbe nem
masolhatéak at, kivéve, ha a tesztelés ezek hasznalatara, hasznalatba vételi lehet6ségének elézetes
ellen6rzésére szolgalt.

A tesztelés soran olyan teszteseteket kell végrehajtani, és olyan tesztadatokat kell hasznalni, hogy a
modositasnak lehetSleg minél tébb hatasa ellendrizhetd legyen. A tesztesetek osszedllitdsa és a
tesztadatok meghatdrozasa, el6allitasa a tesztelést végz6 feladata.
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A tesztelés korilményeit (beleértve a tesztkdrnyezet és az iizemi kérnyezet kozotti eltéréseket),
végrehajtasat, végrehajtéit, a teszteseteket és a tesztadatokat, valamint a tesztelés eredményét
megfelel6 médon dokumentalni és értékelni sziikséges.

A megfelel§ dokumentalasba beleértend, hogy

e atesztelést a leiras alapjan egy megfeleld szaktudassal rendelkezd, tesztelésben részt nem vett
szakember valtozatlan kezdeti feltételekkel, médon és eredménnyel meg tudja ismételni,

e amegismételt tesztelés az eredetivel megegyez6 eredményt produkaljon,

e atesztelés valamennyi realisan el6fordulhaté lehetséges esetet figyelembe vegyen,

e a tesztelés eredménye alapjan a tervezett valtoztatdsoknak az lizemi kornyezetre gyakorolt
hatésa kell§ bizonyossaggal megitélhet6 legyen.‘

A megfeleld értékelésbe beleértendd, hogy

e atesztelés koriilményei, végrehajtasa, a tesztesetek és a tesztadatok, valamint a dokumentalas
is értékelésre keriilt (minéségi és mennyiségi értékelés),

¢ valamennyi médositas teljes mértékben, hatasaival attekintésre, tesztelésre, dokumentalasra és
értékelésre kerilt,

e atesztelés valamennyi eredménye annak silyanak megfelel6en figyelembe lett véve,

e atesztelt médositasnak az iizemi kdrnyezetre gyakorolt valamennyi varhato hatasa értékelésre
kertlt.

A tesztelés eldkészitése, elvégzése, dokumentalasa és el6zetes értékelése a tesztelést végzo feladata.
A tesztelés végsé értékelését az IOV végzi.

3.3.6.4. Biztonsagi hatasvizsgalat
3.3.6.4.1. Biztonsdgi hatdsvizsgalat végrehajtdsi kitelezettség.

Az NKTK-nak az elektronikus informaciés rendszerben tervezett valtoztatasoknak az
informacidébiztonsagra valé hatasat meg kell vizsgalnia és értékelnie kell, még a valtoztatasok
megvalositasara vonatkoz6 dontést megelézéen. Az értékelést az 10 végzi, amelyet kérésére az IBF
tamogat. Az értékelés eredményét az IOV koteles megosztani a valtozast kezdeményezovel, a tesztelést
végzokkel és az IBF-fel.

3.3.6.5. Konfiguracids beallitasok
3.3.6.5.1. Konfigurdcios bedllitasra vonatkozoé alapkévetelmények

Az NKTK informatikai infrastruktiraja, elektronikus informéaciés rendszerei kapcsan az 10V
koordindladsaval meg kell hatarozni a mikoddési kovetelményeknek még megfeleld, de biztonsagi
szempontbo6l a lehet6 leginkdbb korlatozott funkcionalitast (legszlikebb funkcionalitast, a "sziikséges
minimum" elv alapjan), valamint az ehhez tartozé konfiguraciés beallitast, amelyet kotelezéen
alkalmazandé konfiguracioként el kell irni.

Az {gy meghatarozott konfiguracié elemeit az 10 tartja nyilvan és tajékoztatja arrél az NKTK-n beliil az
érintetteket, valamint szintén az 10 ellendrzi, hogy valéban a kivant konfiguracié keriiljon alkalmazasra
(telepitésre, karbantartaskor frissitésre).

Az egyes informatikai rendszerelemeknek, illetve informatikai infrastruktiiranak

e az informatikai lGzemeltetést érint6 konfiguraciés beallitasait az elektronikus informacio6s
rendszer valamennyi elemében az adott elemet lizemeltetd szervezet, szakember,

e aszakmai lizemeltetést érintd konfiguracios beallitasokat az elektronikus informacids rendszer
valamennyi elemében az adott elem legfébb szakmai felhasznalojanak

feladata elvégezni.
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Amennyiben a meghatarozott elemek konfiguracids beallitasaiban eltérés sziikséges, az erre vonatkozé
{rasos igényt az IOV szamara kell eljuttatni, aki dént az eltérés alkalmazhat6sagarél. A dontés
eredményérdl az [0V-nek irasban értesiteni kell a kérelmez6t és a kérelemben érintett rendszerelem
lizemeltetdjét. A kérelmet és a dontést, az értesitésekkel egylitt az IOV-nek, illetve az dltala megbizottnak
nyilvantartasba kell vennie. A nyilvantartast kereshet6 médon kell kialakitani.

A konfiguraciés beallitdsok valtoztatasait az IBF rendszeresen, de legalabb évente ellenérzi.

3.3.6.6. Legsziikebb funkcionalitas

3.3.6.6.1. Legsziikebb funkcionalitds alapkévetelményei

Az NKTK informatikai infrastruktturajat, ugy kell konfiguralni, hogy csak azok a szolgaltatasok, portok,
protokollok legyenek engedélyezve, melyek a rendszer biztonsagos miikddéséhez, a szolgaltatasok
megfeleld igénybe vételéhez sziikségesek; minden tovabbi szolgaltatast, portot, protokollt tiltani
szlikséges.

A konfiguracié megvaltoztatasa valtoztatasnak minégsiil, ezért annak végrehajtasa soran a ,3.3.6.3. A
konfigurdciovdltozdsok feliigyelete (vdltozdskezelés)” fejezetben leirtakat kell alkalmazni.

A beallitasok rendszeres (legalabb éves gyakorisagu) ellenérzése az IBF feladata.

3.3.6.7. Elektronikus informacids rendszerelem leltar
3.3.6.7.1. Rendszerelem leltdrra vonatkozo alapkdvetelmények

Az NKTK altal hasznalt elektronikus informacidos rendszer elemeir6l (a teljes informatikai
infrastrukturarol) leltart kell vezetni.

A leltérban fel kell tiintetni valamennyi hardver- és szoftverelemet, valamint azok dokumentaciojat. A
nyilvantartasnak olyan részletességiinek kell lennie, hogy a rendszerelemek és jellemzdik, valamint
azok allapota egyértelmiien azonosithatd legyen. Ennek érdekében nyilvan kell tartani legalabb a
hardver- vagy szoftverelem

o elnevezését és verzidjat,

e gyartasi szamat/sorozatszamat (ha értelmezhetd),
o gyartéjat,

o szallitojat,

o szallitas idejét,

e allapotit,

o telepitett frissitéseit (ha értelmezhetd),

o arendelkezésre all6 szamossagat,

e afelhasznalas allapotat,

o telepitési/felhasznalasi/tarolasi helyét,

o felelGs megbrzdjét,

e legutolsoé ellenérzési/lathatdsagi idejét, a , Informatikai Biztonsdgi Szabdlyzat
o 3 szamu fliggelék

e “dokumentumnak megfelelen.

A leltart ugy kell kialakitani, hogy beldle az altalaban szokasos jelentések, riportok elkészithet6k
legyenek.

A leltart a rendszerelemeket érintd valtozasokkor frissiteni, évente egy alkalommal pedig feliil kell
vizsgalni.

A leltar elkészitése, naprakészen tartasa és feliilvizsgalata az 10V feladata.
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3.3.6.8. A szoftverhasznalat korlatozasai
3.3.6.8.1. Szoftverhaszndlat alapkdvetelményei

Az NKTK informatikai infrastruktirajiban kizarélag az 10V altal engedélyezett, jogtiszta szoftver
hasznalhaté, amelynek hasznalatara vonatkozé licenccel vagy mas engedéllyel az NKTK rendelkezik.

A rendelkezésre all6 és a felhasznalt licencek szamat naprakészen az [0-nak nyilvan kell tartania. .

A Szabadon hasznalhat6 vagy nyilt forraskéda szoftverek hasznalatbavételét az IOV engedélyezi. Ezeket
a szoftvereket hasznalatba vétel el6tt biztonsagos kortiilmények kozott tesztelni kell.

A masolatok, megosztasok, telepitett szoftverpéldanyok ellenérzése érdekében a telepit6készleteket és
az aktivalo kulcsokat egymastdl elkiilonitetten, elzartan, vagy korlatozott hozzaférési tarteriileten kell
tarolni. A telepitGkészletekhez és az aktivald kulcsokhoz az 10V illetve az NKTK informatikai
tdmogatasat végzo szervezet képviselbje férhet hozza.

3.3.6.9. A felhasznalo altal telepitett szoftverek
3.3.6.9.1. Felhaszndlé dltal telepitett szoftverekre vonatkozo alapveté elvdrdsok

Az NKTK informatikai infrastruktirajat hasznalé felhasznalék jogosultsagat ugy kell beallitani, hogy
szoftvertelepitési jogosultsaggal csak az ezzel megbizott személyek rendelkezzenek.

Erre nem feljogositott felhasznal6 szoftvert az NKTK informatikai infrastruktirajaba nem telepithet, és
ott telepitést nem igénylo, az NKTK altal hivatalosan nem hasznalt, és/vagy szamara nem engedélyezett
szoftvert sem futtathat.

A felhaszndlék bedllitott szoftvertelepitési korlatozasat rendszeresen, de legalabb évente egy
alkalommal feliil kell vizsgalni, és meg kell gy6z&dni a korlatozasok fennallasardl. A feliilvizsgalat és
annak dokumentdlasa, az esetleges eltérések kezelése az 10V feladata.

A feliilvizsgalat megtorténtét és megfelel6ségét az IBF ellendrzi, legalabb éves rendszerességgel.

3.3.7. KARBANTARTAS
3.3.7.1.Rendszerkarbantartasi eljarasrend
3.3.7.1.1. Rendszerkarbantartdsi alapkovetelmények

Az NKTK informatikai infrastruktirajanak, informatikai rendszerelemeinek karbantartasa kapcsan az
ebben a pontban megadott eljarasrendet kell alkalmazni.

A karbantartasi eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A
feliilvizsgalat és aktualizalas az IOV feladata.

A rendszerkarbantartassal kapcsolatos elvarasok teljesiilését az IOV koordinalja.

A feliilvizsgalat megtorténtét és megfeleléségét, valamint az elvarasok teljesiilését az IBF ellenérzi,
legalabb éves rendszerességgel.

3.3.7.2. Rendszeres karbantartas
3.3.7.2.1. Rendszeres karbantartds alapkévetelményei

Az NKTK informatikai infrastruktirajanak és rendszerelemeinek megfelel6 rendelkezésre allasa,
folyamatos hasznalhat6saga érdekében azokat rendszeresen és tervezetten karban kell tartani.

A karbantartasokat a jogszabalyi el6irdsok, szallit6éi/gyartoi ajanlasok, belsé utasitdsok és szakmai
legjobb gyakorlat szerint kell tervezni és végrehajtani.

A karbantartasokat és javitasokat lehetéleg el6re megtervezett iddpontban és médon kell végrehajtani,
amelyhez az 10V éves karbantartasi tervet készit, az iitemezésbe a szakmai teriiletek képviseldit is
bevonva.
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Ha az NKTK a karbantartast bels6 eréforrassal nem tudja elvégezni, az 10V feladata kezdeményezni az
NKTK vezetésénél kiilsé tdmogatod szervezet/szakember megbizasat.

Karbantartasi tevékenységet csak olyan kiils6 tamogato végezhet, amely/aki érvényes szerzddeéssel
vagy megbizassal rendelkezik, adathordozdval is kapcsolatos karbantartas esetén pedig alairta az NKTK
altal készitett titoktartasi nyilatkozatot és dokumentalt formaban megismerte az NKTK vonatkoz6
informacidbiztonsagi el6irasait.

A karbantartast végzdé kiils6 tamogatékr6l nyilvantartas kell vezetni, melynek minimalisan a
kovetkezbket tartalmaznia:

e szervezet megnevezése,

e szerzédésszam,

e szerzddésidbtartama,

e szerz6déses kapcsolattarto neve, elérhetfsége,

¢ karbantartast végzdék neve, elérhetdsége

e szerzO8dés targya, hatalya (mely rendszerelemre terjed ki).

Kiils6 tamogaté munkavégzése esetén az [0V feladata kijel6lni azt a kézalkalmazott szakembert, akinek
folyamatos feliigyeletet kell biztositania a karbantartas soran és 6t elére tajékoztatni a karbantartas
varhato jellegzetességeir6l, valamint a karbantartast végzé személyekrol.

A kiils6 tamogatéval kotott szerz6désbe kell foglalni, hogy a karbantartast feliigyeldk jogosultak kérni a
karbantartast végzé személy személyazonossaganak igazolasat, illetve, hogy a karbantartast végzé
személynek kotelessége a felszolitdsra a sziikséges iratokat bernutatni.

A karbantartasi tevékenységet az 10V elGzetes jovahagyasaval szabad elkezdeni.

A karbantartast az [OV vagy altala kijel6lt szakember altal folyamatosan feliigyelni kell, fiiggetleniil atté],
hogy azt a helyszinen vagy tavolrél végzik.

Amennyiben a karbantartashoz sziikséges az elektronikus informaciés rendszer vagy a rendszerelemek
kiszallitasa az NKTK altal kontrollalt teriletrdl, a kiszallitast elézetesen, frasban engedélyezni
sziikséges. Az engedélyt az 10V adhatja meg.

Az elektronikus informaciés rendszer vagy a rendszerelemek kiszallitasa el6tt azokro6l valamennyi
adatot és informacidt - ellenérzott, sikeres mentést kovetSen - visszaallithatatlan médon torolni kell (a
»3.3.8.3. Adathordozdk torlése, megsemmisitése” pontban megfelel6en).

Az elvégzett karbantartas utan az eszkoz és a karbantartas jellegétdl fiiggé funkciondlis és biztonsagi
teszteket kell végezni, melynek eredményét rogziteni kell a karbantartasi dokumentaciéban. Sikertelen
teszt esetén az eszk6z nem helyezhet6 Gjra éles lizembe. Az eseményt jelezni kell az 10V felé, aki dont a
tovabbi intézkedésekrol.

A tervezett és végrehajtott karbantartasokat megfeleléen dokumentalni kell, legalabb az alabbiakat
rogzitve:

e azelvégzett karbantartds leirasa,

e az érintett rendszerelem, eszk6z megnevezése és azonositdja,
e akarbantartas engedélyezdje,

e akarbantartas elvégzdje,

¢ akarbantartas datuma,

e leallasiid6 (ha voltilyen),

e karbantartast kovetd tesztelés eredménye,

e Kkarbantartd neve, beosztasa és alairasa,

e karbantartast feliigyel6 neve, beosztasa és alairasa,

Iktatészam: NKTK/3585-1/2023
Hatélyos: 2023. szeptember 4. +tol,
52



e teszteld, atvevd neve, beosztasa és alairasa.

3.3.8. ADATHORDOZOK VEDELME
3.3.8.1. Adathordozodk védelmére vonatkozé eljarasrend
3.3.8.1.1. Adathordozdék védelmére vonatkozo alapkévetelmények.

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az 10V feladata.

Az adathordozék védelmével kapcsolatos elvarasok teljesiilését az IBF feladata legalabb évente
ellendrizni.

Az NKTK informatikai infrastruktirajaban, illetve az NKTK altal kontrolialt adatok tarolasara kizarolag
az NKTK tulajdonaban 1év6, regisztralt adathordozot lehet hasznalni.

Az NKTK-ban adathordozék beszerzésére kizardlag az 10 jogosult.

A kozalkalmazottak adathordoz6 iranti igényét az érintett szervezeti egység vezetdjének irasban kell
jeleznie az IOV felé, aki az igényt elbiralja, és engedélyezés esetén intézkedik az adathordozé beszerzése,
kiosztasa érdekében.

Az adathordozé atadasat és atvételét dokumentalni sziikséges, legalabb az alabbi adatokat régzitve:

e adathordozé tipusa, jellemz6je és gyari azonositdja,
e adathordozét atadd személy neve és beosztasa,
e adathordozo atvevd (a késGbbiekben azt hasznal6 felelds megérz6) személy neve és beosztasa,
e atadas helye, ideje,
e atadd és atvevd alairasa.
Az NKTK adathordozdin csak az NKTK altal jévahagyott, az adathordoz6 felelds megdrzdjének
feladatainak végrehajtasahoz sziikséges adat tarolhaté.

Jogsért6, vagy maganjellegii adat, informacié az NKTK tulajdonat képez6 adathordozén nem tarolhato.
Az NKTK az adathordozék hasznalatat hardver, illetve szoftver uton korlatozhatja, szabalyozhatja.
Az adathordoz6 megfelel hasznalatat az NKTK elézetes értesités nélkiil figyelheti, monitorozhatja.

Az NKTK kozponti informatikai infrastruktiirdjab6l barmilyen adatot, barmely okbél (otthoni
munkavégzés stb.) CD-n, elektronikus levélben vagy egyéb mas modon (USB kulcson stb.) kijuttatni csak
az érintett adatgazda elGzetes, irasos engedélyével szabad.

3.3.8.2. Hozzaférés az adathordozokhoz

Az NKTK altal birtokolt/kontrollalt adathordozokhoz hozzaférés altalanossagban az alabbi személyek
részére, az alabb meghatarozott médon, mértékben engedélyezett:

p Adathordozé hasznalatara Adathordozéhoz hozzaférés
Adathordozé . , . e
feljogositott személy modja

asztali és, hordozhaté | szamitogép felelés megdrzdje felhasznalé altal kontrollalt

szamitégépek merevlemezei adatok  irasa, mddositasa,
torlése, a kinevezési okirat,
polgari  jogi  szerz6désnek,
szabalyzatoknak megfelel6en

szerverek merevlemezei, az | informatikai felhasznalok felhasznalé6 altal kontrollalt

NKTK informatikai rendszerein adatok  irdsa, modositasa,

és megosztasain keresztiil torlése, a kinevezési okiratnak,
polgari  jogi  szerz6désnek,
szabalyzatoknak megfelel6en
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" Adathordozé hasznalatara Adathordozohoz hozzaférés
Adathordozé f : ; 2y
feljogositott személy maodja
hordozhaté adathordozdk hordozhaté adathordoz¢ felelés | felhasznalé altal kontrollalt
megorzdje adatok  irasa, mddositasa,
torlése, a kinevezési okiratnak,
polgari  jogi  szerzddésnek,
szabalyzatoknak megfeleléen
szamitégépek adathordozoi az NKTK informatikai | az lizemeltetéshez sziikséges
lizemeltetését tamogaté | miiveletek, a szerzédéseknek,
szakemberek, szervezetek szabalyzatoknak megfelelen
szamitoégépek adathordozéi és | 10, IBF adattartalom ellenérzése
hordozhaté adathordozék
szamitdégépek adathordozéi és | 10 adattartalom torlése, a
hordozhaté adathordozdk szabalyzatoknak megfelel6en

3.3.8.3. Adathordozo6k térlése, megsemmisitése
3.3.8.3.1. Adathordozok torlésére, megsemmisitésére vonatkozo alapkévetelmények

Az informatikai eszkézok adathordozéit, illetve az 6nallé, hordozhaté adathordozokat jrahasznositas,
mas felhasznald szamara atadas, javitasra atadas vagy selejtezés el6tt at kell vizsgalni és a rajtuk levé
adatokat (esetleges el6zetes mentés utan) visszaallithatatlanul el kell tavolitani. Ennek érdekében

e az adathordozékon tarolt adatokat térélni kell;

o a torlést az adattarolé felelés meg6rzéjének, hasznaléjanak (elérhetetlensége esetén a
munkahelyi felettesének) el6zetesen irasban jéva kell hagynia;

e garancialis eszk6z0k esetén, ha az eszkoz hibaja miatt az adatok torlésére nincs mod, az 10V dént
az eszkoz cserére torténd kiadhatésagardl vagy megsemmisitésérol.

Az adatok megfelel6 médon torténd eltavolitasaért az adatgazda a felelGs. Az adatok eltavolitasat az 10
végzi, az adatgazda és a felel6s meg6rzd (elérhetetlensége esetén az IOV vagy az IBF) jelenlétében. Az
adattorlés az Eraser alkalmazassal térténik, az alabbiaknak megfelel6en:

Adattarolén tarolt informacié tipusa Torlési mechanizmus

a teljes tarteriilet legaldbb o6tszori, véletlen
adatokkal feltoltése és feliilirasa

a teljes tarteriilet legalabb hétszeri, véletlen
adatokkal feltoltése és feliilirasa

a teljes tarteriilet legalabb kilencszeres, véletlen
adatokkal feltoltése és feliilirasa

nem nyilvanos informacié

lizleti titok, személyes adat

nemzetbiztonsag altal védeni rendelt informacié

Az adatok eltavolitasat, torlését annak kériilményeivel, jellegzetességeivel jegyz6kdnyvezni kell, a
jegyz6konyvet pedig a térlést végz6 személynek és a torlésen jelen 1évé adatgazdanak, valamint az
adathordozo6 felel6s meg6rzéjének (elérhetetlensége esetén az I0V-nek vagy az IBF-nek) ala kell irnia.

A kizardlag adatatadasra hasznalt pendrive adattartalmanak fent leirt médon valé térlése abban az
esetben helyettesithetd a fajl normal torlésével, ha a pendrive felels megérzdje

e azadatatadas folyamatat személyesen figyelemmel tudja kisérni, és

o meggy6zbdik réla, hogy az adatataddsra hasznalt pendrive csak a cserélendd fajl(oka)t
tartalmazza,

e meggy6zédik réla, hogy az adatatadasra hasznalt pendrive-on mas miivelet nem kertil
elvégzésre, csak a cserélendd fajl(ok) masolasa,

e azadatcsere utdn az adatatadasra szolgald pen drive-ot haladéktalanul eltavolitja, eltavolittatja
a szamara idegen eszkozbd],
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e adatcsere utan teljes kartékony kdd elleni ellen6rzést végez a pendrive-on.

A csak rombol6 torlési technikaval val6 adattorlésre alkalmas adathordozékat (CD, DVD stb.) adatt6rlési
igény esetén fizikailag meg kell semmisiteni, erre szolgald, hitelesitett eszkozzel (legalabb DIN 66399
szabvany szerinti P-3 vagasra alkalmas eszkozzel).

3.3.8.4. Adathordozok hasznalata
3.3.8.4.1. Adathordozo haszndlatdra vonatkozo alapkévetelmények

Az NKTK csak az altala kiadott adathordozé hasznalatat engedélyezi. Az adathordozét az a felhasznalé
hasznalhatja, aki szamara az adathordoz6 kiadasra keriilt, illetve akinek a jogviszonyt megalapozo
szerz6dése (kinevezési okirat, polgari jogi szerz6dés), és az NKTK belsé szabalyzatai ezt engedélyezik;
olyan mértékben és médon, ahogyan az az NKTK 2ltal elvart feladatai teljesitéséhez sziikséges.

Az NKTK adathordozéit csak az adathordozé hasznaléja, felelés megé6rz6je hasznalhatja, illetve
adatcsere esetén az adatcserében részt vevo fél, de kizardlag az adatcsere idejére, az adathordozo felelés
meglrzdjének felligyelete mellett.

Adatcserére hasznalt adathordozén az adatcserében érintett adaton tul tovabbi adat nem tarolhato,
amelyrél az adatcserét megel6z6en az adathordozé hasznaldja, felel6s megérzéje koteles meggy6z6dni.

Nem engedélyezett az NKTK altal tulajdonolt és/vagy kontrollalt adathordozé informatikai eszkézb6l
valé kiszerelése, megsemmisitése, vagy barmilyen médon az NKTK kontrollja aléli kivonasa, vagy az
NKTK adathordozo feletti kontrolljanak csékkentése vagy modositasa, kivéve, ha erre az FI engedélyt
ad.

Nem engedélyezett az NKTK altal tulajdonolt és/vagy kontrollalt adathordozé atadasa vagy megosztasa
olyan személlyel, szervezettel, amelyre az NKTK nem adott engedélyt.

Nem engedélyezett az NKTK altal tulajdonolt és/vagy kontrollalt adathordozéra olyan adat, informacio6
masolasa, amelyre az NKTK nem adott engedélyt.

Nem engedélyezett az NKTK altal tulajdonolt és/vagy kontrollalt adathordozérél olyan mentés
készitése, amelyre az NKTK nem adott engedélyt.

Az adathordozok hasznalatat az NKTK altal megbizott kozalkalmazott vagy kiilsé személy, NKTK
el6zetes bejelentés nélkiil ellenérizheti.

Az adathordozdék hasznalatira vonatkozé elvarasok megszegése szankcionalhatd, valamint
feljelentéssel, kartéritéssel, karenyhitéssel, sérelemdij fizetésével jarhat.

3.3.9. AZONOSITAS ES HITELESITES

3.3.9.1. Azonositasi és hitelesitési eljarasrend

3.3.9.1.1. Azonositdsra és hitelesitésre vonatkozo alapkivetelmények

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az 10V feladata.

Az azonositassal és hitelesitéssel kapcsolatos elvarasok teljesiilését az IBF legalabb éves gyakorisaggal,
mintavétellel ellenérzi.

3.3.9.2. Azonositas és hitelesités
3.3.9.2.1. Egyedi azonositds és hitelesités

Az NKTK elektronikus informacids rendszereinek egyedileg azonositani és hitelesiteni kell az NKTK
felhasznaldit, és a felhasznaldk altal végzett tevékenységet, ennek érdekében az NKTK informatikai
infrastrukturajahoz, elektronikus informaciés rendszereihez hozzaférdk szamara egyedi, személyhez
rendelt felhasznal6i azonositékat kell képezni.
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A felhasznal6i azonosité igénylését, jovahagyasat, képzését, beallitasat az Infokommunikacios eszk6zok
hasznalatarodl sz616 szabalyzat elvarasai alapjan kell végezni.

A human felhasznal6k felhasznaldi azonositéjat a felhasznald vezetéknevébdl és keresztnevébdl kell
képezni. Amennyiben az igy képzett felhasznalonév megegyezne egy korabbi felhasznalénévvel, a
vezetéknév els6 és masodik karakterét is be kell vonni a felhasznal4i azonositéba és igy tovabb. Azonos
neveknél, vagy azonos felhasznaldi azonositénal a fent leirt médon képzett felhasznalo6i azonosité végét
folytonosan noévekvd sorszammal kell kiegésziteni.

Adott felhasznaléi azonositét csak az hasznalhat, aki szdmara az létre lett hozva/ki lett adva, mas
szamara ez tiltott. Adott felhasznaléi tébb személy altali hasznalata nem engedélyezett.

A technikai felhasznalokat human felhasznalé nem hasznalhatja, ennek érdekében a technikai
felhasznaldk jelszavait jelszomegosztassal kell kezelni.

A nevesitetlen felhasznal6kat személyhez kell rendelni, vagy meg kell sziintetni.

Az NKTK informatikai infrastruktirajaban hasznalt eszkozoket, levelezdcsoportokat stb. egyedi
azonositoval kell ellatni.

A jelszoszéfben tarolt jelszavak mentésérdl gondoskodni sziikséges.

3.3.9.2.2. Hdlozati hozzdférés privilegizalt fiokokhoz

Az NKTK elektronikus informaciés rendszereinek tobbtényezds hitelesitést kell alkalmazniuk a
kiilonleges jogosultsaghoz kotott (Ggynevezett privilegizalt) felhasznaléi fiokokhoz valé halézaton
keresztiili hozzaféréshez.

3.3.9.3. Azonosito kezelés
3.3.9.3.1. Azonositoé kezelés alapkévetelményei
Az NKTK informatikai infrastruktirajaban hasznalt azonositéknak egyedinek kell lenniiik.

A kiils6 partnerek, tamogatok, didkmunkasok (altalanossagban: kdzalkalmazottakon tuli felhasznalék)
fethasznal6i azonositéjanak tartalmaznia kell az arra vonatkozd jelzést, hogy a felhasznalé nem
kozalkalmazott, hanem kiilsé partner. A felhasznaléi azonosité NKTK altal olvashat6 leirasaban pedig
szerepelnie kell az adott felhasznal6t delegald kiils6 szervezet megnevezésének.

Az azonositas soran megkiilénbozetett felhasznaléknak, felhasznaldi csoportoknak, szerepkoroknek,
eszkozoknek a meghatarozasa az [0V feladata.

Az azonositok ismételt felhasznalasa tilos.

Az azonositokat rendszeresen feliil kell vizsgalni, és negyed éves inaktivitast kévetden (ellenkezd
érvényii vezet6i kérés hianyaban) le kell tiltani. A feliilvizsgalat és letiltas az 10 feladata, a feliilvizsgalat
és a letiltasok megtorténtét az IOV legalabb havonta, az IBF évente ellendrzi.

3.3.9.4. A hitelesitésre szolgal6 eszk6zok kezelése
3.3.9.4.1. Hitelesitésre szolgadlo eszk6zok kezelésének alapkévetelményei

Az NKTK a hitelesitésre szolgald eszkézei kapcsan

e ellenérzi a hitelesitésre szolgdldé eszkozok kiosztasakor az eszkdzt atvevd egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

¢ meghatarozza a hitelesitésre szolgalé eszkoz kezdeti tartalmat;

o biztositja a hitelesitésre szolgal6 eszkoz tervezett felhasznalasanak megfelel$ jogosultsagokat;

o dokumentalja a hitelesitésre szolgald eszkézok kiosztasat, visszavonasat, cseréjét, az elvesztett,
vagy a kompromittalédott, vagy a sériilt eszkozoket;
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megvaltoztatja a hitelesitésre szolgalo eszkozok alapértelmezés szerinti értékét az elektronikus
informacios rendszer telepitése soran;

meghatarozza a hitelesitésre szolgalé eszkézok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatésaganak feltételeit;

a hitelesitésre szolgald eszkoz tipusara meghatarozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgalé eszkozoket;

megvédi a hitelesitésre szolgald eszkodzok tartalmat a jogosulatlan felfedéstdl és médositastél;
megkoveteli a hitelesitésre szolgdld eszkozok felhasznaléitdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

lecseréli a hitelesitésre szolgalé eszkdzt az érintett fiokok megvaltoztatasakor.

3.3.9.5.1. Jelszo (tudds) alapii hitelesités

3.3.9.5.1.1. Jelszo6 (tudas) alapu hitelesités alapkovetelményei

Az NKTK

ajelszora a kovetkez6 elvarasokat érvényesiti:

o kis- és nagybetiik megkiildnboztetése és elvarasa;

a karakterek szamanak meghatarozasa (az aldbbiak szerint);

o a kisbet(ik, nagybetiik, szamok és specialis karakterek megkiilonboztetése és elvarasa,
és

o minimalisan 8 (adminisztratori jelsz6 esetén: 16, nem személy altal hasznalt jelszé
esetén: 24) karakter jelsz6hosszisag elvarasa;

(0]

meghatarozott szam karaktervaltozast kényszerit ki 0j jelszo létrehozasakor;

a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai hasit6 fiiggvénnyel a
jelszobdl képzett hasitd érték tarolast), és nem tovabbitja;

a jelszavakra minimalis és maximalis élettartam korlatozast juttat érvényre, amely szerint

o felhasznal6i és adminisztratori jelsz6 60 napig érvényes,
o nem személy altal hasznalt jelsz6 korlatozas nélkiil érvényes,

12 uj jelsz6ig megtiltja a jelszavak ismételt felhasznalasat, és
a rendszerbe elsé 1épést lehet6vé tevs ideiglenes jelszd lecserélésére kotelezi a felhasznalot
(kivéve a nem személy altal hasznalatos jelszavaknal).

Az NKTK informatikai infrastruktarajaban

az azonositohoz tartozé jelszot az 10 hozza létre oly médon, hogy kezdeti jelszot allit be az
azonositéhoz;

az azonositohoz tartozo kezdeti jelszot az 10 atadja az érintett felhasznalénak, amelyet az az els6
bejelentkezéskor kotelezG6en megvaltoztat VAGY az érintett felhasznal6 jelenlétében az 10
kozalkalmazottja belép az eredeti jelszoval, amelyet a felhasznalé az 10 kozalkalmazottja
jelenlétében (de nem a szeme lattara) megvaltoztat;

a felhasznal6 a jelszavat koteles titokban tartani;

a felhasznal6 felel6ssége, ha jelszavanak megismerésével a nevében visszaélést kovetnek el;

a felhasznaldi jelsz6t TILOS leirni (a kezdeti, felhasznalénak atadott, kotelezben
megvaltoztatando jelszo kivételével);

a felhasznaléi jelszot TILOS barmely alkalmazassal, megoldassal megjegyeztetni (pl. a
béngészoben eltarolni), kivéve az erre szolgal, az NKTK altal jévahagyott jelszoszéf megoldast;
ha barmilyen jel arra mutat, hogy a jelszot illetéktelenek megismerték (a jelszd
kompromittalédott), azonnal meg kell azt valtoztatni és értesiteni kell az IOV-t és az IBF-et, az
esetet pedig incidensként kell kezelni;
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e nem tehetd a felhasznal6i azonosito és jelszd egy automatikus bejelentkezési folyamat részévé,
pl. nem szabad makréba illeszteni, vagy funkcié billenty(ih6z kapcsolni;

o alkalmazott felhasznal6i azonosité biztonsaga fiigg a jelsz6 hosszatol és komplexitasatol, ezért a
jelszavak megadasanal az alabbi elvarasokat kell betartani:

o a jelsz6 ne alapuljon olyan tényen, informacién, amely alapjan azt mas személy
kitalalhatja (nevek, telefonszamok, sziiletési datumok, irodaban eléfordulé markanevek,
projektazonositok, réviditések stb. keriilend&ek);

o ajelszd ne legyen a gépnévre vagy a felhasznalo6i névre utalo;

o ajelszd ne legyen sorozat (az 1234abCD, Qwertzul, 1Qay2Wsx stb. keriilend6).

A fenti szabalyokat az NKTK informatikai infrastrukturajaban lehetdleg ki kell kényszeriteni (ha
technikailag lehetséges, az informatikai infrastruktiraban a jelszavakra vonatkozo elvarasok kozoétt be
kell allitani).

Az NKTK informatikai infrastruktirajaban alkalmazott jelszé idegen kézbe keriilése, a jelszé
kompromittalédasa, illetve a jelszoszabalyok be nem tartdsa biztonsagi incidensnek mindsiil, ezért
ezekben az esetekben ennek megfelelden kell eljarni.

3.3.9.5.2. Birtoklds alapti hitelesités

3.3.9.5.2.1. Birtoklas alapi hitelesités alapkovetelményei
Az NKTK elektronikus informaciés rendszerében hardver token alapt hitelesités esetén olyan
mechanizmusokat kell alkalmazni, amely megfelel az NKTK altal meghatarozott minéségi
kovetelményeknek, tovabbi intézkedésig minimalisan az ezen pontban meghatarozott elvarasoknak.

Az NKTK elektronikus informaciés rendszerében nyilvanos kulcst infrastruktira alapu hitelesités
esetén

e ellendrizni kell a tanuasitvanyokat egy elfogadott megbizhaté pontig tarté tanusitvanylanc
felépitésével és ellenbrzésével, beleértve a tandsitvany allapot informacié ellenérzését is;

e ki kell kényszeriteni a megfelel6 magankulcshoz val6 jogosult hozzaférést;

e Ossze kell kapcesolni a hitelesitett azonossagot az egyéni vagy csoport fidkkal;

o meg kell valdsitani a visszavonasi adatok helyi tarolasat a tandsitvanylanc felépitésének és
ellendrzésének tdmogatasara arra az esetre, amikor a visszavonasi informacidk a haldzaton
keresztiil nem elérhetdk.

3.3.9.5.3. Tulajdonsdg alapu hitelesités

Tulajdonsag alapu hitelesités esetén az NKTK a felhasznalé egyedi azonositast lehetové tevo
tulajdonsagai (arcmas, ujjlenyomat, billentylizethasznalati sajatossag stb.) alapjan koteles elvégezni a
felhasznal6 azonositasat és hitelesitését.

Tulajdonsag alapu hitelesités akkor alkalmazhat6, ha az NKTK az altala hasznalt eszkozokén a
felhasznal6i bevonasaval el§zetesen tesztelte és megfelelének mindsitette az adott tulajdonsag alapjan
vald hitelesitést. A megfelel6 mindsités soran kiemelt figyelmet kell forditani a false pozitiv azonositasok
aranyara.

Tulajdonsag alapu hitelesités alkalmazasa esetén kotelez6 minden felhasznalénak lehetévé tenni a
megfelel felhasznaldi azonosité-jelszé alapt hitelesitési megoldasokat, a tulajdonsag alapt hitelesitést
megel6z6en vagy legfeljebb azzal egyez6 idében.

3.3.9.4. A hitelesitésre szolgalo eszkoz visszacsatolasa

Az NKTK elektronikus informacids rendszerében alkalmazott hitelesitésre szolgalé eszkoz hibas
azonosito, vagy jelszé6 megadasa esetén csak olyan hibaiizenetet adhat vissza, melyb6l nem szerezhetd
tovabbi informaci6é sem az azonositorol, sem a jelsz6 dsszetételérdl, illetve a birtoklason alapulé eszkoz
jellegérdl, allapotarol.
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3.3.9.5. Hitelesités kriptografiai modul esetén

Az NKTK elektronikus informacids rendszerének egy adott kriptografiai modulhoz valé hitelesitése
soran olyan mechanizmusokat kell hasznalnia, amelyek megfelelnek az adott hitelesitési szolgaltaté
altal az adott kriptografiai modulhoz rendelkezésre bocsajtott hitelesitési itmutaténak.

3.3.9.6. Azonositas és hitelesités (NKTK-n kiviili felhasznalék)

3.3.9.6.1. NKTK-n kiviili felhaszndlok azonositdsdval és hitelesitésével kapcsolatos
alapkiovetelmények

Az NKTK-n kiviili felhasznédlék elektronikus informaciés rendszerhez torténd hozzaférése soran az
NKTK-n belili felhasznalok kapcsan leirtaknak megfeleléen kell eljarni, azzal a kiilénbséggel, hogy
NKTK-n kiviili személy részére csak akkor hozhat¢ létre felhasznaléi azonositd, ha

e aszemély vagy a munkaltatéja és az NKTK koézott érvényes szerz6dés vagy megbizas van, amely
rendelkezik az azonositdk és hitelesitd eszkdzdk hasznalatardl, tovabba

e az NKTK-n kiviili személy el6zetesen alairta az NKTK altal készitett titoktartasi nyilatkozatot és

o dokumentalt formaban megismerte az NKTK vonatkozé informaciébiztonsagi eléirasait.

3.3.9.6.2. Hitelesitésszolgdltatok tantsitvdnydnak elfogaddsa

Az NKTK elektronikus informaciés rendszerei csak a Nemzeti Média- és Hirkozlési Hatosag elektronikus
alairassal kapcsolatos nyilvantartasaban szereplé hitelesitésszolgaltatok altal kibocsatott
tanasitvanyokat fogadhatjak el az NKTK-n kiviili felhasznalok hitelesitéséhez.

3.3.10. HOZZAFERES ELLENORZESE
3.3.10.1. Hozzaférés ellenérzési eljarasrend
3.3.10.1.1. Hozzdférés ellenérzési eljdardasrend alapelvdrdsai

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az [0V feladata, akit kérésére az IBF tamogat. A feliilvizsgalat ellen6rzése az IBF feladata.

A hozzaférések rendszeres ellenérzése az 10V feladata. Az egyes hozzaféréseket legalabb éves
gyakorisaggal ellen6rizni sziikséges. Az ellen6rzések megtorténtét az IBF legalabb éves gyakorisaggal
ellendrzi.

3.3.10.2. Felhasznaldi fiokok kezelése
3.3.10.2.1. Felhaszndléi fiokok kezelésének alapvet6 elvdrdsai
Az NKTK az informatikai infrastruktirajaban az alabbi fidktipusokat hatarozza meg:

o Felhasznalo (A szokasos ligymenet végrehajtasahoz sziikséges, arra hasznalt fethasznaléi fiék. A
legtobb kézalkalmazott ilyen fiéktipussal rendelkezik. Szoftvertelepitésre nem jogosult, és a
hasznalt szamit6gép, operacios rendszer kiemelt jogosultsagot igényl6 beallitasait sem tudja
modositani.)

e Kiemelt felhasznalé (A szokasos ligymenet végrehajtasahoz sziikséges, arra hasznalt
felhasznaldi fidk. Szoftvertelepitésre nem jogosult, és a hasznalt szamitogép, operacids rendszer
kiemelt jogosultsagot igényld beallitasait sem tudja modositani. Sajatjukon kiviil az altaluk
iranyitott munkafolyamatokban tevékenykeddk aktivitisat is latjak, ellenérizhetik,
monitorozhatjak.)

e Szervezeti egység vezetSje (A szokdsos ligymenet végrehajtasahoz sziikséges, arra hasznalt
felhasznaldi fidk. Szoftvertelepitésre nem jogosult, és a hasznalt szamitogép, operacios rendszer
kiemelt jogosultsagot igénylé beadllitasait sem tudja modositani. A szervezeti egységiik
fajlszerveren val6é adattarolasat megszervezhetik, a sziikséges konyvtarakat létrehozhatjak, a
kényvtarakhoz valé hozzaféréseket és a konyvtarak tartalmat menedzselhetik. Sajatjukon kiviil
az iranyitasuk ala tartozé kozalkalmazottak tevékenységének eredményét is latjak,
ellendrizhetik, monitorozhatjak.)
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e Adminisztrator (A kiemelt jogosultsagot igényld, jellemzden informatikai szakértelmet kovetelo
tevékenység elvégzéséhez. Csak az [0 néhany kézalkalmazottja, valamint az NKTK informatikai
tamogatasat végzdé kiilsé tamogatéd rendelkezik ilyen jogosultsaggal. Szoftvertelepitést is
végezhet, tovabba a hasznalt szamitdgép, operaciés rendszer kiemelt jogosultsagot igényld
beallitasait is tudja modositani.)

e Auditor (Csak lekérdezést lehetdvé tevé fioktipus. Uj adatot felvenni, meglévé adatot médositani
vagy torélni nem tud.)

A fidkokat az adminisztratorok, az adminisztratori fi6kokat az 10V jogosult menedzselni.

Az NKTK szervezeti egységeinek vezet6i kotelesek késedelem nélkiil értesiteni az I0V-t, ha a
felhasznaloi fidkra a tovabbiakban nincsen sziikség.

Ha a hozzaférés alapjaul szolgalé szerz6dés megsziinik, vagy felfiiggesztésre keriil, az NKTK-n kiviili
felhasznalé hozzaférését vissza kell vonni, amelyet az adott szerz6dést az NKTK részérol kezel6
kézalkalmazottnak kell kezdeményeznie az 10V felé, irasban, oly mdédon, hogy az NKTK-n kiviili
felhasznald jogosultsagai, hozzaférései a szerz6dés megszinésével, felfiiggesztésével egy id6ben
kertljenek megsziintetésre vagy felfiiggesztésre — ennek végrehajtasa az IOV feladata.

Az NKTK-n beliili felhasznal6k kilépése, athelyezése esetén a felhasznal6 jogosultsagat, azonositéjat
megfeleléen meg kell sziintetni, illetve a jogosultsagot modositani kell. A kilépésrdl, athelyezésroél a
HOV-nek kell irasban értesitenie az I0V-t, aki a megsziintetésrol, felfiiggesztésrdl intézkedik.

A felhasznaldi fiokokat és azonositokat az I0V-nak legalabb évente feliil kell vizsgaltatnia, a beallitott

jogosultsagokat meg kell erdsittetnie. A feliilvizsgalat megtérténtét az IBF legalabb évente ellenérzi,
amelynek soran attekinti a fibkkezelési kdvetelményekkel valé 6sszhangot is.

Az NKTK elektronikus informaciés rendszerében felhasznaléi csoport, levelezdlista vagy 0j jogosultsag
(szerepkor) létrehozasat kiemelt felhaszndld, szervezeti egység vezet6 vagy adminisztrator
kezdeményezheti, a csoportot, jogosultsagot (szerepkort) pedig

e azFl
e aFdigazgaté-helyettesek,
e azlgazgatdk,
e azl0Vvagy
e azIBF
tamogatasaval lehetséges létrehozni.

A csoport tagsaganak modosulasa esetén a csoport tagjai altal hasznalt jelszot meg kell valtoztatni és
arrol a csoport tagjait értesiteni kell (kivéve, ha a valtozas 1j csoporttag csatlakozasa volt).

A felhasznalék 1étrehozasa, kezelése, jogosultsag bedllitasa és karbantartasa soran meg kell el6zni (vagy
ha korabban kialakult, meg kell szlintetni) az 6sszeférhetetlenséget a felhasznal6

e ugyanazon idében, parhuzamosan bet6ltott munkakorei, szerepkérei, kiils6 elkotelezettségei és
érdekeltségei, valamint hasznalt azonositéi kozott, valamint a

e korabbi munkakorében, szerepkdrében, érdekeltségében, vagy azonositéjaval inditott
tranzakciéi késébbi kezelése (jovahagyasa, ellendrzése stb.) kozott.

Felhasznal6 sajat magara vonatkozo, felhasznaldi azonositot és jogosultsagokat érinté dontéseket nem
hozhat, kivéve az Fl, aki személyi felelssége miatt erre feljogositott.

Az esetleges Osszeférhetetlenség vizsgalata a felhasznal6i azonositora, illetve jogosultsag igénylésre,
karbantartasra vonatkozo igény kérelmez6jének és jovahagyodjanak a feladata.
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3.3.10.2.2. Felhaszndloi jogosultsag bedllitds és eszkozelldtds folyamata

Az allasajanlat elfogadasat kovetSen az NKTK az Infokommunikaciés eszkoz6k hasznalatardl szélo
szabalyzatban meghatdrozott mdédon biztositja a leend6é kozalkalmazott szdmdra a felhasznaldi
jogosultsagot és a szlikséges eszkozoket (szamitdgép és tartozékai, mobiltelefon, SIM kartya).

Az 4j kdzalkalmazott fizikai belép6kartyajat a HOV adja ki.

3.3.10.3. Hozzaférés ellenérzés érvényesitése

Az NKTK elektronikus informaciés rendszerének lehet6vé kell tennie a hozzaférések ellendrzését,
amelynek soran legalabb

e ahozzaféro felhasznal6 azonositdja,

o afelhasznal6 hozzaférési jogosultsagai,

e ahozzaférés ideje,

e ahozzaférés soran elvégezni szandékozott miivelet,

e amlivelet elvégzésének sikeressége és

e ahozzaférés soran mdédosult adat el6z6 és aktualis allapota

ellendrizhetd kell, hogy legyen.
A hozzaférések rendszeres (legalabb éves gyakorisagu) ellendrzése az IOV feladata.

A hozzaférések rendszeres (legalabb éves gyakorisaga) ellenérzésének megtorténtérdl az IBF koteles
meggy6z6dni.

3.3.10.4. Sikertelen bejelentkezési kisérletek

3.3.10.4.1. Sikertelen bejelentkezési kisérletekre vonatkozé alapkévetelmények

Az NKTK informatikai infrastruktirajaban a kévetkez6 fidkzarolasi hazirendet kell alkalmazni
sikertelen bejelentkezési kisérletek esetén:

Szabaly megnevezése Beallitott érték
Fidkzarolas kiiszobe 3 sikertelen probalkozas
Fiokzarolas id6tartama 30 perc id6tartamra
Fidkzarolasi szamlalé nullazasa sikeres bejelentkezést kévetden

3.3.10.5. Arendszerhasznalat jelzése

Az NKTK informatikai infrastruktirajaba bejelentkez6 képerny6kon (beleértve az operacios rendszerbe
belépést, a tavoli kapcsolattal valé kapcsolodast és az egyes szakmai informatikai rendszerekbe,
alkalmazasokba belépést) az NKTK altal meghatarozott rendszer hasznalatra vonatkoz6 figyelmeztet6
lizenetet vagy jelzést kell megjeleniteni, amely jelzi, hogy

e afelhasznalé az NKTK elektronikus informacids rendszerét tervezi hasznalni;

¢ arendszerhasznalatot az NKTK figyelheti, régzitheti, naplézhatja;

e arendszer jogosulatlan hasznalata tilos, és biintet6jogi vagy polgarjogi felelésségre vonassal jar;

® arendszer hasznalataval a felhasznal6 elfogadja és tudomasul veszi a fentieket és a Felhasznal6i
Informatikai Biztonsagi Hazirendben foglaltakat is.

Az elektronikus informacios rendszernek a figyelmeztet6 lizenetet vagy jelzést mindaddig a képernyén
kell tartania, amig a felhasznal6 kézvetlen miiveletet nem végez az elektronikus informéaciés rendszerbe
valé bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.
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Az NKTK altal lzemeltetett, nyilvanosan elérhetd elektronikus informaciés rendszer esetén a
rendszernek

e ki kell jeleznie a rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit;

e ha feliigyelet, adatrogzités vagy napldézas térténik, ki kell jeleznie, hogy ezek megfelelnek az
adatvédelmi szabalyoknak;

e leirast kell biztositania a rendszer engedélyezett felhasznalasarél.

3.3.10.6. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
3.3.10.6.1. Azonositds vagy hitelesités nélkiil engedélyezett tevékenységek alapkévetelményei

Az NKTK informatikai infrastruktirajaban, elektronikus informaciés rendszerében altalaban nem
engedélyezett az azonositas vagy hitelesités nélkiili tevékenység, kivéve

e a vendégek szamara telepitett Wi-Fi halézat haszndlata (ahol valamennyi fethasznal6 azonos
jelszéval jelentkezik be), valamint
e anyilvanos honlap hasznalata.

Az NKTK az azonositas vagy hitelesités nélkiil is végrehajthaté felhasznaléi tevékenységeket az
alabbiakban hatarozza meg:

Azonositas vagy hitelesités nélkiil is
végrehajthat6 felhasznaldi tevékenység

a Wi-Fi csak jogszerl, és az NKTK szabalyzataval
megegyez6 mdédon haszndlhat6, ésszerii keretek
kozott, etikus és jO  erkdlcsbe tartozd
tevékenységre

a honlapon keresztiill publikalt informacié6
megismerése, kapcsolattartasi adatok alapjan
kapcsolat felvétele, visszajelzés az NKTK
tevékenységével kapcsolatban

Informacios rendszerelem

vendégek szamara telepitett Wi-Fi hasznalata

nyilvanos honlap hasznalata

3.3.10.7. Tavoli hozzaférés
3.3.10.7.1. Tavoli hozzdférés alapkdvetelményei

Az NKTK informatikai infrastruktirajahoz, elektronikus informacios rendszeréhez torténé tavoli
hozzaférés az NKTK valamennyi kézalkalmazottja szamara megengedett. Az NKTK-n kiviili felhasznalok
szamara a tavoli hozzaférésrél az NKTK és a kiilsé szervezet kozotti szerz6désben kell rendelkezni.

Az NKTK levelezd rendszeréhez valdé tavoli hozzaférés (szamitégéprdl, vagy mobiltelefonrol)
valamennyi NKTK alkalmazasaban allé levelezd postafiokkal rendelkezd felhasznalé szamara
megengedett.

A tavoli hozzaférésekre vonatkozé konfiguraldsi vagy a kapcsolddasi koévetelményeket és a
megvalositasi Utmutatékat az 10 feladata elkésziteni és naprakészen tartani, valamint megosztani a
hozzaférésre jogosultakkal.

A tavoli hozzaférés soran elvart viselkedési szabalyok, rendszerhasznalati kévetelmények megegyeznek
az irodan beliili hozzaférés kovetelményeivel.

Az NKTK informatikai infrastrukturajdhoz, elektronikus informaciés rendszeréhez toérténd tavoli
hozzaférés kizarolag olyan informatikai eszkdzt6l megengedett, amely

e az NKTK altal elfogadott, jogszeriien alkalmazott és telepitett, aktiv, nem korlatozott lizemi
virusvédelmi, végpontvédelmi megoldassal védett,

e atelepitett védelmi megoldas rendszeresen (legalabb napi gyakorisaggal) frissiil,

e avirusvédelmi szignaturak rendszeresen (legaldbb 4 6ranként) frissitésre keriilnek,
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¢ védelmi megoldasa az operacios rendszerrel egyiitt bet61t6dé objektumokat minden inditaskor
atvizsgalja,

¢ védelmi megoldasa a teljes eszkdzt legalabb hetente egy alkalommal atvizsgalja,

e kizarolag a hozzaférésre jogosult altal hasznalt,

o gy kertlt elhelyezésre, hogy a képerny6n megjelend informaciot csak a hozzaférésre jogosult
tekinthesse meg.

3.3.10.8. Vezeték nélkiili hozzaférés
3.3.10.8.1. Vezeték nélkiili hozzdférés alapkévetelményei
Az NKTK altal izemeltetett vezetéknélkili halozat

e neve nem utalhat az NKTK-ra, név alapjan nem lehet az NKTK-hoz kapcsolhaté,
e jelszavat legaldbb havonta cserélni sziikséges és csak a haszndlatra jogosultakkal szabad
megosztani.

Az NKTK kozalkalmazottjai az NKTK altal a vendégek szamara biztositott Wi-Fi hal6ézatot nem
hasznalhatjak, csak hordozhat6 szamitogéppel. A vendég Wi-Fi halézat nevét és hozzaférési kédjat az 10
biztositja az érintett kozalkalmazottak szamara, olyan médon, hogy az csak a hasznalatra jogosultak
szamara legyen ismert. A Wi-Fi halézathoz kapcsolodni az adott hordozhaté szamitégép felhasznaléi
utmutatdéjaban leirt médon lehetséges. A Wi-Fi hdalézathoz val6 kapcsolédashoz az 10 kérésre
tdmogatast nyuijt.

A vendég Wi-Fi halézat jelszavat megkapd6, a halézatot hordozhaté szamitégéppel hasznald
kozalkalmazottakrol az 10 nyilvantartas vezet.

A nyilvantartas alapjan a vendég Wi-Fi halozat havonta megvaltozo jelszavat az 10 osztja meg a
nyilvantartasban szereplé kézalkalmazottaknak (példaul az altaluk hasznalt zart targyaldba telepitett
tablan).

3.3.10.9. Mobil eszkézok hozzaférés ellendrzése
3.3.10.9. Mobil eszk6zok hozzdférés ellenérzésére vonatkozo alapkidvetelmények
Az NKTK valamennyi kézalkalmazottja szamara megengedett az NKTK altal nekik hasznalatra adott

mobiltelefonrdél az NKTK levelez6 rendszeréhez valo hozzaférés.

Az NKTK-n kiviili felhasznalék szdmara a mobiltelefonnal az NKTK levelezd rendszeréhez vald
hozzaférésril az NKTK és a kiilso szervezet kozotti szerzdédésben kell rendelkezni.

A levelezés mobiltelefonon valé elérését az NKTK valamennyi kézalkalmazottja szamara biztositja. A
levelezés mobiltelefonnal vald eléréséhez sziikséges beallitasokat az 10 végzi el, a mobiltelefon érintett
kozalkalmazottnak atadasa el6tt.

A mobiltelefonon keresztiili hozzaférésekre vonatkoz6é konfiguralasi vagy a kapcsolddasi

/////

valamint megosztani a hozzaférésre jogosultakkal.

A levelezOrendszer mobiltelefonon keresztiili elérése sordn elvart viselkedési szabalyok,
rendszerhasznalati kévetelmények megegyeznek az irodan beliili hozzaférés kovetelményeivel.

Az NKTK levelez6 rendszerének elérésére hasznalt mobiltelefonon kotelez6 beallitani a legalabb négy
karakter hossztsagu képernydzarat.

A mobiltelefonon legfeljebb egy honapnyi levélmennyiség tarolhatd, amelyet a megfelel§ beallitassal
kell biztositani.
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A mobiltelefonokrol a levelek tavoli torlésének lehetdségét meg kell valdsitani, és a leveleket az ellopott
vagy elhagyott telefonokrél térolni kell. Szintén toérdlni kell a mobiltelefonokon lev6 vallalati leveleket,
ha a mobiltelefont hasznalé kozalkalmazott kilép az NKTK-tél.

3.3.10.10. Kiils6 elektronikus informacios rendszerek hasznalata

3.3.10.10.1. Kiilsé elektronikus informdciés rendszerek  haszndlatdira vonatkozé
alapkévetelmények

Az NKTK elektronikus informaciés rendszereihez kiils§ informatikai rendszerbdl nem engedélyezett
hozzaférni.

Amennyiben az NKTK elektronikus informacids rendszereihez kiilsé informatikai rendszerbdl valé
hozzaférési igény a késébbiekben felmeriil, az IOV és az IBF bevonasaval ki kell dolgozni, hogy milyen
feltételek és szabalyok betartdsa mellett biztonsagos és engedélyezett a hozzaférés.

3.3.10.11. Nyilvanosan elérhet6 tartalom
3.3.10.11.1. Nyilvdnosan elérheté tartalomra vonatkozo alapkévetelmények

A nyilvanosan elérhet8, elektronikusan tarolt és elérhetd tartalmakat az NKTK honlapjan kell
kozzétenni.

Déntést megeléz6en a kézzétenni szandékozott informaciét el kell juttatni a K-hoz, akinek at kell
vizsgalnia azt annak érdekében, hogy a nyilvanosan kézzétenni szandékozott informacié véletleniil se
tartalmazzon nem nyilvanossagnak szant informaciot.

Az NKTK honlapjan valé informacié kézzétételérdl a KV, illetve a szakmai tartalmakért felelés szervezeti
egység vezetli dontenek.

Az NKTK honlapjara a K keretében tevékenykedd, erre irasban feljogositott kozalkalmazottak tdltik fel
a tartalmat (akiket a szervezeti egység vezet6jének kérésére az 10 kozalkalmazottjai tAmogatnak).

A nyilvanosan hozzaférhet6 elektronikus informaciés rendszertartalmat a DPO-nak rendszeresen, de
legalabb félévente at kell vizsgalnia és ellenériznie kell, hogy taldlhaté-e nem nyilvanossagnak szant
informaci6 a kozzétett informacié kozott. Amennyiben ilyet azonosit, haladéktalanul intézkedik a nem
nyilvanossagnak szant informaciok eltavolitasarol és tajékoztatja rola az IBF-et. Az atvizsgalas
megtorténtét az [BF rendszeresen, de legalabb évente ellendrzi.

3.3.11. RENDSZER- ES INFORMACIO SERTETLENSEG

3.3.11.1. Rendszer- és informaci6 sértetlenségre vonatkozé alapkovetelmények

A ,Rendszer-és informacid sértetlenség” fejezetben leirtakat adott elektronikus informacids rendszer
tekintetében akkor kell alkalmazni, ha az adott elektronikus informaciés rendszert az NKTK {izemelteti.

Amennyiben az NKTK adott elektronikus informacids rendszerét kiils6 szervezet lizemelteti, az ebben
a fejezetben leirtakat a rendszeriizemeltetést végz6 kiils6 szervezet és az NKTK kozotti szerzédésben
szerzddéses kotelemként kell érvényesiteni oly moédon, hogy az e fejezetben leirt elvarasoknak valé
megfelelést a kiils6 szervezet biztositsa.

3.3.11.2. Rendszer- és informacidsértetlenségre vonatkozo eljarasrend
3.3.11.2.1. Rendszer- és informdciésértetlenségre vonatkozo eljdrdsrend alapkdvetelményei
Az NKTK informatikai infrastruktirajanak, informatikai rendszerelemeinek és a benniik tarolt adatok,

informacioé védelme, a rendszerek és az informacid sértetlensége érdekében a jelen eljarasrendben
foglaltak szerint kell eljarni.

Az eljarasrendet rendszeresen, de legaldbb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az IBF feladata.
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A hozzaférések ellendrzésével kapcsolatos elvarasok teljesiilését az IBF legalabb éves gyakorisaggal
ellenérzi.

3.3.11.3. Hibajavitas
3.3.11.3.1. Hibajavitdsra vonatkozo alapkdévetelmények

Az NKTK informatikai infrastruktarajaban, elektronikus informaciés rendszereiben keletkezé hibakat
megfeleléen, azok sulyossagahoz mérten kell kezelni. A hibakat az esetleges kiilsé tamogatok
bevonasaval, megfeleld tesztelési és jovahagyasi folyamatoknak megfelelden kell javitani, alapvet6en a
valtozaskezelési eljarasrendnek megfeleléen, a valtozaskezelés és hibajavitas kozotti természetes
kiilonbségekre tekintettel.

A hibajavitas nem eredményezhet sulyosabb hibat, mint az elharitani tervezett hiba.

s sz

A hibak javitasat és kezelését az NKTK informatikai tamogatasat végzo kiilsé partnerek végzik oly
moddon, hogy az egyes partnerek az altaluk tdmogatott informatikai rendszerelemmel kapcsolatos
hibakat kotelesek javitani.

A hibajavitast az 10V tudtaval és elGzetes irdsos hozzajarulasaval kell végezni. Amennyiben a hiba
javitasanak megkezdéséig az irdsos hozzajarulas nem adhat6 meg, a hibajavitas szobeli engedély alapjan
is el lehet kezdeni, de a szébeli hozzajarulast késébb (legfeljebb 72 o6ran beliil) irasban is meg kell
erdsiteni.

A felmeriilt hibakrol és javitasi engedélyekrél az 10 nyilvantartast vezet, amely tartalmazza legalabb a
hiba leirasat és azonositasanak idejét, koriilményeit.

Javitasi tevékenységet csak olyan kiilsé tamogat6 végezhet, amely/aki érvényes szerz6déssel vagy
megbizassal rendelkezik; adathordozoéval is kapcsolatos javitas esetén pedig alairta az NKTK altal
készitett titoktartasi nyilatkozatot és dokumentdlt formaban megismerte az NKTK vonatkozé
informacidébiztonsagi el6irasait.

A javitast végz6 kiils6 tamogatokrdl nyilvantartast kell vezetni, melynek minimalisan a kovetkezoket
kell tartalmaznia:

e szervezet megnevezése,

e szerz&désszam,

o szerzédés idGtartama,

e szerzGdéses kapcsolattartd neve, elérhetGsége,

e javitast végzOk neve, elérhetésége,

o szerz8dés targya, hatalya (mely rendszerelemre terjed ki).

Kiils6 tamogato helyszini vagy tavoli munkavégzése esetén az [0V feladata kijelolni azt a kozalkalmazott
szakembert (javitasfeliigyel6t), akinek folyamatos feliigyeletet kell biztositania a javitas soran és 6t
elére tajékoztatni a javitas varhato jellegzetességeir6l, valamint a javitast végzd személyekrdl.

A kiils6 tamogatéval kotott szerzédésbe kell foglalni, hogy a javitasfelligyel6 jogosult kérni a helyszini
javitast végzd személy személyazonossaganak igazolasat, illetve, hogy a helyszini javitast végz6
személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.

A helyszini javitasi tevékenységet az IOV vagy az altala kijelolt javitasfeliigyel6 el6zetes jovahagyasaval
szabad elkezdeni.

Ajavitast ajavitasfeliigyel6nek folyamatosan felligyelni kell, fliggetleniil attdl, hogy azt a helyszinen vagy
tavolrol végzik.
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Amennyiben a javitashoz sziikséges az elektronikus informaciés rendszer vagy a rendszerelemek
kiszallitdsa az NKTK altal kontrollalt teriiletrdl, a kiszallitast elézetesen, irasban engedélyezni
szlikséges. Az engedélyt az I0V adhatja meg.

Az elektronikus informacids rendszer vagy a rendszerelemek kiszallitasa el6tt azokrdl valamennyi
adatot és informacidt - ellenérzétt, sikeres mentést kdvetden - visszadllithatatlan médon torslni kell.

Az elszallitott rendszer, rendszerelem kiilsé javitasi helyszinen végzett javitasat a javitasfelliigyelének
nem sziikséges a helyszinen ellendriznie.

Az elvégzett javitas utan az eszkdz/rendszerelem és a javitas jellegétdl fiiggd funkciondlis és biztonsagi
teszteket kell végezni, melynek eredményét rogziteni kell a javitasi dokumentaciéban. Sikertelen teszt
esetén az eszkdz/rendszerelem nem helyezhet6 Gjra éles lizembe. Az eseményt jelezni kell az OV felé,
aki dént a tovabbi intézkedésekrol.

A javitasokat megfelel6en dokumentalni kell, legalabb az alabbiakat rogzitve:

e az érintett rendszerelem, eszkdz megnevezése és azonositdja,
e azeredeti hiba leirasa,

e ajavitds soran elvégzett tevékenység,

e ajavitas engedélyezbje,

e ajavitas elvégzdje,

e ajavitas datuma,

o ledllasiid6 (ha volt ilyen),

e javitast kovet6 tesztelés eredménye,

e javitd neve, beosztasa és alairdsa

e javitast feliigyel$ neve, beosztasa és alairasa
e teszteld, atvevl neve, beosztasa és alairasa

A hibajavitassal kapcsolatos szoftverfrissitéseket az NKTK lizemi rendszerébe, kdrnyezetébe telepités
el6tt tesztelni kell annak érdekében, hogy a szoftverfrissitésnek az NKTK feladatellatdsanak
hatékonysagara gyakorolt hatdsa, valamint a tovabbi lehetséges kovetkezmények azonosithatéak
legyenek. A szoftverfrissités lizemi kornyezetben val6 alkalmazhatésagarél a tesztelés eredménye
alapjan kell dontést hozni, a javitast végz6 szervezet javaslata alapjan, az IOV altal.

A biztonsagi szoftverfrissitéseket a frissités kiadasat kovetd egy hodnapon beliil, a kritikus
szoftverfrissitéseket 14 napon beliil telepiteni, telepittetni sziikséges. A funkcionadlis javitast, bovitést
tartalmazé szoftverfrissitések telepitésérol az IOV dont, az adott rendszert, rendszerelemet {izemeltet6
10 koézalkalmazottjanak javaslata alapjan.

A javitas tapasztalatai alapjan, amennyiben sziikséges,

e azalapkonfiguraciét vagy az egyedi konfiguracidkat, valamint
e akarbantartasi eljarasrendet, karbantartasi folyamatot, illetve a karbantartasi tervet

frissiteni sziikséges annak érdekében, hogy a hiba a kés6bbiekben ne forduljon el6. A frissitésre az az
adott rendszert, rendszerelemet lizemeltetd 10 kézalkalmazottnak kell javaslatot tennie, illetve azt az
10V és az IBF is kezdeményezheti.

Az azonositott hiba nem megoldhatd vagy sikertelen javitasa esetén a hibaban érintett rendszerelem
tamogatasat végzd kiils6 szervezet javaslata alapjan az adott rendszert, rendszerelemet tizemeltet6 10
kozalkalmazott, az IOV és az NKTK hiba miatt érintett/akadalyozott szakmai teriileteinek vezetéi
kidolgozzak a sziikséges tovabbi 1épéseket (amennyiben tobb médon is lehetséges a helyzetet kezelni,
tobb lehetdséget is kidolgoznak) és javaslatot tesznek a tovabblépésre. A lehetséges/sziikséges tovabbi
1épésekrdl és a javaslatrdl az IOV tajékoztatja a FI-t, aki dont a tovabbi 1épésekril.
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3.3.11.4. Kartékony kodok elleni védelem
3.3.11.4.1. Kartékony kédok elleni védelem alapkévetelményei

Az NKTK-nak meg kell 6riznie az informatikai infrastruktirajanak és az elektronikus informacios
rendszereinek, valamint a benniik tarolt adatoknak, informaciénak a bizalmassagat, sértetlenségét és
rendelkezésre allasat a kartékony kodok és a kéretlen tizenetek timaddasaival szemben is.

A NKTK-nak az informatikai infrastruktirajat és elektronikus informaciés rendszereit azok belépési és
kilépési pontjain védenie kell a kartékony kédok ellen, az alabbiaknak megfeleléen:

Munkaallomasok és szerverek esetében kozpontilag feliigyelt kartékony kod elleni
megoldasokat kell alkalmazni.

Kartékony kéd elleni megoldas nélkil sem halézati, sem 6nallé munkaallomas, sem hordozhaté
szamitdgép nem lizemeltethetd.

Az NKTK szamitégépein tugy kell a kartékony kéd elleni védelmi alkalmazast konfiguralni, hogy
memoridban rezidensként fusson, valamint hetente egyszer litemezett, teljes korQ ellendrzést
futtasson le.

A memoriaban rezidens modul ellenérzésének minden irdsi és olvasasi miveletre ki kell
terjednie.

Folyamatok, konyvtarak és allomanyok kizarasa a kartékony kod elleni védekezés al6l csak a
legkorlatozottabb médon, az adott rendszert, rendszerelemet lizemeltetd [0 kozalkalmazott
javaslatara, az 10V elbzetes, irasos jovahagyasat kovetden, elGzetesen tesztelt modon, az
el6zetesen irasban, megfelel6en tajékoztatni sziikséges.

A kiils6 forrasokbdl szarmazo fajlok valéds idejl ellenbrzését a végpontokon, illetve a halézati
belépési vagy kilépési pontokon el kell végezni minden esetben, amikor a fajlokat letoltik,
megnyitjak, vagy elinditjak.

Kartékony kod altali fert6zés esetén a védelmi szoftver elsédleges akcidként prébalja meg
tisztitani, ha az sikertelen, akkor tegye karanténba a fert6zott allomanyt.

Egyéb infokommunikacids eszkozok tekintetében a gyartéi ajanlasok és a lehetdségek
figyelembe vételével torekedni kell a kartékony koédok elleni védekezésre (példaul a
mobiltelefonok esetében).

A kartékony kéd elleni alkalmazasok adatbazisat rendszeresen, a szallité altal meghatarozott
litemezéssel, vagy automatikusan frissiteni kell, legalabb napi gyakorisaggal.

A kartékony kéd elleni alkalmazashoz tartozé szoftverfrissitések kezelése a valtozaskezelés és
konfiguraciokezelés hatalya ala esik, ezért ebben az esetben a ,3.3.6. Konfigurdcidkezelés”
fejezetben leirtak alkalmazasa kotelezd.

A hordozhaté szamitogépek esetében az tizemeltetd felhasznalénak gondoskodnia kell a
kartékony koéd elleni alkalmazas adatbazisdnak automatikus frissitésérdl, kozvetleniil a
hordozhaté szamitégép bekapcsolasa utan.

Cserélhet adathordozdk hasznalatba vétele el6tt automatikus kartékony kod ellendrzést kell
végezni.

A felhasznalokat meg kell ismertetni a kartékony kéd felmeriilésének esetében kovetendd
eléirasokkal.

A kartékony kdd felfedezésekor teendé intézkedéseket és a jelentési rendszert a ,3.1.5.5
Biztonsdgi eseménykezelési terv” fejezet tartalmazza azzal a kiegészitéssel, hogy a kartékony
kédirté rendszert dgy kell konfiguralni, hogy riasztas esetén automatikusan elektronikus
levélben értesitse az NKTK helyszini informatikai taimogatasat végzo szervezet képviseldit és az
[I0V-t, valamint el nem tavolithato fert6zés esetén az IBF-et is.

A kartékony kéd észlelésével és elharitasukkal kapcsolatban tett intézkedéseket dokumentalni
kell.
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e A téves riasztasokat elemezni szlikséges és a tanulsagokat megfelel6en alkalmazni kell annak
érdekében, hogy a téves riasztasok szama és hatasa csokkenthet6 legyen.

3.3.11.5. Az elektronikus informacids rendszer feliigyelete
3.3.11.5.1. Az elektronikus informdcios rendszer feliigyeletére vonatkozoé alapkévetelmény

Az NKTK informatikai infrastruktirajanak, elektronikus informacids rendszereinek {izemeltetésébe
beleértendd a miikodés feliigyelete, a mentések elvégzése, illetve hiba esetén az eszkozok javitasat
végzOk bevonasa.

Az NKTK informatikai infrastrukturajanak, elektronikus informaciés rendszereinek feliigyelete az
informatikai halézat, szerverek, munkaallomasok és hordozhaté szamitogépek, alapszoftverek és
alkalmazasok, valamint a mobiltelefonok miikodésének folyamatos figyelemmel kisérését kivanja meg.

A figyelemmel kisérés keretében az NKTK-nak

o felligyeleti eszkozoket kell alkalmaznia a meghatarozott alapvet6 informaciék gylijtésére, és a
rendszer ad hoc teriileteire a potencialisan fontos, specialis tipust tranzakciéknak a nyomon
kovetésére;

e vedeni kell a behatolas-feliigyeleti eszkdz6kbdl nyert informaciékat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e meg kell tenni minden olyan ésszerli és elvarhat6é intézkedést, amellyel észlelni lehet a
kibertamadasokat a meghatarozott figyelési céloknak megfelelGen;

o fel kell tarni a jogosulatlan lokalis, hal6zati és tavoli kapcsolatokat, azonositani kell az
elektronikus informaciés rendszer jogosulatlan hasznalatat;

e erdsiteni kell az elektronikus informacids rendszer felligyeletét minden olyan esetben, amikor
fokozott kockazatra utald jelet észlel;

e meghatarozott gyakorisaggal biztositani kell az elektronikus informaciés rendszer feliigyeleti
informéaciékat az [0V és az IBF, valamint az NKTK informatikai infrastruktirajat, illetve
elektronikus informaciés rendszereit lizemeltet&k felé, tovabba (az 10V és az IBF bevonasaval,
kozvetitésével) rendszeresen az FI altal kijelolt foglalkozatott részére.

3.3.11.6. Biztonsagi riasztasok és tajékoztatasok
3.3.11.6.1. Biztonsdgi riasztdsokra és tdjékoztatdsokra vonatkozo alapkévetelmények
Az NKTK-nak

o folyamatosan figyelnie kell a Kormanyzati Eseménykezel6 Kozpont altal a kritikus
halézatbiztonsagi eseményekrol és sérililékenységekrol kozzétett figyelmeztetéseket;

e folyamatosan figyelemmel kell kisérni a NEIH-t61 érkezd értesitéseket;

e sziikség esetén belsd biztonsagi riasztast és figyelmeztetést kell kiadnia;

e abelsd biztonsagi riasztast és figyelmeztetést el kell juttatnia az illetékes személyekhez;

e ki kell alakitania és miikodtetnie a jogszabalyban meghatarozott esemény bejelentési
kotelezettség rendszerét, és Kkapcsolatot kell tartani az érintett, kiillon jogszabalyban
meghatarozott szervekkel;

o megfeleld ellenintézkedéseket és valaszlépéseket kell tennie.

3.3.11.7. A kimeneti informdcio kezelése és megorzése

A kimeneti informacidk (pl.: nyomtatas, rendszerekbdl kinyerhet6 riportok, adatexportok) kezelésével
és szétosztasaval kapcsolatban a kovetkez6k az eléirasok:

* gondoskodni kell a kimeneti informacié tartalmi ellenérzésérol,
e gondoskodni kell réla, hogy a kimeneti informaciohoz torténd fizikai és logikai hozzaférés csak
az arra feljogositott személyekre korlatozédjon,
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e gondoskodni kell réla, hogy a jogosult személyek idében megkapjak az elkésziilt kimeneti
informacidkat,

e Dbiztositani kell, hogy a megsemmisitési eljarasok sordn a kimeneti informéacidk tartalma
helyreallithatatlanul megsemmisiiljon.

A kimeneti informacio fenti kdvetelményeinek kialakitasara javaslattétel az adott kimeneti informacio6t
eléallitd szervezeti egység vezetdjének feladata. A javaslatot tevd, az 10V-vel és az IBF-fel kézosen
javaslatot tesz az FI-nek, aki dont a bevezetendd, alkalmazandé folyamatrél és kontroll intézkedésekrol.
A folyamat véglegesitése, szabalyozasa és a kontroll intézkedések kidolgozasa, bevezetése a javaslatot
tevd, valamint az I0V és az IBF feladata, akik sajat hataskorben kételesen intézkedni az altaluk elvégezni
jogosult feladatokat, a tovabbi feladatok végrehajtasat pedig kotelesek megfeleléen koordinalni.

3.3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG

3.3.12.1. Naplozasi eljarasrend

3.3.12.1.1. Naplozdsi eljdrdsrendre vonatkozé alapkévetelmények

Az NKTK informatikai infrastruktirajaban, elektronikus informatikai rendszerelemeinek tizemeltetése

kapcsan alkalmazott naplézast a jelen eljarasrendben foglaltak szerint kell kialakitani, az
elszamoltathatdsagot az itt leirtak alapjan kell érvényesiteni.

Az eljarasrendet rendszeresen, de legalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az IBF feladata, akit ebben az 10 kézalkalmazottjai és az I0V tdmogatnak.

A napldzasi eljarasrendben irt elvarasok teljesiilését az IOV legalabb éves gyakorisaggal ellenérzi. Az
ellen6érzések megtorténtét az IBF ellendrzi.

3.3.12.2. Napldézhat6 események
3.3.12.2.1. Naplozhato eseményekre vonatkozé alapkévetelmények

Az NKTK informatikai infrastrukturajaban, elektronikus informacids rendszereiben legalabb az alabbi
eseményeket kell naplézni:

e afelhasznalék adminisztraciés tevékenysége:

o sikeres és sikertelen bejelentkezés;
o kijelentkezés;
o jelszémodositas;

e a szakmai/gazdasagi adatokat érint6 modositasok az egyes rendszerekben az adat modositas
el6tti dllapotaval;
e az adminisztratorok adatbazisba torténd

o sikeres és sikertelen bejelentkezése;
o kijelentkezése;
o jelszomodositasa;

e az adminisztratorok adatbazisban végrehajtott tevékenysége;
e afelhasznaldi jogosultsagok médositasa;

e aszerepkoroknek és a szerepkorok tartalmanak médositasa;
e rendszeresemények, esetleges hibak;

e rendszerilizenetek;

e beallitasi, konfiguraciés médositasok.

A naploézas kialakitasaba be kell vonni a rendszer adminisztratorat, adatgazdajat, szakmai felel6sét és
szallitojat is annak érdekében, hogy meghatarozasra keriilhessenek azok a tobbletinformaciok, amelyek
a felhasznaloi tevékenységek nyomon kovetéséhez sziikségesek.
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A naplézasi beallitasokat az 10V és az IBF évente feliilvizsgalja abbdl a szempontbdl, hogy a
tapasztalatok alapjan a naplézott informaci6 elenged6 és megfelel6-e a biztonsagi események
kivizsgalasahoz.

3.3.12.3. Naplobejegyzések tartalma
3.3.12.3.1. Naplébejegyzések tartalmdra vonatkozo alapkovetelmények

Az NKTK elektronikus informaciés rendszerének a napldbejegyzésekben elegendé informaciot kell
osszegyljtenie ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mib6l szarmaztak ezek az
események (mi inditotta, valtotta ki Oket), és mi volt ezen események kimenetele. A
naplébejegyzéseknek ennek érdekében legalabb a kdvetkezéket kell tartalmazniuk:

e az érintett rendszerelem azonositdjat,

e az adatazonositét (pl. fajl/rekord/mezé/rendszerelem név),

e az esemény ismertetését/a funkcidazonositot,

e afelhasznalé azonositéjat,

e azesemény id6pontjat (szazadmasodperc pontossaggal),

e az eseményt kezdeményez§ felhasznal6 altal hasznalt szamitégép azonositéjat és [P cimét,

e az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé hivatkozasokat,
illetve annak végrehajtasi statuszat.

3.3.12.4. Naplo tarkapacitas

A naplok tarkapacitasat az NKTK informatikai infrastruktarajanak, elektronikus informaciés
rendszereinek szallitéinak a bevonasaval kell kialakitani, lehet6leg az adott rendszerelem tervezése
sorén, elGzetes kapacitastervezési folyamat keretében, az érintett rendszerelem biztonsagi osztalyba
sorolasabdl kovetkez6 naplozasi elvarasok teljesitésére is tekintettel (biztositva, hogy a
napléallomanyok az elvart megérzési idétartamon beliil meg6rzésre keriiljenek - részletesebben lasd a
»3.3.12.9. A napldébejegyzések megdrzése” pontban).

A naplé tarkapacitas figyelését az informatikai infrastruktura, és az elektronikus informaciés
rendszerek felligyeleti tevékenységébe kell beépiteni.

A napléallomanyok rendelkezésére allo tartertiletet ugy kell biztositani, hogy megfelelé méret(i szabad
tarteriilet alljon rendelkezésre a megnovekedett napldallomanyok meg6rzésére.

A biztonsagi incidensekhez kapcsolédé, illetve azok kivizsgalasahoz sziikséges, valamint barmely
kiils6/bels6 audithoz elengedhetetlen napléallomanyokat a vizsgalat/audit jegyz&kényvének FI altali
elfogadasaig meg kell 6rizni és kérésre a Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet,
illetve a vizsgalatokat végz6 tovabbi hatosag, szervezetrendelkezésére kell bocsatani.

3.3.12.5. Naplozasi hiba kezelése
3.3.12.5.1. Naplézdsi hiba kezelésére vonatkozé alapkévetelmények

Az NKTK elektronikus informaciés rendszerét, valamint ennek a naplézasi funkci6jat gy kell
kialakitani, hogy napl6zasi hiba esetén riasztast kiildjon az 10V és az adott rendszerelem lizemeltetését
végz{ szervezet, személy szamara.

A naplézasi hiba kezelése kapcsan elézetesen meg kell hatarozni a lehetséges hibakat és azok tervezett
kezelési madjat (példaul a rendszer leallitasat, a legrégebbi naplébejegyzések feliilirasat, a naplézasi
folyamat leallitasat - az adott rendszerelem esetében egyedileg meghatarozott médon).
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3.3.12.6. Naplovizsgalat és jelentéskészités
3.3.12.6.1. Napldvizsgdlatra és jelentéskészitésre vonatkozé alapkévetelmények

Az NKTK informatikai infrastruktarajanak és elektronikus informaciés rendszereinek a
napléallomanyait

e az altalanos napi lizemeltetési feladatok soran az iizemeltetést végzdének,
e esetenként (de legalabb negyedévente az [0V-nek)

at kell vizsgalnia, és elemeznie kell annak érdekében, hogy a nem megfelel6 vagy szokatlan miikdésre
utal6 jelek azonositasra keriiljenek. Az atvizsgalas, elemzés megtorténtét az IBF feladata ellenérizni.

A hibabejegyzéseket az érintett rendszer(elem) lizemeltetését végzé 10 kozalkalmazott feladata
kivizsgalni és kezelni, illetve az IOV-t és az IBF-et tajékoztatni, a ,3.3.11.3. Hibajavitds” fejezetben leirtak
alapjan.

A napléban levé biztonsdgi eseményeket az érintett rendszer(elem) iizemeltetését végz6 10
kozalkalmazott feladata kivizsgalni és kezelni, illetve az I0V-t és az IBF-et tajékoztatni. A szokatlan
miikodésre és biztonsagi eseményre utalé jeleket a ,3.1.5.5 Biztonsdgi eseménykezelési terv” fejezetben
leirtak alapjan kell kezelni.

3.3.12.7.1ddbélyegek
3.3.12.7.1. Idébélyegekre vonatkozo alapkovetelmények
Az NKTK informatikai kérnyezetének és elektronikus informéaciés rendszereinek legalabb a pénziigyi

kotelezettséget jelentd miiveletekhez kapcsolodé naplobejegyzéseit idobélyeggel kell ellatni, melyhez a
rendszerorat kell alapul venni. Az id6bélyegeket legalabb szazad-masodperc pontossaggal kell régziteni.

Az NKTK informatikai kérnyezetét és elektronikus informaciés rendszereit ugy kell kialakitani, hogy az
egyes rendszerdorakat halézati idGszinkron protokoll segitségével szinkronizdlja a domain
kontrollerhez, azt pedig a Microsoft idészerveréhez (ezaltal az egyezményes koordinalt vilagid6hoz), 0-
24 éra formatumban.

Az id6szinkronizaciét 6t percenként kell elvégezni. Az engedélyezett idGeltérés 0,25 masodperc.

3.3.12.8. A napléinformaciok védelme

3.3.12.8.1. Napléinformdcio védelmével kapcsolatos alapkévetelmények

Az NKTK informatikai infrastruktirajat, elektronikus informacids rendszereit és az ezek eseményeit
napléz6 megoldasokat ugy kell kialakitani, hogy az elektronikus informaciés rendszer megvédje a

napléinformaciot és a naplot kezeld eszkdzoket a jogosulatlan hozzaféréssel, moédositassal és torléssel
szemben.

A védelem keretében a napléinformaciéhoz valé felhasznaléi hozzaférést korlatozni kell, csak
adminisztrator férhet hozza olvasasi jogosultsaggal a rogzitett napléinformdciéhoz (torlésre nem
szabad jogosultsagot adni szamara sem).

3.3.12.9. A napldbejegyzések megdrzése

Az NKTK informatikai infrastruktirajaban, elektronikus informaciés rendszereiben képz4dott
napléinformaciéit rendszeresen menteni kell az NKTK szokdsos mentési rendszere segitségével. A naplo
tarkapacitassal 6sszhangban a mentéseket ugy kell kialakitani, hogy naplébejegyzések ne vesszenek el.

A kézponti szerverek napléallomanyait félévente legalabb egyszer kiilsé, offline tarhelyre kell menteni.

A munkaallomasok és hordozhat6 eszkézok napléinformacidit hetente legalabb egyszer (de lehetdleg
naponta) kdzponti, csak az adminisztratorok szamara hozzaférhetd tarhelyre kell menteni.
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A napldbejegyzéseket legalabb 180 naptari napig meg kell 6rizni, a biztonsagi események utdlagos
kivizsgalasanak biztositasa érdekében.

3.3.12.10. Naplégeneralas
3.3.12.10.1. Naplégenerdldsra vonatkozo alapkovetelmények

Az NKTK informatikai infrastruktirdjat, elektronikus informaciés rendszereit fel kell késziteni a
naplézassal kapcsolatos alabbi kdvetelmények teljesitésére:

e biztositania kell a naplébejegyzések elballitasi lehet6ségét a ,3.3.12.2. Napldzhat6 események”
pontban meghatarozott naplézhaté eseményekre, a ,3.3.12.3. Naplébejegyzések tartalma”
mobdon;

e lehet6vé kell tennie az lizemeltetésért felel6s személyeknek és az 10V, valamint az IBF szamara,
hogy kivalasszdk, hogy mely naplézhaté események legyenek naplézva az elektronikus
informaciés rendszer egyes elemei esetében;

e naplébejegyzéseket kell tudnia meg6riznie a ,3.3.12.9. A naplébejegyzések megbrzése” és
megvédenie a,3.3.12.8. A napléinformacidk védelme” pontban meghatarozottak szerint.

3.3.13. RENDSZER- ES KOMMUNIKACIOVEDELEM
3.3.13.1. Rendszer- és kommunikaciévédelmi eljarasrend
3.3.13.1.1. Rendszer- és kommunikdciovédelmi eljardsrend alapkévetelményei

Az eljarasrendet rendszeresen, de tegalabb évente feliil kell vizsgalni, aktualizalni kell. A feliilvizsgalat
és aktualizalas az IBF feladata, akit ebben a tevékenységben az IOV tamogat.

A rendszer- és kommunikacié védelmének megfeleldségét az IOV feladata rendszeresen ellendrizni. Az
ellenérzések megtorténtét és megfeleldségét az IBF legaldbb éves gyakorisaggal ellenérzi.

3.3.13.2. A hatarok védelme
3.3.13.2.1. A hatdrok védelmére vonatkozo alapkévetelmények

Az NKTK informatikai infrastruktirajanak, valamint elektronikus informaciés rendszereinek
hatarvédelmét tiizfalakkal kell biztositani oly médon, hogy az informatikai infrastruktiraja és az
elektronikus informacids rendszerek ne legyenek jogosulatlanul elérhetéek az NKTK-n kiviilrél, az
Internet iranyabol, illetve réluk csak a tlizfalakon keresztiil legyen elérhet6 az Internet vagy mas kiilsé
halézat.

Az NKTK belsé informatikai halézatat szegmentalni, tobb részre kell osztani oly médon, hogy

e az NKTK honlapja,

e aszerverek,

e azirodai kdérnyezet,

¢ aszakmai rendszerek (szakrendszerek),

e amentésre szolgald rendszerelemek,

e anapléadllomanyok kézponti gy(ijtését és elemzését biztosité rendszerelemek,
e arosszindulatu kddok elleni védelmet biztosité kézponti rendszerelemek,

e apatchelést végz6 rendszerelemek,

e atesztelésre szolgal6 informatikai kdrnyezet és rendszerelemek

egymastol elkiilonitett halozati szegmensen legyenek, amely szegmensek kozotti kommunikacié belsé
tlizfalakon keresztiil, védett, szabalyozott médon torténjen.

Az NKTK honlapjat, illetve a vendég Wi-Fi annak Internet kijarataval egylitt az NKTK bels6 informatikai
haldzatatodl elkiilonitett, de tlizfalakkal szintén védett halézaton kell iizemeltetni.

A kiilsd és belsé tlizfalakat ugy kell konfiguralni, hogy csak a minimalisan sziikséges portok, protokollok
és szolgaltatasok legyenek engedélyezve.
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A tlizfalak feliigyeletét folyamatosan biztositani kell.

3.3.13.3. Kriptografiai kulcs (tanusitvany) eléallitasa és kezelése

Az NKTK informatikai infrastruktirajaban, elektronikus informaciés rendszereiben alkalmazott
kriptografiahoz sziikséges kriptografiai kulcsokat, tanusitvanyokat az NKTK-nak a Nemzeti Média- és
Hirkozlési Hatdsdg elektronikus alairassal kapcsolatos nyilvantartasiban szerepld hitelesités-
szolgaltat6tol kell vasarolnia.

A NISZ altal kibocsatott személyi alair6 tantsitvany igénylését az 10 koordinalja, a NISZ erre szolgalo
telefonszamat felhivva és a kapott utasitasokat kvetve.

Az 10 altal igényelt/generalt kulcsok szétosztasat az 10 végzi. A szétosztast dokumentdlni és
jegyzékonyvezni kell. A jegyz6konyvet a kulcsok szétosztasat végz6 személynek, az érintettnek és az
[0V-nek ellen kell jegyeznie.

A kulcsok, tanusitvanyok tarolasa soran az alabbi alapelveknek megfelel6en kell eljarni:

e aszemélyialairé, a személyi titkosito és az lizleti authentikacids tandsitvanyt (vagy tokent) és a
hozza tartozd jelsz6t az érintett személy feladata megfelelGen tarolni és kezelni,

e asofttokent az azt hasznal6 személy feladata megfelelGen tarolni és kezelni,

e az SSL tanusitvanyokat az 10 kozos teriiletén kell tarolni, mas altal nem hozzaférhet6en, de
valamennyi hozzaférést naplozva,

e aGIRO Zrt. altal adott kartyat a GII feladata megfelel6en tarolni és kezelni,

e minden tovabbi tipusl tanasitvanyt és a hasznalatahoz sziikséges jelszot, kodot, azonositot stb.
az adott személy tanusitvanyt hasznalé személy feladata megfelelGen tarolni és kezelni.

Az NKTK altal generalt tandsitvanyokat csak olyan helyzetben, kérnyezetben szabad hasznalni, ahol a
felhasznald/informatikai rendszer(elem) azonositdsara a belsé tanusitvanyon tdl mas megoldas is
hasznélatban van és a belsé tantsitvany mellett az is sziikséges az NKTK adataihoz val6 hozzaféréshez.

Személy altal kezelt tandsitvany/token csak olyan zart helyen tarolhatd, amely kizarélag az adott
személy altal hozzaférhetd, az illetéktelen hozzaférés pedig csak javitas nélkil helyre nem allithat6
roncsolassal lehetséges.

Tanasitvanyt nem szabad atadni, megosztani illetéktelen személlyel. (Illetéktelennek szamit minden
olyan személy, aki a tanusitvany jogszer(i hasznalatira nincsen meghatalmazva, feljogositva.) A
tanusitvany illetéktelennek atadasa, megosztasa informacidbiztonsagi incidens, amelyet az NKTK
kivizsgal és szankcionalhat, a,3.1.6.7. Munkajogi intézkedések” fejezetben leirtaknak megfelelGen.

A NISZ altal kibocsatott, elvesztett vagy ellopott token, kompromittalédott tanusitvany esetén az
érintettnek kell kozvetlentl felvennie a kapcsolatot a NISZ-szel az erre szolgalo telefonszamon; illetve
jelentenie kell az elvesztést, ellopast, kompromittalédast az 10 felé, akik incidensként nyilvantartasba
veszik a torténteket.

A sziikségtelen tandsitvanyt dokumentaltan és helyre nem allithaté médon meg kell semmisiteni (pl. a
megsz(int munkaviszonyt kézalkalmazott személyi tanisitvanyat vissza kell vonni a NISZ oldalon, a
kapcsol6déd tokent és kartyat pedig vagassal miikodésképtelenné kell tenni). A megsemmisitésrol
készitett jegyz6kényvet az 10 megsemmisitést végz6 kozalkalmazottja mellett legalabb egy masik 10
kozalkalmazottnak is ellen kell jegyeznie.

A jegyz6konyvekbdl valamennyi alairé szamara egy-egy eredeti aldirasokkal ellatott példanyt kell
biztositani. A jegyz6konyveket az azt kap6 személynek 8 évig meg kell 6riznie.

3.3.13.4. Kriptografiai védelem

Az NKTK informatikai infrastruktiraja, elektronikus informacios rendszere miikodtetése soran csak
olyan kriptografiai megoldas alkalmazhatd, mely megfelel az elektronikus alairasrol sz6l6 2001. évi
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XXXV. torvény el6irasainak, illetve az elektronikus alairast feliigyel6 hatésag ajanlasainak és
allasfoglalasainak (azaz az elektronikus ligyintézés és bizalmi szolgaltatasok altalanos szabalyirol szél16
2015. évi CCXXII. torvény XIX. Fejezetében meghatarozott bizalmi listan megtalalhaté szolgaltaté, az ott
megadott szolgaltatasra vonatkozéan bocsatotta ki).

3.3.13.5. Egyiittmiikodésen alapulé szamitastechnikai eszk6zok

Az NKTK informatikai infrastruktdrajaban, elektronikus informaciés rendszerei kapcsan az
egylttmiikodésen alapuld szamitastechnikai eszkdzdék (pl. kamerak, mikrofonok) tavoli aktivalasa nem
engedélyezett, és a tavoli aktivalast az elektronikus informacios rendszerek beallitdsai meg kell, hogy
akadalyozzak.

3.3.13.6. Biztonsagos név/cim felold6 szolgaltatasok (ligynevezett hiteles forras)

Az NKTK elektronikus informacids rendszerének a név/cim feloldasi kérésekre a hiteles adatokon kivil
az informacio eredetére és sértetlenségére vonatkozo kiegészité adatokat is biztositania kell.

Az NKTK-n elektronikus informaciés rendszerének jeleznie kell az utédtartomanyok biztonsagi
allapotat is, valamint (ha azok tamogatjak a biztonsagos feloldasi szolgaltatasokat) hitelesitenie kell az
utdéd- és elédtartomanyok kozotti bizalmi lancot.

3.3.13.7. Biztonsagos név/cim feloldé szolgaltatas (igynevezett rekurziv vagy gyorsito tarat
hasznalé feloldas)

Az NKTK elektronikus informaciés rendszerének ellendriznie kell, hogy a név/cim feloldasi kérésre a
valasz attdl a forrastol érkezik-e, amelyhez a feloldasi kérést az NKTK elkiildte (eredethitelesitést és
adatsértetlenség ellenérzést kell kérnie és végrehajtania).

3.3.13.8. Architektiira és tartalékok név/cim feloldasi szolgaltatas esetén

Az NKTK név/cim feloldasi szolgaltatast nyujtd elektronikus informaciés rendszerének hibat{irének,
redundansnak kell lennie, és meg kell valdsitania a bels6/kiils6 szerepkor szétvalasztast.

3.3.13.9. A maradvanyinformacio védelme

Az NKTK elektronikus informaciés rendszerének védenie kell az NKTK altal meghatarozott maradvany

informacidk bizalmassagat, sértetlenségét.

Az NKTK ennek keretében védeni rendeli az atmeneti fajlokat és a kimeneti informacié véglegest
megel6z§ allapotait, komponenseit.

3.3.13.10. A folyamatok elkiilonitése

Az NKTK elektronikus informaciés rendszereinek elkiilonitett végrehajtdsi tartomanyt Kkell
fenntartaniuk minden végrehajté folyamat szamara.

Tktatoszam: NKTK/3585-1/2923
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Informatikai Biztonsagi Szabalyzat

1.A. szamu fiiggelék

ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI OSZTALYA

Nem publikus fiiggelék!

A fiiggelékhez kizardlag a kovetkez6 személyek szamara engedélyezett a hozzaférés:

o Foigazgatd,

o Altalanos Féigazgato-helyettes,

e Kabinetvezetd,

e Humdnpolitikai igazgato,

e Jogiigazgatd,

e Informatikai osztalyvezetd,

e Elektronikus informaciébiztonsagi felel6s,
e Bels6 ellenér,

e Védelmi referens,

¢ Integritds tanacsadé

Elektronikus informacios rendszer

Elektronikus informacios rendszer neve . A e
biztonsagi osztalya

Iktatészam: NKTK/3585-1/2023
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Informatikai Biztonsagi Szabalyzat
1.B. szamu fiiggelék

NEMZETI KULTURALIS TAMOGATASKEZELO BIZTONSAGI SZINTJE

Nem publikus fiiggelék!

A fiiggelékhez kizarolag a kévetkez8 személyek szamara engedélyezett a hozzaférés:

e Féigazgato,

e Altalanos Féigazgato-helyettes,

e Kabinetvezetd,

e Humanpolitikai igazgato,

e Jogiigazgato,

¢ [nformatikai osztalyvezetd,

e Elektronikus informaciébiztonsagi felelds,
e Belsd ellen6r,

e Védelmi referens,

e Integritas tanacsado

Az NKTK

e jelenlegi biztonsagi szintje:
e elvart biztonsagi szintje:

Iktatészam: NKTK/3585-1/2023
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INTEZKEDESI TERV

Nem publikus fiiggelék!

Informatikai Biztonsagi Szabalyzat

2. szama fiiggelék

A fliggelékhez kizardlag a kovetkezd személyek szdmara engedélyezett a hozzaférés:

Sziikséges intézkedések:

Féigazgatd,

Altalanos Féigazgato-helyettes,

Kabinetvezeto6,

Humanpolitikai igazgato,

Jogi igazgato,

Informatikai osztalyvezetd,

Elektronikus informaciobiztonsagi felelds,
Belsé ellendr,

Védelmi referens,

Integritas tanacsado

ID

Erintett
pont

Teendd

Felelos

Hatarido

N OV O AW N[

Az intézkedési terv felépitése eltérhet a fliggelékben bemutatottdl, ha a fiiggelékben szereplé tartalmi

elemek megtalalhatéak benne.

Iktatdszam: NKTK/3585-1/__2(L23
Hatalyos: 2023. szeptember:2-t6l.
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RENDSZERVNYILVANTARTAS

Nem publikus fiiggelék!

Informatikai Biztonsagi Szabalyzat
3. szamu fiiggelék

A fliggelékhez kizardlag a kovetkez6 személyek szamara engedélyezett a hozzaférés:

e Fdigazgatd,

e Altalanos Féigazgato-helyettes,

o Kabinetvezetf,

e Humanpolitikai igazgato,

e Jogiigazgato,

e Informatikai osztalyvezet§,

e Elektronikus informaciébiztonsagi felel6s,

e Bels6 ellendr,
e Védelmi referens,
o Integritas tanacsadoé

Rendszernév

Rendszer alapfeladatai

Rendszer szolgaltatasai

Felhasznalhato licencszam

Felhaszndlt licencszam

Rendszerfeliigyeld

neve

beosztasa

telefonszama

e-mail cime

Rendszer fejlesztdje

neve

cime

cégjegyzékszama

adoszama

kapcsolattarto

neve

beosztasa

telefonszama

e-mail cime

Rendszer szdllitéja

neve

cime

cégjegyzékszama

addszama

kapcsolattarté

neve

beosztasa

telefonszama

e-mail cime

Rendszer karbantartdja

neve

Iktatészam: NKTK/3585-1/2023
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cime

cégjegyzékszama

addészama

kapcsolattarto

neve

beosztasa

telefonszama

e-mail cime

Rendszer lizemeltetdje

neve

cime

cégjegyzékszama

adészama

kapcsolattartd

neve

beosztisa

telefonszama

e-mail cime

A rendszernyilvantartashoz hasznalhaté a fiiggelékben szerepl6 tablazatnal b6vebb adattartalmi
alkalmazasfelméro Excel tablazat (,EMET _applications_20210414_01A.xlsx") is.

Tktatdszam: NKTK/3585-1/2023
Hatalyos: 2023. szeptember{.-t6l.
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Informatikai Biztonsagi Szabalyzat
4, szamu fiiggelék

INFORMATIKAI KOCKAZATFELMERESI ES KOCKAZATKEZELESI ELJARASREND

Nem publikus fiiggelék!

A fliggelékhez kizarélag a kovetkezé személyek szamara engedélyezett a hozzaférés:

Féigazgaté,

Altalanos Féigazgaté-helyettes,
Kabinetvezetd,

Humanpolitikai igazgaté,

Jogi igazgato,

Informatikai osztalyvezetd,

Elektronikus informaciobiztonsagi felelds,
Belsé ellendr,

Védelmi referens,

Integritas tanacsado

M4.1. Az informatikai kockazatfelmérés és értékelés alapelvei

Az informatikai kockazatfelmérés és értékelés (a tovabbiakban egyiittesen: ,kockdzatelemzés”)
tervezése soran az alabbi elveket kell kovetni:

a)

b)

d)

A kockazatfelmérés tervezését lehetbleg tevékenységekre, folyamatokra és az azokban rejlé
kockazatokra kell alapozni. Amennyiben létezik korabbi informatikai kockédzatelemzés, annak
eredményeit a tervezésben fel kell hasznalni.

A kockazatfelmérés soran elsésorban az NKTK szamara legfontosabb tevékenységekre és az
azokat tamogato informatikai rendszerelemekre kell fékuszalni, az ilyen tevékenységeket és
rendszerelemeket akar a tobbi rendszerelemnél gyakrabban felmérve, értékelve.

A kockazatfelmérésnek és értékelésnek rendszeresnek kell lennie, azaz a korabbi évek
informatikai  kockazatfelmérésein szerzett tapasztalatok alapjan az informatikai
kockazatfelmérési, értékelési tervet célszer( évente feliilvizsgalni, atgondolni, és amennyiben
sziikséges, akar korabban mar vizsgalt (példaul magas kockazatinak mindsitett)
tevékenységeket, rendszerelemeket ismételten vizsgalni sziikséges.

Atervezésnek rugalmasnak kell lennie, azaz az NKTK miikédése soran felmeriilt akut vagy barmi
okbol a FI altal kiemeltnek minésitett teriiletek kockazatait soron kiviil felmérni és értékelni
sziikséges, az eredetileg tervezett tevékenységeket megfelel6en attervezve.

A kockazatfelmérésfelmérés és értékelés tervezésének az NKTK-ra haté valtozasokhoz
igazodnia kell, azaz, ha barmely tevékenység, rendszerelem kevesebb vagy ellenkezdleg:
megnovekedett kockazatnak van kitéve, az ellendérzések gyakorisagat, tartalmat, mélységét, az
alkalmazott mintavételt stb. megfeleléen at kell gondolni és az ellendrzési tervet ennek
megfelel6en modositani sziikséges.

Az informatikai kockazatfelmérés és értékelés tervezése soran alkalmazott alapelveket a Féigazgatoval
egyeztetni, jovahagyatni sziikséges.

M4.2. Az informatikai kockazatfelmérés és értékelés tervezése, elGkészitése

Az informatikai kockazatfelmérés és értékelés tervezése, valamint a tevékenység soran

a)

elemezni kell a kiilsé és bels6 kontrollkérnyezetet annak érdekében, hogy azonositasra
keriiljenek az informatikai kockazatfelmérésre és értékelésre vonatkozoé elvarasok, kiilénésen
i.  ahazai, Eurdpai Unié-n beliili és egyéb nemzetkozi jogszabdlyi elvarasok,
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ii.  ahazai, Eurépai Unio-n beliili és egyéb nemzetkozi szabvdnyelvdrdsok,
ili.  a Nemzeti Kulturalis Alap stratégiaja, célkit{izései, rovid- és hosszu tavu feladatai,
iv.  az NKTK stratégiaja, célkitlizései, révid- és hosszu tava feladatai,
v.  az NKTK miikédési kérnyezete,
vi.  agazdasagi-politikai kornyezet elvarasai,
vii.  aFéigazgatd elvarasai.
b) azonositani kell a 1ényegi folyamatokat és folyamatgazdakat (az adott folyamat iranyitasaért,
miikodtetéséért felel6s személy),
c) azonositani kell a relevans informatikai rendszerelemeket és szerepiiket az NKTK informatikai
tamogatasaban.

Az informatikai kockazatfelmérés és értékelés tervezése soran az IBF feladata, hogy valamennyi altala
ismert lényegi koriilményre tekintettel lev6 kockazatfelmérés és értékelés késziiljon.

M4.3. Informatikai kockazatfelmérési és értékelési ciklus

Az NKTK létfontossagu rendszerelem besoroldsa (és az emiatt az NKTK-ra vonatkoz6 jogszabalyi
kévetelmények) miatt legalabb 2 évente az NKTK valamennyi lényegi tevékenységét és informatikai
rendszerelemét fel kell mérni (a tovabbiakban erre az id6szakra ,ciklus” néven fogunk hivatkozni);
azonositani kell a lehetséges kockazataikat és értékelni kell azokat, valamint intézkedéseket kell
kidolgozni a megfelel6 kezelésiikre (amely kockazat esetében ez sziikséges); tovabba az ezen
alapelvektdl valé eltérést indokolni sziikséges.

Amennyiben a meghatarozott ciklus alatt nem lehetséges az NKTK valamennyi lényegi tevékenységét,
rendszerelemét felmérni és értékelni, déntést kell hozni réla, hogy

a) kockazatértékelés alapjan egyes tevékenységek, rendszerelemek felmérésére, értékelésére a
ciklus hosszanal nagyobb id6kézonként keril sor (pl. azért, mert nem volt valtozas a
tevékenységben, rendszerelemekben és kornyezetiikben),

b) a ciklus meghosszabbitasra keriil (pl. az elvart 2 év helyett 3 vagy 4 évente keriilnek felmérésre
és értékelésre bizonyos tevékenységek és/vagy informatikai rendszerelemek) - amennyiben
erre a jogszabalyi kornyezet lehetdséget nyijt,

c¢) az NKTK poétlélagos eréforrast von be a sziikséges kockazatfelmérésbe és értékelésbe,
intézkedési terv készitésbe.

A dontést az IBF-nek és az 10V-nek kell el6késziteni és a FI elé terjeszteni, aki meghozza a sziikséges
dontést.

M4 .4. Informatikai kockazatfelmérés és értékelés tipusai

A 41/2015. évi BM rendelet (tovabbiakban: BM rendelet) egyik oldalrél el6irja a rendszeres
kockazatelemzés elvégzését, és meghatarozza a kockazatelemzés alapelveit, azonban a részletekben
nem koti meg az érintett NKTK kezét.

Az NKTK tobbféle céli és moédszerl informatikai kockazatfelmérést és értékelést végezhet; ezekbdl
néhany példa:

a) az allami és dnkormanyzati szervek elektronikus informaciébiztonsagarél szolé 2013. évi L.
torvény (Ibtv.) és BM rendelet altal meghatarozott kévetelményeknek megfelelés elemzése
(compliance jellegli felmérés és értékelés, azaz a valdszinliségek nem keriilnek értékelésre} az
NKTK létfontossagu rendszerelem mindsitése miatt,

b) az Ibtv, a BM rendelet altal meghatdrozott kévetelmények alapjan meghatarozott nem-
megfelelések miatti sériilékenységek értékelése, elemzése (nem compliance jellegii felmérés és
értékelés, a sériilékenységek miatt bekovetkezé kdvetkezmények valoszinliségeit is figyelembe
veszi),

c) azIS027001 informaciobiztonsagi szabvanynak megfeleld kockazatfelmérés és értékelés,
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d) egyedi kockazatértékelések (pl. a Féigazgat6 altal meghatarozott tertiletek vagy az IBF, esetleg
a belsd ellendr altal végzett vizsgalatokon azonositott nem-megfeleléségek kockazatfelmérése
és értékelése).

M4.4 A Létfontossagu rendszerelem mindsités miatti elvarasoknak megfelelés értékelése

Az NKTK a megfelelés szintjének minél kénnyebb kovethetésége érdekében a Rendeletben el6irt
kockazatelemzés mellett megfeleldségi vizsgalatot is végeztethet, amely szamszer(isiti, hogy a
Rendeletben meghatarozott 6t biztonsagi szint elvarasainak milyen mértékben felel meg az Alap, azaz

a) azadottiddszakban mely biztonsagi szintnek kell megfelelnie,

b) az elvart biztonsagi szint elvarasai kéziil melyeknek felelt meg és melyeknek nem,

c) a magasabb (adott id6szakban nem kotelez6en elérendd) biztonsagi szintek elvarasaibodl
melyeknek felelt meg az NKTK (az elvartnal kordbban).

A vizsgalat a megfelel6ségi kockazatot méri, azaz nem valdszinliségalapu.

Az elemzés soran az un. OVI tablazatokat kell hasznalni és az azok alapjan azonositott nem-
megfeleléségeket kell megfeleléen értékelni.

Az ilyen elemzést az IBF feladata elvégezni.
M4.4.B Létfontossagu rendszerelem mindsités miatti kockazatelemzés

Az NKTK a megfelelés szintjének minél konnyebb kévethet&sége és értékelése érdekében olyan
vizsgalatot is végeztethet, amely értékeli, hogy a Rendelet elvarasainak nem-megfelelés miatti
sériilékenység milyen valoszinliséggel vezethet kareseményhez, és az milyen mértékli lehet; a
lehetséges kockazatot pedig ezek alapjan szamitja ki.

Az ilyen médon végzett kockazatértékelés

e épithet az ,M4.4A Létfontossdgu rendszerelem mindsités miatti elvdrdsoknak megfelelés
értékelése” pontban emlitett megfelelési (compliance) értékelésre, és

o megfelel a Rendeletben elvart kritériumoknak, azaz ilyen modon végzett kockazatértékelés
mellett tovabbi kockazatértékelést végezni nem sziikséges.

Az ilyen elemzést az IBF feladata elvégezni.
M4.4.C 1S027001 informaciébiztonsagi szabvanynak megfelel§ kockazatelemzés

Az 1S027001 szabvanynak megfelel6 kockazatelemzések az egyes sériilékenységek bekodvetkezési
val6szinliségén és a sériilékenység kihasznaldsa esetén bekdvetkez$ lehetséges kar nagysagan
alapulnak; a kockazat mértéke ezekre tekintettel keriil meghatarozasra.

Az ilyen elemzést az [BF feladata elvégezni.
M4.4.D Egyéb kockazatértékelések

Az ilyen kockazatelemzések az egyes sériilékenységek bekovetkezési valoszinliségén és a sériilékenység
kihasznalasa esetén bekovetkez6 lehetséges kar nagysagan alapulnak; a kockazat mértéke ezekre
tekintettel keriil meghatarozasra.

Az ilyen elemzést az IBF és esetlegesen az FI altal kijeldlt kiilsé szakértd feladata elvégezni.
M4.5. Adminisztrativ felkésziilés
Az egyes kockazatértékelések elott

a) egyeztetni sziikséges a tervezett kockazatértékelés modszerét, id6zitését és teriiletét a Fl-val és
ha az Fl egyetért vele, az érintett teriilet vezetdjével,
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b) meg kell hatarozni a sziikséges kézremiikodbket és a télik elvart kézremiikédés maédjat,
idGsziikségletét,

c) el kell kérni és tanulmanyozni sziikséges a kapcsolddé belsé szabalyozasokat,

d) el kell kérni és tanulmanyozni a kapcsolédd egyéb dokumentaciét (munkakoéri leirasok,
nyilvantartasok, folyamatleirasok, naplok stb. - ezeket az adott ellenérzés alapjan
meghatarozva)

e) tanulmanyozni sziikséges a kapcsol6dd hazai és nemzetkozi jogszabalyok aktualis tartalmat,

f) tanulmanyozni sziikséges a kapcsol6doé hazai és nemzetkézi szabvanyok aktualis tartalmat,

g) el kell kérni és tanulmanyozni a korabbi informatikai kockazatértékelések és kiilsé/belsé
ellenéri megallapitasokat, valamint a kapcsolédé intézkedési terveket, tovdbba azok
megvaldsitasi allapotat,

h) meg kell hatarozni a kockazatértékeléshez sziikséges osszegy(ijtendd adatokat és azok id6tavijat,
mennyiségét.

M4.6. Az értékelt szervezeti egység képvisel6jének értesitése

Az egyes informatikai kockazatértékelés el6tt értesiteni kell a kockazatfelmérés tényérél és amennyiben
sziikséges, a tartalmaroél a kockazatértékelésbe bevont szervezeti egység vezet6jét, képviselbjét; és ha
érintett, akkor az adott kiils6 kozremiikodd, szolgaltaté képvisel§jét is.

Az elGzetes értesités elhagyhatd, amennyiben a Fdigazgaté (az IBF javaslatara vagy anélkiil) ezt
sziikségesnek tartja. Az el6zetes bejelentés elhagyasa altalaban akkor indokolt, ha

a) feltételezhetd, hogy az el6zetes értesités és a kockazatértékelés kozotti idészakban az érintett
szervezeti egység képvisel6i modositanak vagy tordlnék a felmérni szandékozott teriiletrdl
rendelkezésre 4ll6 adatokat, vagy

b) a kockazatértékelésben érintett szervezeti egység, kiilsé kozremikéds, szolgaltatd
szabalytalansag vagy csalas gyanujaban érintett, vagy

c) azértékelendd tevékenységért felelOs szervezeti egység, kiils6 kdzrem(ikdds, szolgaltaté vezetdi
varhatéan meghitisitanak az eredményes kockazatértékelést.

M4.7. A kockazatértékelés modszereinek meghatarozasa

Az informatikai kockazatértékelés soran torekedni kell az egyszer(i attekintheté moddszerek
alkalmazasara, amely jellemzGen

a) elOzetes adatgy(ijtésen,

b) személyes interjikon,

c) adatok elemzésén, értékelésén,

d) beléliik kovetkeztetések levonasan,

e) azértékelésnek az érintett teriilettel valo egyeztetésén és
f) akockazatértékelés véglegesitésén

alapul.

A kockazatértékelési médszert és technikat, valamint ezek Osszességét az adott kockazatértékelés
célkitlizéseinek, targyanak, tipusanak, tovabba a rendelkezésre allé eréforrasoknak megfeleléen kell
meghatarozni.

M4.8. Kiemelt kockazat észlelése esetén kévetendd eljaras

Amennyiben a kockazatétékelés soran kiemelt besorolasu kockazatra deriil fény, a kockazatértékelést
végzének

a) haladéktalanul kezdeményeznie kell a tevékenységért felelés személynél a megfeleld
kockazatkezelési intézkedés megkezdését,

a) késedelem nélkiil tajékoztatnia kell az érintett szervezeti egység vezetdjét és az FI-t (azaz ilyen
esetben nem szlkséges és nem szabad megvarni az intézkedéssel a kockazatértékelés
véglegesitését).
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M4.9. Az informatikai kockazatértékelés menete és tartalma
Az informatikai kockazatértékelés menete és tartalma soran az alabbi struktarat célszerit kovetni:

Tapasztalt allapot felmérése

Pontosan fel kell mérni a tapasztalt allapotot, meg kell hatarozni az észlelt nem-megfeleléseket,
jobbitandé terlileteket, valamint az azonositott pozitivumokat (pl. meglévé kontrollintézkedéseket),
annak érdekében, hogy valéban prudens, lehet6leg teljes kép alapjan késziilhessen az értékelés.

Bizonyitékok megnevezése

A tapasztalt allapotroél gyijtoétt informaciot megfeleld mértékben dokumentalni sziikséges és ezeket a
dokumentalt informacio-példanyokat pontosan megnevezve a kockazatértékeléshez sziikséges csatolni
annak érdekében, hogy egyértelmii legyen, milyen informaci6 alapjan késziilt a tapasztalt allapot (és
késdbb az értékelés stb.) leirasa.

Amennyiben a felmért terillet részérél egyetértés van a tapasztalt allapot megitélésében, a
bizonyitékgyijtési tevékenység korldtozhatd, a kockazatértéekelés soran felhasznalt eréforrasok ésszert
szinten tartasa érdekében.

Megallapitas megfogalmazasa

A tapasztalt dllapot alapjan meg kell hatarozni az egyes nem-megfeleléseket, jobbitandé teriileteket,
olyan elemi egységenként, hogy a kezelésiik egyértelmii és egyszerii legyen (azaz az 6sszetett nem-
megfeleléseket lehetéleg elemi egységekre kell bontani, sziikség esetén jelolve a kozottik levd
kapcsolatot).

A minél kisebb 6nallé egységként megfogalmazott megallapitas elénye, hogy a kezelésére altalaban nem
komplex, tobb 1épéses, tobb felelds tevékenység sziikséges, igy a kapcsolddo intézkedési terv egyszert,
attekinthet6 lehet.

A kis 6nallé egységként definialt megallapitdsok tovabbi eldnye, hogy a kapcsolédo intézkedési terv
megvaldsitasanak esetleges késése nem egy soklépéses feladat szamos 1épését hatraltatja, ,minddssze”
egy attekinthet6en kezelhetd feladatot érint, igy a késés kivalté okanak azonositasa és kezelése is
egyszeriibb, raadasul nincsen hatassal tovabbi nem-megfelelések kapcsan meghatarozott
megallapitasokra és azok kezelésére. (Nem lesznek komplex, attekinthetetlen, végelathatatlan
1épésekbdl all6 feladatok, amelyek végrehajtasa belathatatlan ideig elhtizédhat, természetesen mindig
jol megmagyarazhaté és akceptalhatd okokbol - a késések tényén nem valtoztatva.)

Egy példa a megallapitasra:
o Az NKTK székhazat nem védi villamharité (példa, valéjaban védi).

Lehetséges kovetkezmény

Az egyes megallapitasokban leirt nem-megfelelés okozta kovetkezményt olyan részletességgel kell
leirni, hogy a nem szakmai olvasoé is megfelelé mélységben megértse, miért probléma az NKTK szamara
a nem-megfelelés.

Példa: a hianyz6 villamharité (mint nem-megfelelés) lehetséges kovetkezménye, hogy

o az NKTK székhazat villamcsapas érheti,

e haaz NKTK székhazat villamcsapas éri, az
o tlizet okozhat,
o karosithatja az elektromos késziilékeket, informatikai eszkézoket,
o adatvesztéshez vezethet stb.

A lehetséges kovetkezményhez kapcsoldddéan meg kell hatarozni a lehetséges kovetkezmény mértékét
(a lehetséges kar nagysagat). A kénnyebb besorolhatésag as attekinthet6ség érdekében a lehetséges
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kovetkezmény mértékét otfokozat skalan hatarozzuk meg, amelynek részletei az ,M4.11.1. Nem-
megfelelések lehetséges kovetkezményének ” pontban keriilnek bemutatasra.

Lehetséges kovetkezmény bekovetkezési valoszintisége

Az azonositott nem-megfelelés nem feltétleniil okoz azonnali kdvetkezménykart az NKTK szamara.
Példa: a hidnyz6 villamharité (mint nem-megfelelés) nem jelenti automatikusan, hogy

e az NKTK székhazat feltétleniil villamcsapas éri, illetve

e ha az NKTK székhazat villimcsapas éri, ez azonnal vagy néhany napon belll be fog
kovetkezni,

e az NKTK székhazat esetlegesen ér¢ villamcsapas feltétlenil tiizet fog okozni vagy
valamennyi elektromos késziilék teljes és helyreallithatatlan ténkremeneteléhez vezet,
illetdleg az NKTK valamennyi adatat visszaallithatatlanul megsemmisiti.

A lehetséges kovetkezmény bekovetkezési valosziniliségét a szakmai legjobb gyakorlat alapjan kell
meghatarozni. - ahol ,térténelmi adatok” allnak rendelkezésre, ott azokat megfelelGen figyelembe véve.

A valészinliségek meghatarozasa soran tudomasul kell venni (az értékel6nek és az értékelést olvasénak
egyarant), hogy nemcsak a valdészinliség okoz bizonytalansdgot a lehetséges kovetkezmény
bekovetkezése soran, hanem a valdszinliségnek maganak is van bizonytalansaga, hibahatara.

Példa: ha az NKTK székhaza kérnyékén az elmult harom év soran minden nyaron volt vihar és
villamcsapas, az nem jelenti automatikusan azt, hogy

e az NKTK székhéza koriil ebben az évben is lesz nyari vihar,
e anyari vihar soran erds villamlas lesz tapasztalhatd,
e avillamok a féldben fognak kisiilni (villamcsapas fog bekdvetkezni).

A lehetséges kdvetkezmény bekovetkezési valdszinliségét megfelel6ségi (compliance) vizsgalatnal nem
kell meghatarozni, mivel

e az azonositott nem-megfelelés valoszinlisége 100%,
e éshasonléan:
e - abizonyitott megfelelés valdszin(isége szintén 100%.

A kénnyebb besorolhatésag as attekinthetéség érdekében a lehetséges kovetkezmény bekovetkezési
valosziniiségét otfokozati skalan hatarozzuk meg, amelynek részletei az ,M4.11.2. Lehetséges
kévetkezmény bekdvetkezési valoszinliségének osztalyozasa” pontban keriilnek bemutatasra.

Kockazati besorolas

Az egyes nem-megfeleléségek kockazatat

o alehetséges kdvetkezmény és
e alehetséges kovetkezmény bekovetkezési valészinlisége

alapjan hatarozzuk meg, az ,M4.11.3. Azonositott kockazatok meghatarozasa” pontnak megfelel6en.

Adott nem-megfelelésnek tébb lehetséges kovetkezménye is lehet - ilyenkor az egyes lehetséges
kovetkezményekhez mas-mas bekovetkezési valdszinliségek tartozhatnak, és ezért a kiilonbozd
lehetséges kovetkezményeket kiilon tételként kell nyilvantartani, kezelni.

Példa: A villamcsapas kovetkezménye lehet:

o tliz,
e elektromos eszkozok, informatikai berendezések karosodasa,
o adatvesztés stb.
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Elvart intézkedés

Az egyes nem-megfelelés, fejlesztendd teriilet kezelésére meg kell hatarozni az elvart intézkedéseket,
olyan részletességgel, hogy az érintett teriilet, felelés egyértelmiien tudja értelmezni a téle elvart
tevékenységet.

Egy megallapitishoz (nem-megfeleléshez) tébb javaslat is kapcsolédhat és hasonldan: tébb
megallapitas (nem-megfelelés) is kezelhetd egy javaslattal.

Példa: A villamcsapas kévetkezménye lehet:

o tiiz,
o elektromos eszkozok, informatikai berendezések karosodasa,
e adatvesztés stb.

Az elvart intézkedés lehet atfogé:
o az NKTK székhazanak megvédése a villamcsapas kovetkezményeitdl,
de az egyes kovetkezmények 6nalléan is kezelhetok:

e tliz: automatikus tiizolté rendszer,

e elektromos eszkozok, informatikai berendezések karosodasa: tulfesziiltségvédelem,

e adatvesztés: adatok masolatanak taroldsa tavoli masodlagos helyszinen, illetve off-line,
tlizbiztos Faraday-kalitkaban.

A javaslatokban lehetéleg keritilni kell a konkrét szallito, megoldds megnevezését (azokat a felel6s fogja
azonositani, értékelni, kivalasztani), helyette a sziikséges megoldas jellemzdit kell kell6 részletességgel
meghatarozni.

Az elvart intézkedést a sziikséges intézkedések végrehajtasaért felelés személyek és a vonatkozoé
hataridék megjeldlésével kell elkésziteni.

Az elvart intézkedést és a hozza kapcsol6do hatarid6t agy kell meghatarozni, hogy az szamonkérhet6
legyen. Ha az elvart intézkedés varhat6 végrehajtasi ideje egy éven tul mutat, akkor részfeladatokat,
illetve részhatarid6ket kell meghatarozni, ahol ez értelmezhet6.

Az elvart intézkedés végrehajtasaért felelds személyt beosztasanak megnevezésével kell meghatarozni
(szervezetii egység nem lehet felel6s). Ha az adott beosztds barmilyen okbdl megsziinik, annak
sjogutdéda” a felel6s. Ha az adott beosztas ,jogutdéd” nélkill megsziinik, az eredeti felelés beosztas
kozvetlen felettese lesz a felelGs és igy tovabb.

Javasolt idotav

A javasolt intézkedések idétavjat az ,M4.11.4. Elvdrt intézkedés osztdlyozdsa a megvaldsitds javasolt
idétavja alapjan” pontban leirtak szerint kell meghatarozni.

Raforditasigény
A javasolt intézkedés raforditasigényét az ,M4.11.5. Elvdrt intézkedés osztdlyozdsa a megvaldsitds
vdrhaté rdforditdsigénye alapjdn” pontban leirtak szerint kell meghatarozni.

Torekedni kell a minél kisebb kiilsé és belsé raforditast igénylé megoldasok javasolasara, tovabba a
minél kisebb adminisztraciés feladatot jelentd megoldasok ajanlasara (azaz példaul a beruhazast,
beszerzést igényl6 megoldasok helyett a beruhazas, beszerzési procedira nélkiill megvalésithaté
megoldasokat javasolt elényben részesiteni).

Torekedni kell tovabba arra, hogy a javasolt intézkedéseknek ne csak a megvaldsitisa, hanem a
fenntartasa is raforditas, valamint er6forrashatékony legyen.
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M4.10. Elvart intézkedés kezelése

Az elvart intézkedés megvalositasaért felelés személyt az intézkedés végrehajtasiban az NKTK
valamennyi kozalkalmazottjanak és partnerének tamogatnia kell, munkakériik és szerzédésiik
mértékéig.

Az elvart intézkedéseket az IOV nyilvantartja.

Az egyed elvart intézkedések végrehajtasaért felelés személy a hataridé lejaratat megeléz6en legfeljebb
egy alkalommal irasban, megfelel6 indoklassal, az I0V-vel és az IBF-fel végzett egyeztetést kdvetéen a
Fi-t6] hatarid6, illetve feladat modositast kérhet. A kérelem elfogadasarél vagy elutasitasarol a
Fdigazgat6 az IOV és az IBF véleményének kikérését koveten dont, és errdl tajékoztatja a felel6s
személyt és az NKTK érintett egységének vezetGjét is.

A hataridég, illetve feladat médositasara vonatkozé kérelem elbiralasanak jogat a FI atruhazhatja az [OV-
re vagy az IBF-re. Az igy meghatalmazott személy koteles a Fl-nek rendszeresen (de legalabb félévente)
beszamolni a feladat- és hatarid6 modositasi kérelmekrdl, valamint azok elfogaddsarél vagy
elutasitasarol.

Az egyes elvart intézkedések megvalodsitasat az 10V rendszeresen, de legalabb félévente ellenérzi. A
hataridére meg nem valésitott elvart intézkedés végrehajtasara az 10V felszolitja az elvart intézkedés
felel6sét, egyid6ben a késedelemrdél értesiti a felelés kozvetlen felettesét és az IBF-et.

Az IBF az elvart intézkedések végrehajtasanak megfeleld ellenérzésérdl rendszeresen, de legalabb
évente mintavétellel meggy6z6dik, és ha nem megfelel6 ellendrzést azonosit, azt jelzi az IOV felé.

A felelds az elvart intézkedés lezarasat az elvégzett feladatok megfelel, irasos, dokumentéalt
igazolasaval (bizonyitasaval) koteles haladéktalanul jelenteni az [OV felé.

A sikeresen teljesitettnek jelentett elvart intézkedéseket az 10V ellenérzi és miutin meggy6z6dott a
feladat megfeleld teljesitésérdl, az adott elvart intézkedést lezartként tartja nyilvan; az elvégzett
feladatok irasos, dokumentalt bizonyitékait pedig az elvart intézkedésekkel egyiitt nyilvantartasba
veszi. Ha a teljesitettnek jelentett elvart intézkedés végrehajtisa nem megfelel, az 10V jelzi ezt az elvart
intézkedés felel6sének, aki a feladatot koteles megfelel6 mindségben folytatni.

Az IBF a lezart intézkedéseket és azok megfelel6 dokumentaltsidgat rendszeresen, de legalabb évente
mintavétellel attekinti, és ha nem megfelelGséget azonosit, azt jelzi az 10V felé.

Az IBF az elvart intézkedések kezelése kapcsan gy(jtott tapasztalatairdl rendszeresen, de legalabb
évente koteles beszamolni a Fl szdmara.

M4.11. Kockazatértékelés soran alkalmazott osztalyozasok
M4.11.1. Nem-megfelelések lehetséges kévetkezményének osztalyozasa

A kockazatértékelés soran azonositott nem-megfeleldség (gyakorlat, hidnyossag stb.) értékelésekor a
nem-megfelel6ség miatti lehetséges kdvetkezményt az alabbi osztalyozas alapjan rangsoroljuk:

Lehetséges ; . PO z
kévetkezmény Lehetséges kovetkezmény jelentése
Csekél A megallapitasban emlitett allapot, gyakorlat, hianyossag hatasaként
y legfeljebb jelentéktelen karesemény koévetkezhet be.
A megallapitasban emlitett allapot, gyakorlat, hidnyossag hatasaként csekély
Alacsony 7 b .
karesemény kovetkezhet be.
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A megallapitasban emlitett llapot, gyakorlat, hianyossag hatasaként kézepes
karesemény kovetkezhet be.

Kozepes

A megallapitasban emlitett allapot, gyakorlat, hidnyossag hatasaként nagy
karesemény kovetkezhet be.

A megdllapitasban emlitett allapot, gyakorlat, hianyossdg hatdsaként
kiemelkedGen nagy karesemény kévetkezhet be.

Csekély besorolasti a megallapitasban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges
hatdsaként

a) nem varhato kozvetlen vagy kézvetett anyagi kar,

b) nincs kiils6 bizalomvesztés, a probléma kisebb, az NKTK-n beliil marad, és NKTK-n beliil meg is
oldhato,

c) az érintett elektronikus informaciés rendszer nem kezel jogszabalyok altal védett (pl.
személyes) adatot,

d) a hidnyossag nem jelent kézvetlen veszélyt szakmai célra hasznalt elektronikus informaciés
rendszerre, illetve abban tarolt adatra.

Alacsony besorolasti a megallapitisban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges
hatasaként

a) akozvetlen és kozvetett anyagi kar az NKTK koltségvetéséhez, szellemi és anyagi eréforrasaihoz
képest alacsony,

b) az esetlegesen lehetséges tarsadalmi-politikai hatas az NKTK-n beliil kezelhet6,

c) az uzlet-, vagy ligymenet szempontjabdl csekély értékli, és/vagy csak belsé (NKTK-ra
vonatkozd) szabalyzattal védett adat vagy elektronikus informdaciés rendszer elérése,
rendelkezése allasa, bizalmassaga sériilhet,

d) tévesbels kovetkeztetés levonasahoz vezethet az NKTK altal hasznalt elektronikus informacios
rendszer jellemz6irol.

Kozepes besorolasit a megallapitasban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges
hatasaként

a) akozvetlen és kozvetett anyagi kar az NKTK kdltségvetéséhez, szellemi és anyagi eréforrasaihoz
képest erésen érzékelhet6 (a kézvetlen és kozvetett anyagi kar eléri vagy meghaladja az NKTK
koltségvetésének 5%-at),

a) bizalomvesztés allhat el az NKTK-n beliil vagy az NKTK-val kapcsolatban, esetlegesen NKTK
szabdlyzatiban foglalt kotelezettségek sériilhetnek,

b) az iizlet-, vagy tigymenet szempontjabdl kozepes érték, vagy az NKTK szempontjabél érzékeny
folyamatokat kezel6 elektronikus informacios rendszer, informaciét képezd adat, vagy egyéb,
jogszaballyal (orvosi, ligyvédi, biztositasi, banktitok stb.) védett adat elérése, rendelkezésre
allasa sériilhet,

c) tévesKkiilsé kovetkeztetés levonasahoz vezethet az NKTK altal hasznalt elektronikus informaciés
rendszer jellemz6irdl.

Magas besorolasi a megallapitasban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges hatasaként

a) akozvetlen és kozvetett anyagi kar az NKTK kéltségvetéséhez, szellemi és anyagi eréforrasaihoz
képest jelentds (a kozvetlen és kozvetett anyagi kar eléri vagy meghaladja az NKTK
koltségvetésének 10%-at),

b) személyi sériilések esélye megnOhet (ideértve példaul a karesemény miatti szolgaltatas
kimaradasat, illetve a rendszer iranyitatlansaga miatti veszélyeket),

¢) az lizlet-, vagy ligymenet szempontjabol nagy értékd, iizleti titkot, vagy az NKTK szempontjabdl
kilénosen érzékeny folyamatokat kezel6 elektronikus informaciés rendszer, vagy informaciot
képez0 adat elérése, rendelkezése allasa, bizalmassaga tomegesen, vagy jelentésen sériilhet,
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d) a karesemény lehetséges tarsadalmi-politikai hatasaként a jogszabalyok betartdsa, vagy
végrehajtadsa elmaradhat, illetve bekovetkezhet a bizalomvesztés az NKTK-n belil vagy az
NKTK-val kapcsolatosan,

e) jelent8sen téves kiilsé kovetkeztetés levonasahoz vezethet az NKTK altal hasznalt elektronikus
informacids rendszer jellemzgir6l.

Kiemelt besorolasu a megallapitasban emlitett allapot, gyakorlat, hidnyossag, ha a lehetséges
hatasaként

a) kulonosen nagy értéki uzleti titok, az NKTK szempontjabél kiemelten érzékeny informaciét
képez6 adat sériilhet,

b) akozvetlen és kdzvetett anyagi kar eléri vagy meghaladja az NKTK koltségvetésének 15%-at,

¢) az NKTK iranti tarsadalmi, politikai bizalom sériilhet,

d) alapvet6 emberi, vagy a tarsadalom miikodése szempontjabol kiemelt jogok sériilhetnek;

e) az orszag, a tarsadalom miikodoképességének fenntartasat biztosito létfontossagi informaciés
rendszer rendelkezésre allasa nem biztositott,

f) az NKTK adatvagyona helyreallithatatlanul megsériithet,

g) emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szamban kévetkezhetnek
be.

Az adott kategéridba sorolashoz nem feltétleniil sziikséges az adott kategéria minden feltételét
teljesitenie az intézkedésnek; a leginkabb jellemz6 kategoéria kertiilt megadasra.

A megadott kovetelmények az NKTK sajatossagaira tekintettel keriiltek meghatarozasra, més szervezet,
tarsasag, informatikai kérnyezet esetében az egyes kategdériakhoz eltéré kovetelmények lehetségesek.

M4.11.2. Lehetséges kovetkezmény bekdvetkezési valdsziniiségének osztalyozasa

A kockazatértékelés sordn azonositott nem-megfeleléség értékelésekor (a kockazati szint
megallapitasakor) az alabbi osztalyozas alapjan rangsoroljuk a nem-megfeleléség okozta lehetséges
koévetkezmény el6fordulasi valosziniiségét:

Elo,f orfi ul a,Sl Lehetséges kovetkezmény el6fordulasi valésziniiségének jelentése
valésziniiség
A megallapitasban emlitett allapot, gyakorlat, hidnyossag hatasaként
ki el6forduld lehetséges kdvetkezmény (karesemény) vdrhatéan hdrom éves til,
Elenyészo ’ f S = i 0
vagy hdrom éves gyakorisdgndl ritkdbban koévetkezhet be (eddigi
tapasztalataink alapjan).
A megaéllapitdsban emlitett allapot, gyakorlat, hidnyossag hatdsaként
Alscsony el6forduld lehetséges kovetkezmény (karesemény) vdrhatoan hdrom éven
beliil, vagy hdroméves gyakorisdggal kdvetkezhet be (eddigi tapasztalataink
alapjan).
A megallapitisban emlitett 4allapot, gyakorlat, hidanyossag hatasaként
Kozepes el6fordulé lehetséges kovetkezmény (karesemény) vdrhatdan éven beliil, vagy
éves gyakorisdggal kovetkezhet be (eddigi tapasztalataink alapjan).

A megallapitisban emlitett Aallapot, gyakorlat, hidnyossag hatasaként
el6forduld lehetséges kovetkezmény (karesemény) vdrhatéan féléven beliil,
vagy féléves gyakorisdggal kovetkezhet be (eddigi tapasztalataink alapjan).

A megallapitasban emlitett allapot, gyakorlat, hidnyossag hatdsaként
el6forduld lehetséges kovetkezmény (karesemény) vdrhatéan negyedéven
beliil, vagy negyedéves gyakorisdggal kdvetkezhet be (eddigi tapasztalataink
alapjan).

Szinte bizonyos
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M4.11.3. Azonositott kockazatok meghatarozasa

A kockazatértékelés soran azonositott nem-megfelelések miatti lehetséges kovetkezmények, valamint
ezek eléfordulasi valdszinlisége alapjan az alabbi mddon rangsoroljuk a nem-megfelel6ség okozta
kockazatokat:

Eloford. valosz.

e Elenyészd Alacsony Kozepes Szinte

bizonyos
Lehetséges hatas

Csekély Marginalis Marginalis Alacsony Alacsony Kozepes

Alacsony Alacsony Alacsony Kbzepes Kézepes Kozepes

Kozepes

Kozepes Alacsony Kozepes

Ko6zepes Kozepes | - Végzetes

Mlagas Végzetes Végzetes Végzetes

M4.11.4. Elvart intézkedés osztalyozasa a megvaldsitas javasolt id¢tavja alapjan

A végrehajtani ajanlott intézkedéseket a megvalésitasuk idSigénre, iddszlikséglzte alapjan az alabbi
kategoriakba soroltuk:

Javasolt idétav Javasolt idotav részletes leirasa

Hosszu tavon
megvalositani
javasolt

3-5 éven beliil (illetve jelentdsebb egyéb mddositas eset2n azzal egyiittesen)
megvalésitani javasolt.

Kozepes idétavon
megvalésitani 1-2 éven beliil megvalésitani javasolt.
javasolt
Rovid tavon
megvalositani Az adott éven beliil megvaldsitani javasolt.
avasolt

Mas feladatok fontossagat is atgondolva, rivid id6én (prefzraltan negyedéven)
beliil megvalésitani javasolt.

Mas feladatok fontossagat is atgondelva, a lehet§ legrévidebb idén
(preferaltan néhany napon) beliil megvalesitani javasolt.

M4.11.5. Elvart intézkedés osztalyozasa a megvalositas varhato raforditasigénye alapjan

Javaslatainkat, a végrehajtani ajanlott intézkedéseket a megvaldsizas varhato raferditasigénye alapjan
az alabbi kategoridkba soroltuk:
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Raforditasigény Varhato raforditas részletes magyarazata

A megvaldsitas varhaté iddigénye legfeljebb 4 munkaéra. A megvalésitas
jellemzd8en belsé eréforras /kozalkalmazott kozremiikodését igényli, kiilsé
tamogatas bevondsa varhatéan nem sziikséges vagy minimadlis. Anyagi
raforditas varhatéan nem sziikséges, vagy minimalis (legfeljebb 1.000,- EUR).

Elenyészo

A megval6sitas idGigénye varhatéan 3 munkanapnal kevesebb. A megvaldsitas
jellemzéen belsé er6forras /kézalkalmazott kozremiikodését igényli, kiilsé
Alacsony tamogatas bevondsa valoszinlileg nem szilikséges vagy legfeljebb kismértéki
(néhdny munkadra, egy-két munkanap). Anyagi raforditds varhatéan nem
szlikséges, vagy kismértéki (1.000,-5.000,- EUR).

A megval6sitas id6igénye varhatéan 4-15 munkanap. A megvaldsitas

jellemzden belsd eréforras /kézalkalmazott kozremiikodését igényli, kiilsé

tdmogatas bevondasa valdsziniileg 10 munkanap alatti. A varhaté anyagi
raforditas (CAPEX) kdzepes mértéki (5.001-25.000,- EUR).

Kozepes

A megvaloésitas id6igénye varhatéan 16-60 munkanap. A megval6sitas belsé
ertforras /kozalkalmazott kozremiikodése mellett kiilsé szakmai tamogatast
is igényel, varhatéan 11-30 munkanap kozoétt. A varhaté anyagi raforditas
(CAPEX) 25.000, - EUR feletti.

A megval6sitas iddigénye varhatdéan 60 munkanap feletti és/vagy Féigazgato
altal jovahagyott projektet igényel. A megvaldsitas a belsé eréforras
/kozalkalmazottak mellett erds kiils6 szakmai tdmogatast., és esetlegesen
tobb szervezet egylittmiikodését is igényli. A varhaté anyagi raforditas
(CAPEX) jelentés.

Az adott kategéridba sorolashoz nem feltétleniil sziikséges az adott kategéria minden feltételét
teljesitenie az intézkedésnek; a leginkabb jellemz6 kategoéria keriilt megadasra.

A megadott szamértékek (id6- és anyagi raforditdsok) az NKTK sajatossagaira tekintettel keriiltek
meghatarozasra, mas szervezet, tarsasag, informatikai kérnyezet esetében az egyes jellemz6khoz
megadott szamértékek mas nagysagot vehetnek fel.
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Informatikai Biztonsagi Szabalyzat
5. szamau fiiggelék

IGENYBE VETT SZOLGALTATASOK, MEGVASAROLT, VALAMINT KIFEJLESZTETT
RENDSZEREK KAPCSAN ELVART ELEKTRONIKUS INFORMACIO-BIZTONSAGI
KOVETELMENYEK BETARTASANAK VALLALASA

Nem publikus fiiggelék!

Alulirott mint a ... [Szallitd] toérvényes képviseletére jogosult személy tudomasul veszem, hogy az ebben
a dokumentumban felsorolt kovetelményeket az Aaltalam képviselt szervezetnek a Rendszer
fejlesztése/bevezetése/alkalmazasa/hasznalatba vétele kapcsan EEEE.HH.NN-n keltezett, az NKTK és a

... [Szallitd] kozott alairt, ...... szamu szerz6dés kapcsan leszallitani vallalt Rendszernek teljesitenie

kell:

a)

b)

d)

g)

Az igénybe venni szandékozott szolgaltatasnak, beszerzendé vagy kifejlesztendd infrastrukturalis
elemnek, rendszerelemnek, alkalmazasnak, szoftvernek, szoftverkomponensnek, szolgaltatasnak, a
kozottik lévé és kiilsé rendszerkapcsolatoknak (tovabbiakban egyiitt: Rendszer) egylittesen
alkalmasnak kell lennitik az NKTK altal elvart biztonsagi osztalyhoz és szinthez tartozé, a 41/2015
(VIIL. 15.) BM rendeletben meghatarozott funkcionalis és biztonsagi kévetelmények teljesitésére.

A nem az NKTK szamara egyedileg fejlesztett Rendszer esetében a fejlesztési dokumentacioval
kapcsolatos elvarasok teljesitése aldl egyedileg felmentés adhaté, amelyet az 10V és az IBF
egyiittesen, a beszerzési eljaras kezdete el6tt, irasban, dokumentalt formaban tud megtenni.

A Rendszer beszerzése vagy fejlesztés akkor kezdhet6 el, ha az NKTK-nak a Rendszert a
késGbbiekben hasznalé szervezeti egységei (tovabbiakban: Szakmai Tertiilet) irasban, részletesen
meghataroztdk a szamukra sziikséges funkcionalis és tovabbi kovetelményeket (tovabbiakban:
Szakmai Kévetelmények).

A Rendszer beszerzése, fejlesztése soran a Szakmai Kovetelményektdl eltérni kizardlag akkor
lehetséges, ha az azt meghataroz6 szervezeti egység(ek) irasban, dokumentaltan kijelentik, hogy az
adott kovetelmény a tovabbiakban nem, vagy mas modon elvart résziikrdl, és egyben atadjak a
modositott, teljes, részletes Szakmai Kovetelményeket.

A Rendszernek a Szakmai Kévetelményekben meghatarozottak mellett teljesitenie kell a biztonsagi
elvasarokat (tovabbiakban: Biztonsagi Kovetelmények) is, beleértve az a) pontban emlitett
jogszabalyi, és az NKTK (I0V, IBF, DPO stb.) altal tamasztott kiegészit6 biztonsagi és adatvédelmi
kovetelményeket (tovabbiakban: Adatvédelmi Kévetelmények) is.

A Rendszerrel kapcsolatos elvarasok teljesiilésének igazolasara meg kell kovetelni a Rendszer
szallitéjanak, értékesitéjének, fejlesztéjének (tovabbiakban: Szallitd) irdsos, dokumentalt, hiteles
nyilatkozatat, amelynek valamennyi elvart kovetelményre és azok teljesiilésére kiterjedének kell
lennie. Az esetlegesen nem teljesitett kovetelményeket a Szallitonak tételesen fel kell sorolnia; a
részteljesiiléseket a Szallitonak tételesen fel kell sorolnia, a teljesiilt és nem teljesiilt elvaras-
részletekkel egyetemben. A Szallité nyilatkozatat a Szakmai Koévetelmények kapcsan a Szakmai
Terlletnek, a Biztonsagi Kovetelmények kapcsan az [0V-nek és az IBF-nek, az Adatvédelmi
Kovetelmények esetében a DPO-nak meg Kkell vizsgalnia (tesztelnie kell) és a nyilatkozatot irasban,
dokumentaltan jova kell hagynia.

a 41/2015 (VII. 15.) BM rendelet elvarasainak, kiilongs tekintettel a Rendszer felépitésének,
miikodtetésének az ellendrzéséhez sziikséges rendszerleirasok, modellek, az adatok szintaktikai
szabdlyainak, és az adatok tarolasi szerkezetének rendelkezésre allasanak tekintetében (példaul
funkcionalis specifikacié, use-case-ek, rendszerterv, adatmodell, objektum-modell, adatbazis
specifikacid). A mikodtetés ellen6rzéséhez sziikséges rendszerleirds vagy modell gyanant nem
fogadhat6 el szoftverrel generalt olyan dokumentacié, amelyben nem szerepel érdemi és relevans
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h)

j)

k)

1)

p)

a)

informacié6 a dokumentalt adatszerkezet, objektum, funkcié, modul, program, egyéb
rendszerkomponens szerepér6l és miikodésérdl. A Rendszer, és annak elemeinek dokumentaltsaga
olyan legyen, hogy az NKTK azt a Szallité nélkiil is képes legyen szakszerlien felhasznalni,
biztonsagosan iizemeltetni, targyi eszkoz szallitdsa esetén pedig potolni.

A Szallito a szoftver atadasaval egyidejlileg koteles atadni az adatok szintaktikai szabalyait és az
adatok tarolasi szerkezetét is tartalmazé részletes adatbazis specifikaciot. A Szallit6 a fejlesztést a
Biztonsagi Kovetelmények implementalasat elésegit6é moédon, NKTK projektkeretek kozott,
megfelelé szerepkorok, felhatalmazasok kialakitasaval, a felelgsségek elkiilonitésével és alkalmas
személyek kijel6lésével, ellenérzotten és dokumentaltan végzi.

A Szallité gondoskodik réla, hogy az NKTK I0V-je és IBF-e mar a fejlesztés tervezésétdl kezd6dben
(by design), annak teljes életciklusaba folyamatosan bevonasra keriiljon. A legfontosabb fejlesztési
szakaszok lezarasa a Szakmai Teriilet képvisel6jének, valamint az IOV és az IBF személyes
jelenlétében torténhet, miutdn 6k dokumentalt médon meggydzédhettek az adott fejlesztési fazis
kovetelményeinek teljesitéséro], és szamukra megnyugtatd, dokumentalt, irdsos valaszt kaptak a
korabban és ott elhangzott észrevételeikre.

A tervezési szakaszban a Szallitonak dokumentaltan azonositania kell a fejlesztési folyamatbdl és a
fejlesztendd/bevezetendd Rendszer funkciondlis mikédésébdl és architektirajabdl, kiils6 és belsd
rendszerkapcsolataib6l szdrmazé kockazatokat (példaul threat modelling, vagy mas, azzal
egyenértékli modszertan segitségével), intézkedéseket kell tennie azok elfogadhaté értékiire
torténé csokkentésére. A folyamat soran Szallité kiemelten koteles azonositani a szoftver
biztonsagat érinté use case-eket, tamadasi vektorokat, tamadasi mintakat és a kivédésiikhoz
sziikséges kompenzacids kontrollokat.

A j) pontban foglalt fenyegetettségi vizsgalatot a Szallité kioteles minden tovabbi lényeges mérfoldkd
elérésekor vagy jelentésebb rendszervaltozasok esetén elvégezni és dokumentalni. Jelent6sebb
valtozasnak értékelend6 (tovabbiak mellett kiemelten) az 1j interfész implementalasa,
futtatokornyezetben bekovetkezd valtozasok, szoftver funkcidinak béviilés, biztonsagi funkcidk
mikodésének modosulasa (kiemelten a felhasznalé azonositas, jogosultsagadas és naplézas
teriileten végzett modositas).

A Szallit6 (sziikség szerint az NKTK képvisel§jének bevonasaval) koteles a fejlesztés megkezdése,
hardver o0sszeallitasa, szolgaltatis megkezdése el6tt azonositani az NKTK tevekénységébdl,
valamint a leszallitandé Rendszer funkci6jaboél, rendszerkapcsolataib6l és miikodési
koriilményeib6l szarmazo, a Rendszer funkcidira, képességeire hatd 0sszes vonatkozo jogszabalyi
rendelkezést, és koteles intézkedéseket tenni a jogszabalyi megfelel6ség biztositasara.

A Szallité a Rendszer fejlesztéséhez koteles zart, ellenérzott informatikai kornyezetet létrehozni. A
kérnyezetben csak nyilvantartott, engedélyezett, (kihasznalhat6é) ismert sériilékenységet nem
tartalmazé rendszerelemek hasznalhaték (operaciés rendszer, futtatékornyezet, Integralt fejlesztdi
kornyezet (IDE), IDE plugin stb.).

A fejlesztés soran a fejlesztéeszkozoknek, forditéprogramoknak, futtaté kérnyezetnek, és egyéb
hasznalt szoftverkomponenseknek az elérhet6 legfrissebb verzidit kell hasznalni. A hasznalt
szoftverek verzioja a fejlesztési életciklus soran folyamatosan naprakészen kell tartani.

A Szallité koteles elkiiloniteni sajat informatikai kornyezetét, valamint az NKTK tzemi
tevékenységre szolgalé informatikai kornyezetét a fejlesztésre és tesztelésre hasznalt
kornyezetekrol.

A Szallité koteles megfelel6 valtozaskovetési és valtozaskezelési eljarasokat, modszereket hasznalni
annak érdekében, hogy a Rendszer egyes verziéi és azok funkciondlis, biztonsagi tartalma, a
fejlesztés, tesztelés és az atadas fazisa egyértelmiien azonosithat6 legyen.

A Szallit6 koteles a forraskédot és a hozza tartozod fejleszt6i dokumentaciét olyan verzidkovets-
rendszerben tarolni, amely biztositja, hogy nyomon koévethetd legyen, ki és mikor moédositotta a
forraskédot vagy a konfiguracios fajlokat, valamint biztositja a dokumentacié kézponti, ellenérzott
tarolasat. Minden szoveges formatumu és Szallité altal létrehozott (nem generalt) fajlban a
verziokovetd rendszerrel megegyezden tarolni kell, meg kell jeleniteni a fajl pontos azonositasara
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t)

szolgald verzidszamot. A verziokovetd-rendszer valamennyi human és technikai felhasznal6janak
egyedi, sajat hasznalati, mas altal nem igénybe vehetd felhasznaldi azonositdjanak kell lennie, és a
Szallitonak biztositania kell, hogy a verziokdvet6 rendszer csak ennek a segitségével legyen
hasznalhaté.

Szallit6 koteles olyan technoldgiat és programozasi nyelvet hasznalni, amely elterjedt és tamogatott,
valamint amelyeket a munkavallal6i és alvallalkozéi megfelel6en ismernek és kell6 tapasztalatot
szereztek a hasznalatukban. A Szalliténak igazoltan biztositania kell, hogy fejleszt6i kérnyezetében
minden fejlesztd azonositsa, elsajatitsa és alkalmazza az adott kérnyezetre jellemz6, biztonsagos
kédolasi szabdlyokat, iparagi ajanlasokat. Az NKTK jogosult a sziikséges ismeret és tapasztalat
meglétére vonatkozé nevesitett, ellendrizheté (kapcsolattartdsi informacidkat tartalmazd)
referenciakat kérni a Szallit6t6l - amennyiben ezek megosztasat a Szallité megtagadja, vagy nem
megfelels, esetlegesen téves, hibas referenciat, adatokat ad meg, vele az egylittmiikodés nem
folytathato, a szakmai és iizleti kapcsolatot meg kell szakitani.

Torekedni kell ra, hogy a fejlesztés soran alkalmazott fejlesztési technolégia, programozasi nyelv,
eljarasok, algoritmusok stb. megfeleljenek a vonatkozé iparagi ajanlasoknak (FIPS, NIST), beleértve
a megfeleld, elfogadott és validalt titkositasi eljarasok alkalmazasat, amelyek kivalasztasanal a
fejlesztés indulasakor érvényes Biztonsagi Kovetelmények mellett figyelembe kell venni a Rendszer
tervezett élettartamat annak érdekében, hogy az elvarhat6 titkositasi védelem a Rendszer teljes
élettartama alatt biztositott legyen.

A fejlesztéshez nem valaszthaté sziik kérben hasznalt, specialis nyelv, vizsgalni és keriilni kell a
potencialisan veszélyes fliggvények hasznalatat.

A Szallité koteles atlathatd, tagolt, egységes kddolasi konvencidkat alkalmazd, j6l olvashatd,
konnyen értelmezhet6, magyar nyelvii megjegyzésekkel, magyarazatokkal megfeleld
részletességgel ellatott forraskdédot késziteni.

A Szallité koteles figyelembe venni és alkalmazni a biztonsagos kédolassal kapcsolatos érvényes
ajanlasokat és médszereket (OWASP, SANS, SAFECode).

A Szallité koteles a Rendszer fejlesztése, elfallitasa, Osszedllitasa, bedllitasa soran kiemelten
gondoskodni az aldbbi elvarasok teljesiilésérol:

a. aRendszer valamennyi felhasznaléjanak egyedileg azonosithaténak kell lennie,

b. aRendszer lényegi funkcidi csak azonositott felhasznalo szamara legyenek elérhetdek (azaz
altalanos leiras, kozérdeki tartalom azonositatlan felhasznalé szamaéra is kézzétehetd),

c. aRendszer egyes funkciéit, a benne tarolt, vagy altala kezelt adatokat a sziikséges minimalis
(,need to know”) adathozzaférés és a feladat ellatasahoz sziikséges minimalis (,need to do”)
miiveletvégzési lehetdség elv alapjan szabad a felhasznaldknak elérnitik, kezelnitik,

d. a Rendszer egyes funkcidihoz, adatokhoz a felhasznaldk jogosultsagat csak egyedi
engedélyezést és beallitast kdvetSen szabad hozzarendelni - a Rendszernek alkalmasnak
kell lennie ennek megvalositasara,

e. keriilni kell a Rendszer egyes funkciéihoz, adataihoz val6 egyedi hozzaférések adasat: a
Rendszer funkciéit szerepkorokbe kell tudni rendezni, a felhasznal6k jogosultsagait pedig
az altaluk hasznalhat6 szerepkorokhoz rendeléssel kell megvalésitani,

f. a felhasznalok létrehozasanak és karbantartasanak, valamint a jogosultsagaik
karbantartasanak (beleértve a funkciok szerepkdérhéz, valamint a szerepkorok
felhasznal6khoz rendelését) felhasznaléi feliiletrd], fejlesztbi vagy informatikai iizemeltetdi
segitség nélkiil megvaldsithatonak kell lennie,

g. a Rendszerben végzett valamennyi felhasznaléi és rendszermiiveletet, eseményt és ezek
kisérletét, hibat, hibaiizenetet megfeleléen naplézni sziikséges; a naplobejegyzésekben
tarolva minimalisan:

i. az érintett rendszerelem azonositéjat,

ii. az adatazonositoét (pl. fajl/rekord/mez6/rendszerelem név),
ili. az esemény ismertetését/a funkcidazonositot,
iv. afelhasznald azonositéjat,
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v. az esemény idépontjat {szazadmasodperc pontossaggal),
vi. az eseményt kezdeményez§ felhasznal¢ altal hasznalt szamit6gép azonositéjat és IP
cimét,
vii. az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozo
hivatkozasokat, illetve annak végrehajtasi statuszat,

h. aRendszernek megfeleléen védenie kell a napléallomanyokat a nemkivanatos hozzaféréstd],
maodositastol, torléstdl, kiegészitéstdl,

i. ajelszavakat nem szabad tarolni (napléallomanyban sem), ellenben kizarélag biztonsagos
jelszokodolasi eljarasokat szabad hasznalni és csak az irreverzibilis kriptografiai hasito
fiiggvénnyel a jelszobdl képzett hasité értéket szabad tarolni, valamint ,sézni” kell a
jelszavakat,

j. a jelszéhazirendnek felhasznaléi felilletrél (fejlesztéi vagy informatikai iizemeltetdi
tdmogatas nélkiil) médosithaténak kell lennie,

k. a Rendszerben alkalmazott hazirendnek alkalmasnak kell lennie legalabb az aldbbi
paraméterek beallitasara:

i. kiilonbozd tipusu felhasznalokhoz kiilonb6z6 jelszohazirendek hasznalatara és ezen
beliil a fethasznél6tipusok meghatarozasara, valamint az egyes felhasznaléknak a
megfeleld tipusokba sorolasara,

ii. kisbetiik, nagybet(ik, szamok és specialis karakterek megkiilonboztetése és elvarasa,

és

iii. a minimalis és maximalis karakterek szamanak meghatarozasa 0-255 karakter
tartomanyban,

iv. kezdeti jelszé kotelezé megvaltoztatasanak elGirasi lehetéségére vagy annak
mell6zésére,

v. Uj jelsz6 megadasakor az el6z6hoz képest adott szamu karakter mddositasanak
elvarasara (a jelszé hosszahoz viszonyitva),

vi. az ismételt jelszéfelhasznalas lehet6ségének megadasara (a teljes tiltastol az
ismételt felhasznalas engedélyezéséig terjed6 tartomanyban, a két azonos jelsz6
hasznalata kozott sziikséges mas jelszavak szama szerint (nullatél a végtelenig
terjedd tartomanyban), illetve a két azonos jelsz6 hasznalata kézott minimalisan
eltelni sziikséges id6 megadhatdsagaval),

vii. a minimalis és maximalis jelszdélettartam megadasara (0 perct6l a korlatlan
élettartamig terjed6 tartomanyban),

viii. nem alkalmazhato jelszavak (tiltott szavak) szétaralap listdjanak importalasara,

ix. a felhasznalénév jelszéban hasznalhatésaganak beallitasara (a felhasznalonévben
el6forduld egymast kovetd karakterek szamanak jelszoban el6fordulasi szamanak
meghatarozasaval, a kett6tdl a végtelenig terjed6 tartomanyban),

. aRendszernek nem szabad megjelenitenie a jelszot, a jelszé helyett helykitoltd ,status bar”-
t kell jeleznie annak érdekében, hogy az alkalmazott jelszé karaktereinek szama se legyen
kiolvashato,

m. a jelsz6 mez6bél annak tartalma nem szabad, hogy kimasolhat6 legyen, és oda nem szabad
engedni a beillesztést,

n. a Rendszernek illeszkednie kell az NKTK-nal iizemel6 és bevezetni tervezett tovabbi
biztonsagi és jogosultsagkezelési architektiraba, kiilonds tekintettel az alkalmazott
authentikaciés eljarasra, az AD alkalmazasara (az NKTK kézalkalmazottjai esetében), a
jelszomenedzsment rendszerrel valé egyiittmikodésre, a logmenedzsment és
incidenskezelési kovetelményekre - ennek keretében a Biztonsagi Kovetelményekben meg
kell hatarozni, hogy a single sign-on (egyszeri azonositas) alkalmazhat6-e az adott Rendszer
esetében,
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az alkalmazott interfészeknek biztonsagosnak kell lennitik, a tovabbitott és fogadott adatok
ellenérzését kézpontilag kell végezni, az esetleges adattovabbitasi hibakat a Rendszernek
jeleznie kell, és megfeleld eljarasokat bevezetve gatolni kell az adatok ismételt feldolgozasat,
kell akadalyoznia a tobbszorozott adatfogadast az interfészek hasznalatakor, valamint
adattovabbitas soran (mas rendszerekkel valé funkcionalis kapcsolatok, tovabba
felhasznaloi interfészek esetén egyarant),
valamennyi adat input lehetGsége esetében meg kell hatarozni, milyen tipusi adat fogadhato
el, és a mas tipusu adat érvényesitését meg kell akadalyozni, amelynek soran az adat
vizsgalatat a Rendszer kozponti komponensében (szerveroldalon) kell elvégezni;
kliensoldali input validacié alkalmazasa tilos,
meg kell akadalyozni a nem adat tipusu inputok alkalmazasat (pl. az sql injection jellegli
tdmadasokat),
a Rendszer, mind backup, mind nagy rendelkezésre allast biztosité funkcidiban tamogassa
az NKTK érintett Rendszere kapcsan elvart RTO/RPO kovetelmények kielégitését,
a Rendszer megfelelGen biztositsa az informatikai biztonsaggal kapcsolatos technolégiai
tovabblépés lehetlségeit, ideértve a szolgaltatasfolytonossag kovetelményeit is,
az azonositott fenyegetettség elleni védelmet be kell épiteni a Rendszerbe, a fejlesztés minél
korabbi fazisaban,
a Szalliténak el kell késziteni és az NKTK-nak at kell adnia a Rendszerre vonatkoz6
adminisztratori dokumentaciét, amelynek tartalmaznia kell
i. a Rendszer, rendszerelem vagy szolgaltatas biztonsagos konfiguralasat, telepitését
és lizemeltetését kiemelten beleértve a Rendszer
1. felhasznaléi adminisztraciéjanak és
jogosultsagi rendszerének leirasat és hasznalatanak bemutatasat,
mentését és a mentésekbdl visszaallitast, valamint
a napl6zas és a naplézott informacié értelmezésének leirasat, tovabba
az adatkapcsolatoknak és az adatkapcsolatok megfelel6 mikodése
érdekében sziikséges beallitdsoknak a leirasat,
ii. a biztonsagi funkcidk hatékony alkalmazdsahoz és fenntartasahoz sziikséges
informaciét, '
ili. a Rendszer funkcionalis tesztelési leirasat,
iv. a Kkonfiguraciéval és az adminisztrativ funkciék hasznalataval kapcsolatos, a
dokumentéci6 dtadasakor ismert sériilékenységeket, valamint azok javitasarol szo6lé
intézkedési tervet leiré dokumentumokat,

SR oS

w. a Szalliténak el kell késziteni és az NKTK-nak 4t kell adnia a Rendszerre vonatkozé

felhasznal6i dokumentacidt, amely tartalmazza
i. afelhasznalé altal elérhetd funkcidk részletes hasznalati leirasat olyan médon, hogy
annak alapjan a funkcié segitség nélkiil, hibamentesen végrehajthato legyen,
ii. a felhasznal6 altal elérhet6 biztonsagi funkcidkat és azok hatékony alkalmazasi
moédjat,
iii. a Rendszer biztonsagos hasznalatidnak mdédszereit,
iv. afelhasznal6 kotelezettségeit a Rendszer biztonsaganak a fenntartasahoz.

x) A Rendszer alapbeallitdsait tgy kell megvalasztani, hogy mar kozvetleniil a Rendszer telepitése,

y)

hasznalatba vétele utan is biztositsak a biztonsagos, elvart miikddést.

A Rendszer és paraméterei éles lizembe allitasat megeléz6, tervezett, dokumentalt, elvarhaté
gondossagn tesztelésérdl a Szalliténak kell gondoskodnia, beleértve a funkcionalis és a nem
funkcionalis tesztek elvégzésérdl, kozottiik az informatikai biztonsagi teszteket is.

A tesztelés vagy fejlesztés soran a Szallit6 feladata arrol gondoskodni, hogy csak olyan adat legyen
felhasznalva, amely megfosztasra keriilt azoktdl a jellemz6ktél, amelyek miatt az adat bizalmasnak
minésiil. igy kiilondsen elvaras az tigyféladat és a pénziigyi adat felismerhetetlenné tétele minden
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olyan kornyezetben, amely az éles kérnyezettdl elkilonitett (igy tesztelési vagy fejlesztési) céllal
miikodik.

aa) Tesztelési, illetve hibakeresési eljaras soran éles adat csak akkor kezelhet6 a Rendszer
tesztkornyezetében, ha a tesztkdrnyezetre vonatkozé kontrollok megegyeznek vagy szigorubbak az
éles rendszerekre vonatkozé kontrollokndl és az élesitési vagy hibakeresési teszt kornyezet
egyedileg, teljes kdrlien dokumentalt eljarasban, az NKTK altal jovahagyott médon, meghatarozott
id6intervallumra és felhasznaldi korre keriil kialakitasra, a tesztkérnyezethez kizarélag az éles
lizemi kornyezet felhasznaléi férnek hozza az éles lizemi kérnyezetben beallitott jogosultsagaikkal
megegyezden, valamint a tesztelési eljarast kovetéen a teszt kornyezetbdl az éles adatok azonnal
torlésre keriilnek.

bb) Az NKTK megbizasabdl elvégzett informatikai biztonsagi teszteknek ki kell terjednie legaldbb a
forraskéd készit6tdl fiiggetlen, automatikus eszkozokkel végzett (manudlisan validalt), vagy
manualis kodfelillvizsgalatara. A tesztek sordan meg kell erdsiteni tovabba a funkciondlis
specifikacidéban rogzitett biztonsagi kévetelmények teljesitését, megvaldsitasidnak modjat.

cc) A publikusan elérhetd, illetve hasznalhaté Rendszer esetében szakérté személy vagy NKTK
bevonasaval el kell végezni a Rendszer sériilékenységvizsgalatat és a feltart sériilékenységeket
megfelel6en dokumentalni és kezelni sziikséges; majd a sériilékenység vizsgalatot ismételten el kell
végezni annak érdekében, hogy az NKTK bizonyossagot szerezzen

a. afeltart sériilékenységek megfelel6 médon és hataridére végzett kezelésérol,
b. arr6l, hogy a korabban azonositott sériilékenységek kezelése nem generalt djabb
sériilékenységet.

dd) A Szallito a fejlesztési folyamat végén koteles atadni az NKTK részére az ebben a dokumentumban
meghatarozott dokumentacidkat, tovabba a Rendszer (dokumentalt, teljeskorlen fordithaté vagy
forditas nélkiil futtathat6 allapott, egyértelmiien azonositott és aktualis) forraskéd allomanyat és
hozzajarulasat kell adnia, hogy azok felett az NKTK a tovabbiakban jogszeriien és teljeskdr{ien
rendelkezhessen - ezek hianyaban a teljesitési igazolas nem adhat6 ki és a kapcsol6dé szamlat az
NKTK nem fogadhatja be, nem egyenlitheti ki.

ee) A Szerz6dés barmilyen okbdl tértén6é megsziinése esetén a Szallité a téle fiiggetlen technolégia
segitségével is feldolgozhaté formatumban atadja az altala kozvetleniil vagy kozvetve kezelt,
feldolgozott vagy keletkeztetett, jogilag az NKTK-hoz tartoz6 (pl. altala birtokolt, felelésen kezelni
atvett, eléallitott stb. adatokat), és egyben visszaallithatatlanul torli a sajat (Szallit6 altal kontrollalt)
infrastruktiraban tarolt hasonlé adatokat; valamint ezekrél nyilatkozik az NKTK szamara, egyben
nyilatkozva arrél is, hogy valamennyi altala atvett, illetve szerzddésteljesités soran megismert
adatot visszaallithatatlan moédon torolt, illetve ha ez nem igy van, arrél is nyilatkoznia kell, mely
adatoknal és milyen okbdl nem teljesiilt ez az elvaras. A megmaradé adatallomanyok tekintetében a
Szallité vallalja, hogy az NKTK utasitasai szerint jar el.

ff) Az NKTK a szerz6dés teljes id6tartama alatt annak targyaban tajékoztatast kérhet, tovabba a
fejlesztési folyamatot helyszini ellen6rzés keretében jogosult vizsgalni. Az NKTK joga, hogy az
ellenérzések eredményének fiiggvényében olyan korrektiv intézkedéseket kezdeményezzen,
amellyel a jelen szerzédésben megfogalmazott védelmi feladatok teljesitheték. A sziikséges
intézkedések végrehajtasa a Szallité szamara kotelezo.

gg) A Szallitd a szerzédéssel érintett tevékenységben résztvevd foglalkoztatottjait rendszeresen
tajékoztatja a szerz6désben foglalt, végrehajtandé kotelezettségeikrol, feladataikroél. A tajékoztatas
megtorténtét az NKTK kezdeményezésére koteles igazolni.

hh) A Szallité részérdl alvallalkozo6 igénybevétele a szerzddés teljesitése soran nem tiltott, azonban
ennek tényérdl és a bevonni kivant alvallalkozokrol az NKTK-t el6zetesen irasban értesiteni kell
szerz6déskotés el6tt, hozzajarulasat kérve. Amely alvallalkozé alkalmazasahoz az NKTK nem jarul
hozza, azt a Szallité nem alkalmazhatja. A Szallité valamennyi alvallalkozoja és er6forrast nyujtd
szervezete teljesitéséért gy felel, mintha maga teljesitett volna. Alvallalkozé tekintetében jelen
dokumentum el6irasaink betartasa minden esetben kételezd.
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ii) Amennyiben a Szallitd a tevékenysége soran az NKTK-n kiviil mas szervezet szaméra is nyujt
szolgaltatast, ugy koteles megfelelé miiszaki és személyi feltételek mellett biztositani a kilénb&z6
megbiz6i Rendszereinek és adatallomanyainak elkiilonitését az adatok illetéktelenek altali
hozzaférésének, megismerésének megakadalyozasa, az adatkezelés biztonsagi szempontu
ellen6rzése céljabdl, tovabba azt, hogy a kiilénb6z6 szervezetek altal kezelt adatok jogosulatlan
0sszekapcsolasara ne keriilhessen sor.

jj) A Szallité fenntartja a jogot az elkésziilt Rendszer sajat hataskorben végzett biztonsagi vizsgalatara.
Amennyiben az NKTK altal elvégzett biztonsagi vizsgalat a Rendszer biztonsagat sulyosan és
kozvetleniil sért6 kockazatot tar fel, a Rendszer atvételét megtagadhatja mindaddig, amig a Szallito6
a feltart kockazat(ok) igazolt javitasarél nem gondoskodott.

A dokumentumban emlitett NKTK-specifikus kévetelmények jelentése:

e [OV: Informatikai osztalyvezetd
e DPO: Adatvédelmi tisztviseld
e |BF: elektronikus informacidébiztonsagi felelgs

A leirtakat tudomasul vettem, betartasukért az altalam képviselt szervezet nevében felelGsséget
vallalok, egyben kijelentem, hogy ezen nyilatkozat tételére és a nevem ala irt szervezet (amelyre ebben
a dokumentumban Szallitéként hivatkoztunk) képviseletére jogosult vagyok.

A nyilatkozatot a Rendszer fejlesztése/bevezetése/alkalmazasa/hasznalatba vétele kapcsan
EEEE.HH.NN-n keltezett, az NKTK és a ........ [Szallitd] kozott alairt, ...... szamu szerzédés kapcsan tettem,
egyben tudomasul vettem, hogy hivatkozott szerz6dés ezen nyilatkozat alairasa nélkiil vagy a
nyilatkozatban foglaltak be nem tartasa (illetve be nem tartas esetén a vallalt kotelezettségek az NKTK-
val megegyezett médon és hataridére torténd helyreallitidsanak hianyaban) az NKTK kérheti a
hivatkozott szerzédés érvénytelenitését vagy megsemmisitését - ebben az esetben a ...... [Szallito]
kartéritésre, karenyhitésre, koltségtéritésre nem tarthat igényt.

.......... ,EEEE.HH.NN.

XY [név és beosztas], a
.... [Szallito] képviseletében teljes joggal eljarva

Tanusitom, hogy X Y fenti nyilatkozatot tiszta tudattal, déntéshozatalra képes allapotban, minden
kényszer nélkiil, sajat kezlileg, jelenlétemben irta ala.

Név: Név:
Lakcim: Lakcim:
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Informatikai Biztonsagi Szabalyzat
6. szamu fiiggelék

INFORMACIOSBIZTONSAGI HAZIREND ES NYILATKOZAT

Publikus fiiggelék!

A NKTK elkotelezett a kozalkalmazottjainak (a tovabbiakban: foglalkoztatott) fejlédése, a munka és
maganélet kozotti megfelelé egyensily biztositasa, a jogszerl és tisztességes foglalkoztatas, a
munkajogi alapelvek tiszteletben tartasa mellett, és ugyanezt varjuk el szakmai partnereinktdl és a kiils6
érintettektdl is.

Az NKTK elkdtelezett a kdlcsonds bizalmon alapuléd munkakdrnyezet megteremtésében, ahol mindenkit,
aki az NKTK-nak dolgozik, megbecsiilnek és mindenki emberi méltésagat tiszteletben tartjak.

Az NKTK és a vele kapcsolatba keriilé belsd és kiilsé érintettek kdzott bizalmi kapcsolat van, ennek
megfeleléen elvart, hogy valamennyi foglalkoztatott és szerz6dott partner adja meg a megfelels
tiszteletet egymasnak.

Az NKTK felelés a vagyonat képez6 targyi eszkozok, tzleti titkok, szellemi tulajdon megfeleld
kezeléséért, védelméért és biztositja a megfeleld adatbiztonsagot a papiralapon és elektronikusan tarolt
informacié vonatkozasaban egyarant.

Az NKTK jelentGs értéket képvisel¢ targyi és immateridlis vagyonnal, pénziigyi és nem pénziigyi
forrasokkal és eszkozokkel rendelkezik, amelynek a szakmai/gazdasagi célok elérése érdekében
torténd jogszer(, megfelel$ és ésszer(i, engedélyezett modu és mértékl hasznalata, kezelése, védelme
valamennyi foglalkoztatott és partner kotelessége és felelGssége.

Az NKTK vagyonanak és eréforrasainak helytelen, vagy gondatlan kezelése sérti az allampolgarok
érdekét és rontja az iigyfelek szamara nyujtott szolgaltatas szinvonalat, ezért keriilendé.

A foglalkoztatottak és a partnerek munkaerejének, a szervezeti és koztulajdonban allé eszkozoknek,
berendezéseknek és egyéb javaknak, kozpénzb6l megrendelt szolgaltatasoknak, tovabba a szervezeti,
koltségvetési, valamint egyéb kozdsségi célu pénziigyi forrasoknak hasznos, hatékony és gazdasagos
kezelésére és felhasznalasra kiilonos gondot sziikséges forditani, kiilénésen, ha azok felhasznalasaban
jelent8s dontési szabadsaggal rendelkezik a foglalkoztatott és a partner.

Kiilonos gondot sziikséges forditani arra is, hogy az irodai eszkézoket, berendezéseket (irészer, papir,
fénymasold, nyomtato, szamitogép, telefon stb.) magancélra ne hasznaljak a foglalkoztatottak és a
partnerek. Az otthoni munkavégzést is szolgald, maganhasznalatot is lehetévé tevd eszkozok
{mobiltelefon, laptop, tablagép stb.) hasznalataban is gondosan és takarékosan kell eljarni.

Az informdaciék, adatok és tudas kritikus fontossagi vagyonelemek az NKTK és palyazoi partnerei
szamara.

Az NKTK kizarélag jogszerl moédon gylijt adatokat, valamint nyilvdnosan hozzaférhetd
informaciéforrasokat hasznal a szakmai/gazdasagi, felhasznaléi, beszallitéi és technolégiai tendencidk
és magatartasmintak, illetve tébbek kozott jogszabalytervezetek, egyéb szabalyozdi intézkedések és
kommunikaciés kampanyok értékelése soran.

Az NKTK elkotelezett foglalkoztatottjai és partnerei, illetve valamennyi ember maganélethez valé
jogdnak tiszteletben tartasa és személyes adataik bizalmas kezelése mellett.

Az NKTK megel6z6 biztonsagi intézkedéseket tesz az adatbazisokban tarolt személyes adatok
védelmére, hogy elkeriilje a megsemmisulés, adatvesztés és a jogosulatlan hozzaférés kockazatat.
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Az NKTK kizarélag a hatékony miikodéséhez sziikséges személyes adatokat gyiijt, tarol és kezel a
jogszabalyoknak megfelel&en.

Az NKTK elvarja, hogy foglalkoztatottjai és partnerei

e ismerjék meg a személyes adatok védelmére vonatkozo torvényi és jogszabalyi el6irasokat;

o ismerjék meg és alkalmazzak az NKTK megoldasait az iizleti titok és iizleti informacié védelme
érdekében;

o megfelel6 koriiltekintéssel jarjanak el mind a kiils6, mind a bels6 kommunikacié tekintetében;

e tartsdk be a titoktartasi és az egyéb vonatkozé szabalyzatokat;

o korlatozzak az iizleti informaciékhoz valé hozzaférést a szitkséges minimumra (a ,szlikséges és
elégséges” elvnek megfelelGen);

e kizarolag olyan személyes adatokat gy(ijtsenek és kezeljenek, melyek munkajuk elvégzéséhez,
feladatuk ellatdsahoz sziikségesek és megfelelGek; és ezeket az adatokat kizardlag a
meghatarozott eljarasok alkalmazasaval gy(ijtsék és kezeljék, a jogosulatlan hozzaférés elleni
védelmet biztosité moédon taroljak;

o korlatozzak a személyes adatokhoz térténé hozzaférést az erre jogosult személyek korére;

e aszemélyes adatokat bizalmas informacioként kezeljék;

e hasznaljanak figyelmeztetd jelzést a bizalmas informaci6 jelélése és védelme érdekében;

o Kkizardlag tisztességes és torvényes célra haszndljak a megfelel6 jogosultsag birtokaban
hozzaférheté személyes adatokat;

e gondoskodjanak réla, hogy bizalmas informaciéhoz hozzafér6 foglalkoztatottjai és partnerei
rendelkezzenek alairt titoktartasi nyilatkozattal.

Az NKTK foglalkoztatottjai és partnerei felelosek a NKTK-n beliil, vagy az NKTK-val fennall6
szakmai/gazdasagi kapcsolat soran létrehozott, érkezett, mddositott, atadott, megosztott, tarolt vagy
hasznalt adatok bizalmas jellegének, sértetlenségének és hozzaférhet6ségének védelméért ezek
tényleges helyétdl és megjelenési formajatol fliggetleniil (elektronikus, papiralapd, egyéb formatum
stb.).

Az NKTK tiszteli masok munkajat, és odafigyel ra, hogy ne sértse meg masok szellemi tulajdonhoz
fliz6do jogait, és ugyanezt varja el sajat szellemi tulajdona vonatkozasaban masokto! is.

A szamitégépes hardverek, szoftverek, az NKTK digitalis rendszerein tarolt informaciok, valamint a
foglalkozatottak otthoni vagy egyéb, nem az NKTK tulajdonban 1évé digitalis rendszerein tarolt, az
NKTK-val kapcsolatos informacidk szervezeti tulajdonnak mindstilnek és ennek megfelel6en sziikséges
kezelni Gket.

Az NKTK foglalkoztatottjai és partnerei hivatali céli levelezésiik soran kizarélag az NKTK altal
jovahagyott levelezérendszert és kapcsolati adatokat (e-mail cim stb.) hasznalhatjak.

Az NKTK szellemi tulajdonanak védelme megkoveteli, illetve lehet6vé teszi, hogy az NKTK
megakadalyozza, hogy azt barki engedély nélkiil hasznalja, valamint dijat szamitson fel ezek hasznalati
jogaért.

Az NKTK foglalkoztatottjainak és partnereinek minden téliik telhetét meg kell tenni a tudomasukra
jutott adatok biztonsagdnak és - a kozérdek( adatok és a kozérdekbdl nyilvanos adatok kivételével -
bizalmassaganak megérzése érdekében. Mas szamara adatok csak a vonatkozd jogszabalyok és
munkahelyi el6irasok betartasaval adhatok at.

Nem szabad betekinteni bizalmas adatokba kivéve, ha erre a foglalkoztatottnak és partnernek joga és
feladatainak ellatasahoz sziiksége van, és tartézkodni kell az adatoknak az adatkezelés céljaval
ellentétes felhasznalasatol.
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Sem a munkahelyen, sem azon kiviill nem terjeszthet6k olyan informacidk, amelyekrél okkal
feltételezhet6k, hogy azok tévesek vagy pontatlanok. Nem tarthaté vissza kozérdeki vagy kozérdekbdl
nyilvanos informacié.

A munka soran szerzett bizalmas vagy masok szamara hozzd nem férhet6 informéaciok nem
hasznalhatok fel a foglalkoztatottak és partnerek sajat anyagi vagy mas haszonszerzéstk céljara.

Az adatok jogszabalyok szerinti védetté (pl.: szigordan titkossa, titkossa, bizalmassa, korlatozott
terjesztéslivé) mindsitésének eszkozét csak akkor lehet alkalmazni, ha a k6zjé szempontjabdl valamely,
a kozpénzek felhasznalasara vagy a kozhatalom gyakorlasara vonatkozé informaciék nyilvanossagahoz
fliz6d6 érdeknél sulyosabb érdek fiiz6dik az adatok bizalmas kezeléséhez, és az a hozzaférhet6ség
kisebb foku korlatozasaval nem valdsithaté meg.

Az NKTK elkotelezett a kiberbiztonsagi kultira kialakitasa, fenntartésa, fejlesztése mellett, amelyet
teljes tevékenysége soran, annak minden résztvevije esetében dszténoz.

Az NKTK elkotelezett az elektronikusan tarolt adatok bizalmas kezelése, sértetlenségének és
hozzaférhetéségének megbrzése irant sajat informatikai megoldasok és belsé szabalyozé eszkozok
alkalmazasaval az adatok teljes életciklusa, azok tarolasa, feldolgozasa és tovabbitasa soran. Ennek
megfelelen:

e valamennyi, az NKTK informatikai infrastrukturajanak kezelése, hasznalata és miikodése altal
érintett felhasznalé koteles rendszeresen részt venni az informacidbiztonsagi tudatossag
elmélyitését szolgald képzésen,

e kizardlag hitelesitett és megfelelé jogosultsagokkal rendelkezd felhasznaléok kaphatnak
hozzaférést az informacios infrastruktirahoz a “sziikséges mérték” elvének érvényesitése
mellett.

A nem munkavégzéssel kapcsolatos internethasznalat annyiban megengedett, ha nem veszélyezteti a
rendszer és a halézat biztonsagat, teljesitményét vagy stabilitdsat, és nem akadalyozza a munkakoéri
feladatok ellatasat, de az NKTK informatikai vagy telekommunikacids eszkozeire végzett adatletdltés,
vagy maganjellegii adatoknak az NKTK eszkozein tarolasa ekkor sem engedélyezett.

A megfelel§ biztonsag érdekében (a maganélet tiszteletben tartdsara vonatkozé és az adatvédelmi
jogszabalyok altal biztositott kereteken beliil) az NKTK fenntartja a jogot, hogy a karbantartasi-,
gazdasagi-, és jogszabalyi kovetelmények teljesitése érdekében hozzaférjen az eszkdzokhoz és a rajtuk
tarolt adatokhoz.

Az NKTK elvarja, hogy foglalkoztatottjai, partnerei

e ismerjék meg és alkalmazzak az NKTK informatikai- és informaciébiztonsagi elveit és
szabalyzatait, megoldasait;

e afolyamatok leheté legkorabbi szakaszaban azonositsak, kezeljék és javitsak az elektronikusan
tarolt adatok hibait és hidnyossagait;

e haladéktalanul jelezzék az informacios infrastruktirat vagy annak barmely elemét, vagy az
NKTK tulajdonat képezd, vagy altala kezelt elektronikusan tarolt adatokat érintd
kareseményeket, helytelen hasznalatot és egyéb problémakat.

Az NKTK torekszik ra, hogy kommunikaciéja mindig pontos és megfeleld, félreérthetetlen legyen.

A foglalkoztatottaknak és partnereknek szem elétt kell tartaniuk nem csupan azt, hogy a téliikk szarmazé
kommunikaciot az NKTK egészére vonatkozoan értelmezik, de az jogvita soran fel is hasznalhaté.

Az NKTK elvarja, hogy foglalkoztatottjai és partnerei
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e szobeli és irdsbeli kommunikacioban a legszigorubb magatartasi szabalyokat kévessék;

e valds, naprakész, megfeleld, pontos, érthetd, tényszeri és helytalloé informdaciékat nyujtsanak a
kommunikacidjuk soran, keriiljék a félrevezet6 megfogalmazasokat;

¢ minden szakmai/gazdasagi tevékenységgel kapcsolatos informaciot bizalmasan kezeljenek, ha
annak nyilvanossagra hozatala még nem engedélyezett;

¢ ne feledkezzenek meg réla, hogy sajat megnyilvanuldasaik nem feltétleniil azonosak az NKTK
allaspontjaval, és még latszatat sem kelthetik annak, hogy az NKTK nevében nyilvanulnak meg,
az NKTK allaspontjat kozlik.

Az NKTK nyilt, atlathaté és kiegyensulyozott kétiranyd kommunikaciot folytat a kiilsé érintettekkel.

Az NKTK célja, hogy minden relevans médian keresztiil teljes, atfogé és megbizhatoé informaciok
keriiljenek kozzétételre tevékenységeir6l és torekvéseirdl és ehhez pozitiv és kiemelked6en magas
szinvonalu szakmai kapcsolatokat szandékozik kialakitani a médiaval.

Az NKTK nevében a média, valamint a kiilsé érintettek felé irdnyulé kommunikacié nyilvanos
kézleménynek mindsiil, amely koériiltekintést, a jogi és a médidval kapcsolatos teriilet alapos ismeretét
igényli, és ezért csak a megfeleld jovahagyasok birtokaban, az arra feljogositottak szamara
engedélyezett.

Az NKTK nem tliri és nem toleralja a nyilvanossag félrevezetését.

Az NKTK foglalkoztatottjainak gondoskodniuk kell réla, hogy az NKTK miikédésére vonatkozé tartalma,
nyilvanos kézleménynek minésiilé kiilsé, példaul szakmai férumokon tartandé eléadassal kapcsolatban
rendelkezzenek a megfelel6 vezet6i jovahagydassal.

Az NKTK kozosségi médiaban torténd megjelenéseit az erre kijelolt szervezeti egység, személyek
koordinaljak. A foglalkoztatottak, partnerek koézosségi médidban vald jelenléte a maganszféraba
tartozik, és ezt az NKTK tiszteletben tartja, ugyanakkor a foglalkoztatottak, partnerek nem léphetnek fel
az NKTK nevében a koézosségi médiaban, nem publikdlhatnak, nem oszthatnak meg és semmilyen
formaban nem tehetnek kozzé vallalati informacidkat, kiilonésen védett szakmai/gazdasagi
informaciokat, és nem hivatkozhatnak az NKTK-ra, nem jelenithetik meg az NKTK-t annak értékeivel
ellentétes modon.

Az ,Informatikai biztonsdgi hdzirend és nyilatkozat” dokumentumban leirtakat megértettem, tudomasul
vettem, betartasukat a munkakérémben elvart médon vallalom.

Fenti nyilatkozatot tiszta tudattal, dontéshozatalra képes allapotban, minden kényszer nélkiil tettem,
amelyet sajat kezii alairasommal megerdgsitek.

..., EEEE.HH.NN.

XY [név és beosztas],
[munkaltaté megnevezése]
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Informatikai Biztonsagi Szabalyzat
6.A. szamu fuggelék

INFORMACIOSBIZTONSAGI HAZIREND ES NYILATKOZAT
(PARTNEREK SZAMARA)

Publikus fiiggelék!

Az NKTK elkotelezett a kozalkalmazottjainak (a tovabbiakban: foglalkoztatottak) fejiddése, a munka
és maganélet kozotti megfelel§ egyensuly biztositasa, a jogszer(i és tisztességes foglalkoztatas, a
munkajogi alapelvek tiszteletben tartasa mellett, és ugyanezt varjuk el szakmai partnereinkt6l és a kiils6
érintettektdl is.

Az NKTK elkételezett a kdlcsonds bizalmon alapulé munkakoérnyezet megteremtésében, ahol mindenkit,
aki az NKTK-nak dolgozik, megbecsiilnek és mindenki emberi méltésagat tiszteletben tartjak.

Az NKTK és a vele kapcsolatba keriilé bels6 és kiils6 érintettek kozott bizalmi kapcsolat van, ennek
megfelelGen elvart, hogy az NKTK szamadra szolgaltatast végzo kiils6 partner (tovabbiakban: partner),
valamint valamennyi foglalkoztatott adja meg a megfelel6 tiszteletet egymasnak.

Az NKTK felel6s a vagyonat képez6 targyi eszkozok, iizleti titkok, szellemi tulajdon megfelel
kezeléséért, védelméért és biztositja a megfelel adatbiztonsagot a papiralapon és elektronikusan tarolt
informacié vonatkozasaban egyarant.

Az NKTK jelentds értéket képviseld targyi és immaterialis vagyonnal, pénzligyi és nem pénziigyi
forrasokkal és eszkozokkel rendelkezik, amelynek a szakmai/gazdasagi célok elérése érdekében
torténd jogszeru, megfeleld és ésszerl, engedélyezett médu és mértékii hasznalata, kezelése, védelme
valamennyi foglalkoztatott és partner kotelessége és felelGssége.

Az NKTK vagyonanak és eréforrasainak helytelen, vagy gondatlan kezelése sérti az allampolgarok
érdekét és rontja a palyazok szamara nyujtott szolgaltatas szinvonalat, ezért keriilendé.

A foglalkoztatottak és partnerek munkaerejének, a szervezeti és koztulajdonban allo eszkozoknek,
berendezéseknek és egyéb javaknak, k6zpénzbGl megrendelt szolgaltatasoknak, tovabba a szervezeti,
koltségvetési, valamint egyéb kozosségi céli pénziigyi forrasoknak hasznos, hatékony és gazdasagos
kezelésére és felhasznalasra kiilonos gondot sziikséges forditani, killondsen, ha azok felhasznalasaban
jelentds dontési szabadsaggal rendelkezik a foglalkoztatott és a partner.

Kiilonds gondot sziikséges forditani arra is, hogy az irodai eszkozoket, berendezéseket (irdészer, papir,
fénymasold, nyomtatd, szamitégép, telefon stb.) magancélra ne hasznaljak a foglalkoztatottak és
partnerek. Az otthoni munkavégzést is szolgal6, maganhasznalatot is lehet6vé tevlé eszkozok
(mobiltelefon, laptop, tablagép stb.) hasznalataban is gondosan és takarékosan kell eljarni.

Az informaciék, adatok és tudas kritikus fontossagu vagyonelemek az NKTK és palyazoi, partnerei
szamara.

Az NKTK kizdrdlag jogszeri modon gylijt adatokat, valamint nyilvinosan hozzaférhetd
informaciéforrasokat hasznal a szakmai/gazdasagi, felhasznal6i, beszallitéi és technolégiai tendenciak
és magatartasmintak, illetve tobbek kozott jogszabalytervezetek, egyéb szabalyozoi intézkedések és
kommunikacios kampanyok értékelése soran.

Az NKTK elkételezett foglalkoztatottjai és partnerei, illetve valamennyi ember maganélethez valé
joganak tiszteletben tartasa és személyes adataik bizalmas kezelése mellett.
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Az NKTK megel6z6 biztonsagi intézkedéseket tesz az adatbazisokban tarolt személyes adatok
védelmére, hogy elkeriilje a megsemmisiilés, adatvesztés és a jogosulatlan hozzaférés kockazatat.

Az NKTK Kkizardlag a hatékony mikddéséhez sziikséges személyes adatokat gyiijt, tarol és kezel a
jogszabalyoknak megfelelGen.

Az NKTK elvarja, hogy foglalkoztatottjai és partnerei

e ismerjék meg a személyes adatok védelmére vonatkozé térvényi és jogszabalyi el6irasokat;

e ismerjék meg és alkalmazzak az NKTK megoldésait az iizleti titok és lizleti informéacié védelme
érdekében;

¢ megfelel6 kortltekintéssel jarjanak el mind a kiils6, mind a belsé kommunikaci6 tekintetében;

e tartsak be a titoktartasi és az egyéb vonatkoz6 szabalyzatokat;

o korlatozzak az iizleti informaciékhoz valé hozzaférést a sziikséges minimumra (a ,szlikséges és
elégséges” elvnek megfelelgen);

e kizarélag olyan személyes adatokat gylijtsenek és kezeljenek, melyek munkajuk elvégzéséhez,
feladatuk ellatasahoz sziikségesek és megfeleléek; és ezeket az adatokat kizardlag a
meghatarozott eljarasok alkalmazasaval gytjtsék és kezeljék, a jogosulatlan hozzaférés elleni
védelmet biztosité mdédon taroljak;

e az adatokat az NKTK altal elvart médon kezeljék/dolgozzak fel;

o korlatozzak a személyes adatokhoz torténé hozzaférést az erre jogosult személyek korére;

e aszemélyes adatokat bizalmas informaciéként kezeljék;

e hasznaljanak figyelmeztet6 jelzést a bizalmas informacio jel6lése és védelme érdekében;

e kizardlag tisztességes és torvényes célra hasznaljadk a megfelelé jogosultsag birtokdban
hozzaférhet6 személyes adatokat;

e gondoskodjanak réla, hogy bizalmas informaciéhoz hozzaféré foglalkoztatottjai és partnerei
rendelkezzenek alairt titoktartasi nyilatkozattal.

Az NKTK foglalkoztatottjai és partnerei felelések az NKTK-n beliil, vagy az NKTK-val fennallo
szakmai/gazdasagi kapcsolat soran létrehozott, érkezett, médositott, atadott, megosztott, tarolt vagy
hasznalt adatok bizalmas jellegének, sértetlenségének és hozzaférhet6ségének védelméért ezek
tényleges helyét6l és megjelenési formajatol fliggetleniil (elektronikus, papiralapt, egyéb formatum
stb.).

Az NKTK tiszteli masok munkajat, és odafigyel ra, hogy ne sértse meg masok szellemi tulajdonhoz
fliz6d0 jogait, és ugyanezt varja el sajat szellemi tulajdona vonatkozdsaban masoktol is.

A szamitégépes hardverek, szoftverek, az NKTK digitalis rendszerein tarolt informacidk, valamint a
foglalkozatottak és a partnerek otthoni vagy egyéb, nem az NKTK tulajdonban 1évé digitalis rendszerein
tarolt, az NKTK-val kapcsolatos informacidk szervezeti tulajdonnak mindsiilnek és ennek megfeleléen
sziikséges kezelni 6ket.

Az NKTK foglalkoztatottjai és partnerei hivatali céli levelezésiik soran kizarélag az NKTK altal
jovahagyott levelez6rendszert és kapcsolati adatokat (e-mail cim stb.) hasznalhatjak.

Az NKTK szellemi tulajdonanak védelme megkdveteli, illetve lehet6vé teszi, hogy az NKTK
megakadalyozza, hogy azt barki engedély nélkiil hasznalja, valamint dijat szamitson fel ezek hasznalati
jogaért.

A foglalkoztatottaknak és partnereknek minden t6liik telhet6t meg kell tenni a tudomasukra jutott
adatok biztonsaganak és - a kézérdeki adatok és a kozérdekbdl nyilvanos adatok kivételével -
bizalmassaganak megé6rzése érdekében. Mas szamara adatok csak a vonatkozé jogszabdlyok és
munkahelyi el6irasok betartasaval adhatok at.

Iktatészam: NKTK/3585-1/2023
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Nem szabad betekinteni bizalmas adatokba kivéve, ha erre a foglalkoztatottnak és partnernek joga és
feladatainak ellatasahoz sziiksége van, és tartézkodni kell az adatoknak az adatkezelés céljaval
ellentétes felhasznalasatol.

Sem a munkahelyen, sem azon kivill nem terjeszthet6k olyan informaciék, amelyekr6l okkal
feltételezhetGk, hogy azok tévesek vagy pontatlanok. Nem tarthaté vissza kozérdek vagy kozérdekbdl
nyilvanos informacié.

A munka soran szerzett bizalmas vagy masok szamara hozzd nem férhet6 informaciok nem
hasznalhaték fel a foglalkoztatottak és partnerek sajat anyagi vagy mas haszonszerzésiik céljara.

Az adatok jogszabalyok szerinti védetté (pl.: szigoruan titkossa, titkossa, bizalmassa, korlatozott
terjesztéslivé) mindsitésének eszkézét csak akkor lehet alkalmazni, ha a kzjé szempontjabol valamely,
a kozpénzek felhasznalasara vagy a kozhatalom gyakorlasara vonatkozé informaciék nyilvanossagahoz
fliz6d6 érdeknél stlyosabb érdek fiz6dik az adatok bizalmas kezeléséhez, és az a hozzaférhet6ség
kisebb foku korlatozasaval nem valdsithaté meg.

Az NKTK elkotelezett a kiberbiztonsagi kultira kialakitasa, fenntartasa, fejlesztése mellett, amelyet
teljes tevékenysége, annak minden résztvevdje esetében 6sztonoz.

Az NKTK elkételezett az elektronikusan tarolt adatok bizalmas kezelése, sértetlenségének és
hozzaférhet6ségének megdrzése irant sajat informatikai megoldasok és belsd szabélyozé eszkozok
alkalmazasaval az adatok teljes életciklusa, azok tarolasa, feldolgozasa és tovabbitasa soran. Ennek
megfelelGen:

e valamennyi, az NKTK informatikai infrastruktirajanak kezelése, hasznalata és miikodése altal
érintett felhasznalé koteles rendszeresen részt venni az informacidbiztonsagi tudatossag
elmélyitését szolgald képzésen,

o kizardlag hitelesitett és megfelelé jogosultsagokkal rendelkezd felhasznalék kaphatnak
hozzaférést az informaciés infrastruktirahoz a “sziikséges mérték” elvének érvényesitése
mellett.

A nem munkavégzéssel kapcsolatos internethasznalat annyiban megengedett, ha nem veszélyezteti a
rendszer és a halézat biztonsagat, teljesitményét vagy stabilitasat, és nem akaddlyozza a munkakori
feladatok ellatasat, de az NKTK informatikai vagy telekommunikacids eszkozeire végzett adatletoltés,
vagy maganjelleg(i adatoknak az NKTK eszk&zein tarolasa ekkor sem engedélyezett.

A megfelelé biztonsag érdekében (a maganélet tiszteletben tartasara vonatkozé és az adatvédelmi
jogszabalyok altal biztositott kereteken beliil) az NKTK fenntartja a jogot, hogy a karbantartasi-,
gazdasagi-, és jogszabalyi kovetelmények teljesitése érdekében hozzaférjen az eszk6zokhoz és a rajtuk
tarolt adatokhoz.

Az NKTK elvarja, hogy foglalkoztatottjai partnerei

e ismerjék meg és alkalmazzak az NKTK informatikai- és informaciébiztonsagi elveit és
szabdlyzatait, megoldasait;

¢ afolyamatok leheté legkorabbi szakaszaban azonositsak, kezeljék és javitsak az elektronikusan
tarolt adatok hibait és hidnyossagait;

e haladéktalanul jelezzék az informacids infrastrukturat vagy annak barmely elemét, vagy az
NKTK tulajdonat képezs, vagy altala kezelt elektronikusan tarolt adatokat érintd
kareseményeket, helytelen hasznalatot és egyéb problémakat.

Az NKTK torekszik ra, hogy kommunikacidja mindig pontos és megfeleld, félreérthetetlen legyen.

Iktatészam: NKTK/3585-1/2023
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A foglalkoztatottaknak és partnereknek szem el6tt kell tartaniuk nem csupan azt, hogy a t6liik szarmazé
kommunikaci6t az NKTK egészére vonatkozodan értelmezik, de az jogvita soran fel is hasznalhaté.

Az NKTK elvarja, hogy foglalkoztatottjai, partnerei

e szdbeli és frasbeli kommunikaciéban a legszigoribb magatartasi szabalyokat kovessék;

e valds, naprakész, megfeleld, pontos, érthetd, tényszer(i és helytallé informécidkat nyidjtsanak a
kommunikaciéjuk soran, keriiljék a félrevezeté megfogalmazasokat;

o minden szakmai/gazdasagi tevékenységgel kapcsolatos informaciét bizalmasan kezeljenek, ha
annak nyilvanossagra hozatala még nem engedélyezett;

¢ ne feledkezzenek meg réla, hogy sajat megnyilvanuldasaik nem feltétleniil azonosak az NKTK
allaspontjaval, és még latszatat sem kelthetik annak, hogy az NKTK nevében nyilvanulnak meg,
az NKTK allaspontjat kozlik.

Az NKTK nyilt, atlathaté és kiegyensulyozott kétiranyd kommunikaciot folytat a kiilsé érintettekkel és
ezt elvarja foglalkoztatottjaitél és partnereit6l is.

Az NKTK célja, hogy minden relevans médian keresztiil teljes, atfogd és megbizhaté informaciok
keriiljenek kozzétételre tevékenységeirdl és torekvéseirdl és ehhez pozitiv és kiemelked6en magas
szinvonalu szakmai kapcsolatokat szandékozik kialakitani a médiaval.

Az NKTK nevében a média, valamint a tovabbi kiils6 érintettek felé iranyulé6 kommunikacié nyilvanos
kézleménynek mindsiil, amely kériiltekintést, a jogi és a médiaval kapcsolatos teriilet alapos ismeretét
igényli, és ezért csak a megfelel6 jovahagyasok birtokaban, az arra feljogositottak szamara
engedélyezett.

Az NKTK nem tiiri és nem toleralja a nyilvanossag félrevezetését.

Az NKTK foglalkoztatottjainak gondoskodniuk kell réla, hogy az NKTK miikodésére vonatkoz6 tartalma,
nyilvanos kézleménynek min6siilé kiils§, példaul szakmai férumokon tartandé el6adassal kapcsolatban
rendelkezzenek a megfelel6 vezetdi jovahagyassal.

Az NKTK kozdsségi médidban térténd megjelenéseit az erre kijeldlt szervezeti egység, személyek
koordinaljak. A foglalkoztatottak, partnerek koézosségi médiaban valo jelenléte a maganszféraba
tartozik, és ezt az NKTK tiszteletben tartja, ugyanakkor a foglalkoztatottak, partnerek nem léphetnek fel
az NKTK nevében a kodzdsségi médiaban, nem publikdlhatnak, nem oszthatnak meg és semmilyen
formaban nem tehetnek ko6zzé vallalati informacidkat, kiillonosen védett szakmai/gazdasagi
informacidkat, és nem hivatkozhatnak az NKTK-ra, nem jelenithetik meg az NKTK-t annak értékeivel
ellentétes modon.

Az, Informatikai biztonsdgi hdzirend és nyilatkozat” dokumentumban leirtakat megértettem, tudomasul
vettem, betartasukat a munkakérémben elvart médon vallalom.

Nyilatkozom tovabb4, hogy a dokumentumban elvartakat szervezetemen beliil is betartom, betartatom.

Fenti nyilatkozatot tiszta tudattal, dontéshozatalra képes allapotban, minden kényszer nélkil tettem,
amelyet sajat kezii alairasommal megerd@sitek.

..., EEEE.HH.NN.

XY térvényes képviseld
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TERVEZET ELLENORZESEK RENDJE

Nem publikus fiiggelék!

Informatikai Biztonsagi Szabalyzat

7.szamu fuggelék

Nr.

Ellendérzend6
teriilet

Ellendrzott
jellegzetesség,

Megfelel6
(elfogadhato6)
érték

Nem
megfeleld
(nem

Ellendrzés
gyakorisaga

Ellenérzés
moédja

Elendrzést
végzi

Nem-
megfelelés
esetén

Nem-

megfelelés

tevékenység, allapot elfogadhato)

érték

Z szankcioja
teendo J

QI (W
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A tervezett ellenérzések rendjének nyilvantartasahoz a fiiggelékben szerepld tablazat tetszéleges formazassal hasznalhaté annak érdekében, hogy a

sziikséges tartalom a legkedvezdbb mdédon nyilvantarthaté és formazhat6 legyen.

A fiiggelékhez kizardlag a kovetkezo személyek szamara engedélyezett a hozzaférés:

Féigazgato,

Altalanos Féigazgaté-helyettes,
Kabinetvezet6,

Humanpolitikai igazgatd,

Jogi igazgato,

Informatikai osztalyvezetd,

Elektronikus informacidbiztonsagi felelds,
Bels6 ellenér,

Védelmi referens,

Integritas tanacsadd

lktatészam: NKTK/3585-1/_29_§3
Hatélyos: 2023. szeptember.. tol.

108



Informatikai Biztonsagi Szabalyzat
8.A. szamii fiiggelék

TEVEKENYSEG (SZOLGALTATAS) KATALOGUS
Nem publikus fiiggelék!

Szolg.-t Szol SLA kritériumok
nyujtja & Szolg. Lehetséges max.
bels6 Rendelke-

(NKTK/kiils6 - felhasznaléi | _, e kiesés
felel6se zésre allas 2 2 e =
SZ.) ora % /ho neve értéke méri

2
a

Szolg. neve Szolg. leirasa Elvart mindségi kritérium

V(NN WIN|m
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A fliggelékhez kizarolag a kovetkezd személyek szamdra engedélyezett a hozzaférés:

e Fdigazgato,

e Altalanos Féigazgaté-helyettes,

e Kabinetvezet6,

e Humanpolitikai igazgatd,

e Jogiigazgatd,

e Informatikai osztalyvezetd,

e Elektronikus informacidbiztonsagi felelds,
e Bels6 ellen6r,

e Védelmi referens,

e Integritas tanacsadd

Az elvart SLA kritériumok nemteljesitése biztonsagi eseménynek szamit, amelyet ennek megfeleléen kell kezelni.

Iktatészam: NKTK/3585-1/2023
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Informatikai Biztonsagi Szabalyzat
8.B. szamu fiiggelék

INFORMATIKAI TEVEKENYSEG (SZOLGALTATAS) KATALOGUS

Nem publikus fiiggelék!

Szolg.-t SLA kritériumok

32 Szolg. - :
(Nl?Tyl?/tli?usé Belte feufazsozl:gléléi Sl L Lehetlfiigféssmax'

felelose zésre allas " x ;s e
SZ.) ora %/ho neve értéke meéri

2
L

Szolg. neve Szolg. leirasa Elvart minéségi kritérium

COIN|ON U [ WD [ 4=
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A fiiggelékhez kizarolag a kovetkez6 személyek szamara engedélyezett a hozzaférés:

e F{igazgato,

e Altalanos Féigazgato6-helyettes,

e Kabinetvezeto,

e Humanpolitikai igazgatd,

e Jogiigazgatd,

e Informatikai osztalyvezet6,

e Elektronikus informaciébiztonsagi felelss,
e Belso ellendr,

e Védelmi referens,

e Integritas tanacsadé

Az elvart SLA kritériumok nemteljesitése biztonsagi eseménynek szamit, amelyet ennek megfeleléen kell kezelni.

Iktatészdm: NKTK/3585-1/2023
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Informatikai Biztonsagi Szabalyzat

9. szamu fiiggelék

INFORMATIKAI RENDSZEREK FOLYAMATOS MUKODESEVEL KAPCSOLATOS

LEGFONTOSABB TUDNIVALOK SZERKEZETE

Publikus fiiggelék!

Informatikai rendszer neve

Informatikai rendszer f6 funkcioi:

Informatikai rendszer hasznalatara jogosultak:

Informatikai rendszer innen indithaté (elérési ut):

/////

Az informatikai rendszer szakmairendszergazdaja (tAmogatoja) és az 6 elérhetdsége:
® név, beosztas
o telefonszam:
e e-mail cim:

Az informatikai rendszer informatikai tAimogatoja és az 6 elérhetsége:
e név, beosztas
o telefonszam:
e e-mail cim:

Az informatikai rendszer helyes mikédését jelzi:

Az informatikai rendszer nem megfelel6 m{ikodését jelzi:
[
®

Ha az informatikai rendszer nem megfelelé miikodését tapasztalja, akkor a kovetkezdt tegye:

Iktatoszam: NKTK/3585-1/2023
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MENTESI TERV

Nem publikus fiiggelék!

Informatikai Biztonsagi Szabalyzat

10. szamu fiiggelék

s
=

Rendszerelem

Mentett
allapot

Mentési

gyakorisag

mod

Ment6-
rendszer
neve

Mentésre hasznalt média

neve

tarolasa

Job neve

Mentés
ellenorzési
modja

QRN || W=
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A fiiggelékhez kizardlag a kovetkezd személyek szamara engedélyezett a hozzaférés:

e Fdigazgato,

e Altalanos Féigazgato6-helyettes,

e Kabinetvezetd,

e Humanpolitikai igazgaté,

* Jogiigazgato,

o Informatikai osztalyvezetd,

e Elektronikus informaciébiztonsagi felelds,
e Bels6 ellenér,

e Védelmi referens,

e Integritas tanacsado

Iktatészam: NKTK/3585-1/2023

Hatélyos: 2023. szeptember*:b-tél.
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Informatikai Biztonsagi Szabalyzat
11. szamu fiiggelék

BIZTONSAGI ESEMENYKEZELESI TERV

Publikus fiiggelék!

A Nemzeti Kulturalis Tamogataskezel6ben (tovabbiakban: NKTK) biztonsidgi eseménynek
(incidensnek) szamit minden olyan torténés, cselekvés, vagy ezek elmaradasa, amely az NKTK
informatikai vagy telekommunikaciés infrastrukturdjanak, felhasznaléinak, illetve az ebben tarolt
adatoknak a bizalmassagat, sértetlenségét vagy rendelkezésre allasat az NKTK altal nem kivant médon
befolyasolja.

Biztonsagi eseményre példa:
¢ jogosulatlan hozzaférést eredményezhet, példaul:

jelszo6 felirasa, kiilonodsen, ha a felirt jelszét a felhasznalé ,elhagyja”,

jelsz6 megosztasa massal,

jelsz6 beirasa olyan médon, hogy azt mas is lathatja,

mas felhasznalé hozzaférési azonositéjanak, jelszavanak hasznalata vagy ennek
elésegitése, illetve a hasznalat korlatozasanak befolyasolasa,

azonositd kartya, tanusitvany elhagyasa vagy masnak atadasa,

beléptet6kartya masnak atadasa,

informatikai vagy telekommunikaciés eszkéz masnak atadasa, hasznalatra atengedése,
informatikai megoldashoz hozzaférés engedése vagy ennek elésegitése,
beléptetékartyaval tovabbi személyek be- vagy kilépésének engedélyezése vagy
lehet6vé tétele stb.

o O O ©

O O O O O

e adatvesztést eredményezhet, példaul:

o adat munkafolyamat céljatol eltéré médositasa vagy torlése,

adatmentés mell§zése,

o biztonsagi masolat készitésének mell6zése, vagy a biztonsagi masolat nem megfeleld
kezelése,

o informatikai vagy telekommunikaciés eszkdz masnak atadasa, hasznalatra atengedése,

adathordozé megsértése, elhagyasa vagy masnak atengedése,

o nemkivanatos szoftver telepitése az NKTK informatikai infrastruktirajaban, vagy ilyen
szoftver futtatasanak, futdsdnak elGsegitése vagy a futtatast gatldé megoldas
miikodésének befolyasolasa, akadalyozasa stb.

©)

(@]

e adat nem tervezett valtoztatasat (1étrehozasat, médositasat, torlését) eredményezheti, példaul:

adat munkafolyamat céljatél eltérd rogzitése, modositasa vagy torlése,

adatmentés mell6zése,

informatikai vagy telekommunikaciés eszkéz masnak adtadasa, hasznalatra atengedése,
jelszé megosztasa massal,

informatikai vagy telekommunikaciés eszkdz masnak atadasa, hasznalatra atengedése,
adathordoz6 megsértése, elhagyasa vagy masnak atengedése stb.

© © € 0 0 O

e az NKTK szakmai/gazdasagi adatainak illetéktelenekkel val6 megismertetése vagy ennek
elésegitése, illetve az illetéktelenek altali megismerés korlatainak befolyasoldsa (az adatok nem
kompromittalasa vagy ennek eldsegitése),

Iktatészam: NKTK/3585-1/2023
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O O 0O O O

O

e}

adatok megosztasa azok megismerésére nem jogosultakkal,

adatok olyan modon valé kezelése, hogy azokat illetéktelenek is megismerhetik,

adatok engedély nélkiili lemasolasa,

titkositott adatrél titkositatlan masolat készitése,

hozzaférési, mddositasi, tovabbitasi vagy mas tipusu védelmének eltavolitasa vagy
annak megkisérlése,

képerny6n vagy nyomtatasban megjelenitett adat lefényképezése, lemasolasa,
nyomtatott informaciénak az NKTK altal elvarttél eltér6 tarolasa, szallitasa stb.

e az NKTK altal kezelt vagy feldolgozott, természetes személyek személyes adatainak
kompromittalasa, példaul:

e}

munkafolyamathoz nem kapcsol6dé személyes adatok megismerésére torekvés vagy az
adatok megismerése,

munkafolyamathoz kapcsolédé személyes adatok munkafolyamaton talmutatd, vagy
attdl eltéré felhasznalasa, megosztasa, vagy ezeknek megkisérlése, illetve a megismerés,
megosztas tamogatasa,

személyes adatok olyan moédon valé kezelése, hogy azokat illetéktelenek is
megismerhessék,

személyes adat jogosultjaval a munkafolyamathoz nem kapcsol6dé kommunikacié vagy
annak megkisérlése, illetve ennek el0segitése, tAmogatasa stb.

e az NKTK elektronikus informaciés rendszerének elérhetéségének és hasznalhatésaganak
moédositasa, példaul:

o

az informatikai vagy telekommunikaciés rendszer munkafolyamatoktél eltérd
felhasznaldsa, kiilonésen, ha ez a rendszer tulterheléséhez vagy rosszindulata
szoftverrel valé megfert6zéséhez vezet, vagy azt eldsegiti,

az informatikai vagy telekommunikaciés rendszer hasznalatarol szold, vagy ahhoz
sziikséges informacié NKTK altal nem tadmogatott elérhet6vé tétele, megosztasa,
modositasa, torlése,

az informatikai vagy telekommunikaciés rendszer munkafolyamatoktél eltéré
felhasznalasa, kiilénésen, ha ez a rendszer tulterheléséhez vagy rosszindulati
szoftverrel valé megfert6zéséhez vezet, vagy azt elGsegiti,

az informatikai vagy telekommunikaciés rendszer miikodési kornyezetének, vagy a
rendszer komponenseinek engedély nélkiili moédositasa, befolyasoldsa, vagy ezek
elésegitése stb.

A biztonsagi eseményeket az azt észlelé személynek haladéktalanul jelentenie kell az 10 felé, az
Informatikai Help Desk barmely elérhet6ségén (e-mailben, telefonon vagy személyesen).

A biztonsagi esemény jelentésének késleltetése vagy elmulasztasa munkajogi jogkdvetkezményeket
vonhat maga utan.

A biztonsagi esemény kezelése soran figyelembe kell venni a ,,Cselekvési terv informatikai
katasztréfaesemény bekovetkezése esetén” és az ,Infokommunikdcios eszkozék haszndlatdrdl szolé

Iktatoszam: NKTK/3585-1/2023
Hatélyos: 2023. szeptemberl/2-tél.
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szabdlyzat” dokumentumban leirtakat, egyébként pedig ezen szabadlyzat, és kiilondsen az ebben a
fliggelékben leirtak szerint kell eljarni.

Az 10 a biztonsagi eseményekrdl értesiilhet az altala iizemeltetett informatikai, telekommunikéacios
infrastruktira jelzéseibdl, valamint a szolgaltatok altal iizemeltetett jelzOrendszer lizenetei alapjan is.
Az ilyen jelzéseket a személyes bejelentésekkel megegyez6 prioritassal és médon kell kezelni.

A biztonsagi eseményt (incidenst) vagy annak gyanujat az [0-nak haladéktalanul nyilvantartasba kell
vennie, majd ki kell vizsgalnia, amelynek soran a bejelentést kapo 10 kdzalkalmazottnak haladéktalanul
értesitenie kell az IOV-t és a valodszinlisithet6en érintett rendszerelem miikddtetéséért felelés
kozalkalmazott, kiils6 szervezetet (1. szintii Help Desk), ezt kévetGen 6ssze kell gy(ijteniiik a bejelentés
vizsgalatahoz, értékeléséhez sziikséges informaciét, adatokat.

A bejelentett biztonsagi eseményt (incidenst) vagy annak gyanujat az 6sszegy(jtott informacio alapjan
osztalyozni sziikséges. Az osztalyozas alapja a biztonsagi esemény (incidens) hatasara varhatéan
bekdvetkez6 kovetkezmény mértéke, amelyet az ,M4.11.1. Nem-megfelelések Ilehetséges
kévetkezményének osztdlyozdsa” pont alapjan kell elvégezni. Az osztalyozast az 10V feladata elvégezni.

Amennyiben a biztonsagi esemény (incidens) lehetséges kévetkezménye

e kozepes vagy magasabb besorolasu, haladéktalanul értesiteni kell az eseményrdl az 10-t, a FI-t
és az IBF-et.

e személyes adat kompromittalodasa, akkor haladéktalanul értesiteni kell az eseményrél a DPO-t
és az IBF-et; tovabbi személyek értesitésérdl a DPO és az 10V dont, illetve erre az IBF tehet
javaslatot.

Az értesitéseket az I0V-nek kell elvégeznie.

A biztonsagi esemény tovabbi kezelésébe a I1. szintii Help Desk tagjain til be kell vonni mindazokat, akik
az esemény kezelésében, a lehetséges kdvetkezmények csokkentésében szerepet jatszhatnak.

Torekedni kell ra, hogy a lehetséges kdvetkezmények minél alacsonyabb szintiiek legyenek és minél
révidebb id6 alatt vissza lehessen térni a szokasos munkamenetre.

A biztonsagi esemény kezelése akkor tekinthetd lezartnak, amikor a szokasos munkamenethez
visszatérés maradéktalanul megtortént.

Az 10V-nek mérnie és régzitenie kell (nyilvantartasba kell venni)

e abiztonsagi esemény bejelentgjét,

e abejelentés idejét,

e abejelentd altal elmondottakat,

e azérintett rendszerelemeket,

» alehetséges kovetkezményt,

e abiztonsagi esemény besorolasat (osztalyat),

e amegoldasba bevontakat,

e a biztonsagi esemény kezelése soran tett intézkedéseket (azok kezdeményezdjével, kezdési és
befejezési idejével, valamint az adott intézkedésbe bevontak korével és az intézkedés
végrehajtasa soran tapasztalt lényegi(nek tliné) koriilményekkel, tapasztalatokkal egyiitt,

e abiztonsagi esemény kivalto okat,

e abiztonsagi esemény lezarasi idejével,

a biztonsagi esemény altal okozott tényleges karral egyiitt.

Iktatészam: NKTK/3585-1/2023
Hatdlyos: 2023. szeptemberQ?.-tél.
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Az 10V-nek elemeznie kell és javaslatot kell tennie arra vonatkozo6an, hogyan lehetne megel6zni vagy
megfelel6bben kezelni a tobb alkalommal el6fordulé hasonlé biztonsagi eseményeket, a hasonlé
kivalt6 okra visszavezethet6 biztonsagi eseményeket, valamint hogyan lehetne tanulni a kdzepes és
magasabb besorolast biztonsagi eseményekbdl (azok azonositasabol, kezelésébdl - lessons learn),
annak érdekében, hogy a késébb el6fordulé hasonlé események kezelése magasabb szinvonali
lehessen.

A biztonsagi eseményekrél az I0V-nek évente osszefoglalé tajékoztatast kell adnia a Fl, az integritas
tanacsadé és az IBF szamara. A tajékoztatasban az adott év soran el6fordulo biztonsagi eseményeket

e §ssze kell hasonlitani a megel6z6 évek biztonsagi eseményeivel,

e meg kell hatarozni a jellemz6 trendeket és értékelni kell azokat; valamint

e meg kell hatarozni azokat az er6forrasokat és vezetdi tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetdségek bovitésére, hatékonyabba tételére és fenntartasara.

A biztonsagi eseménykezelés hatékonysaganak novelése érdekében

e ajanlott elektronikus nyilvantartas vezetni a biztonsagi eseményekrol,

¢ ajanlott korai jelz6rendszert bevezetni a biztonsagi események minél korabbi kezelésére,

e ajanlott képzéseket tartani a kozalkalmazottak /foglalkoztatottak szamara a biztonsagi
események felismerésére és megfeleld kezelésére.

A biztonsagi eseménykezelés hatékonysaganak novelésére az 1BF is javaslatot tehet.

Iktatészam: NKTK/3585-1/%02,3
Hatélyos: 2023. szeptember"L2tsl.
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Informatikai Biztonsagi Szabalyzat
12. szamu figgelék

MUNKAKOROK BIZTONSAGI SZEMPONTU BESOROLASA

Nem publikus fiiggelék!

Szervezeti egység Munkakér Besorolas

A besorolasokat a Humanpolitikai igazgat6 hajtja végre és kiildi a FI-nek jévahagyasra. A jévahagyott
besorolast a humanpolitikai osztalyvezetd tovabbitja az IBF és IOV felé (ezen szabalyzat el6zd
bekezdésben emlitett fiiggelékének frissitése érdekében).

A munkakorok biztonsagi szemponta besorolasat rendszeresen, legalabb évente feliil kell vizsgalni és
frissiteni kell. A feliilvizsgalatot és frissitést a besorolasért felelés személy koordinalja, végzi.

A fiiggelékhez kizarolag a kovetkezd személyek szamdra engedélyezett a hozzaférés:

e Fdigazgatd,

e Altalanos Féigazgatd-helyettes,

e Kabinetvezet6,

o Humanpolitikai igazgato,

e Jogiigazgato,

e Informatikai osztalyvezet6,

e Elektronikus informaciébiztonsagi felelds,
e Bels6 ellendr,

e Védelmi referens,

e Integritas tanacsadé

Iktatoszam: NKTK/3585-1/2023
Hatdlyos: 2023. szeptemberl/-tol.
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Informatikai Biztonsagi Szabalyzat
13. szamu fiiggelék

NETIKETT: A SZAMITOGEPES KOMMUNIKACIO ILLEMSZABALYAI, KULONOS
TEKINTETTEL AZ INTERNETRE
Publikus fiiggelék!
Etikett

Etikettnek nevezziik a tarsadalmi érintkezés formainak elfogadott rendszerét. Az informatika fejlédése
Uj kultarat teremtett sajat szokasokkal, viselkedési normakkal, illemszabalyokkal. Aki részesévé akar
valni ennek a vildgnak, annak meg kell ismernie, és be kell tartania ezeket a szabalyokat.

Netikett

Az Internetre vonatkozd illemszabalyokat, szokasokat, viselkedési formakat halézati etikettnek, roviden
netikettnek (Internet zsargon a network (halézat) és az etiquette (illemtan) dsszevonasabol) nevezziik.
A szokasos netikettek erkoélcsi, etikai normakat és hasznalati tanacsokat vegyesen tartalmaznak. A
netikett célja baratsagos légkor megteremtése és megérzése az Internetes kommunikaciéban.

A netikett 3 f6 része
A netikett 3 f6 részre oszthatd:

e egy-egynek” kommunikacig,
e  egy-sokaknak” kommunikacié, és az
e informacids szolgaltatasok”

~Egy-egynek” kommunikacio,

Az egy-egynek kommunikacio soran egy ember kommunikal egy masik emberrel, ilyen a levelezés.
Altalaban a valés tarsalgas szabalyai érvényesek, csak ez az Interneten még fontosabb, hiszen hianyzik
a metakommunikacié, és a hangszin.

»Egy-sokaknak” kommunikacié

,Egy-sokaknak” kommunikacié (levelezési listak, hirlevelek, féorumok, IRC) sordn egy ember sok
masikkal kommunikal. Az e-mailre vonatkoz6 szabalyok itt is érvényesek, s6t még fontosabbak, hiszen
tobb emberrel kommunikalunk egyszerre.

Informaciés szolgaltatasok

Informaciés szolgaltatasok (WWW, FTP) sokan - sokaknak helyeznek el informaciot.

Levelezéssel kapcsolatos etikai alapok

A levél tartalmara vonatkozé alapvetd etikai szabaly, hogy e-mail-ben ne irjunk olyasmit, amit nem
kiildenénk el levelez6lapon (ez a szabaly valamennyi Internetes szolgaltatasra érvényes). Titkositas
nélkiil az Interneten minden nyilvanos, az ember magardl allitja ki a bizonyitvanyt egy nem megfelel6
stilusu levéllel.

Iktatészam: NKTK/3585-1/2023
Hatélyos: 2023. szeptembet_4.2-tol.
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Vannak tabutémadk, amire nem szabad rakérdezni sem széban, sem levélben (pl. mennyi a havi
illetménye, mely parthoz tartozik, van-e csaladja, milyen vallast stb.) Mindenki annyit mond el és ir le
magardl, amennyit jonak tart.

Legylink konzervativak a kiildésben és liberalisak a fogadasban: Ne kiildjiink indulatos leveleket (flame-
ket) akkor sem, ha provokalnak, viszont ne legyiink meglepve, ha ilyet kapunk. Ne valaszoljunk ra és ne
kiildjiik tovabb!

Mindig ellendrizziik a levél cimét: vannak cimek, melyek igy néznek ki, mintha egy ember lenne, pedig
csoportot jelentenek.

Mindig toltsiik ki a levél ,Subject” (Targy) rovatat, igy tajékoztatjuk a cimzettet a levél tartalmarél, és
olvassuk el a sajat leveleink,, Tdrgy” rovatatis. (PL: az, aki segitséget kért t6liink, egy kbvetkezg levélben,
értesitett minket, hogy mar ,Nem érdekes”.)

Ha hosszu eszmecserét kezdeményeziink, ellendrizziik a cimet, és a hosszu levél Targy soraba keriiljon
be a ,Long” sz6.

Ne kiildjiink lanclevelet, kéretleniil nagy mennyiségii informaciot.
Célszeri a levél végén egy-két sorban ismertetni sajat elérhetdségilinket. (Signature, alairas fajl)

A levél tartalmara vonatkozé néhany formai szabaly: hasznaljunk kis- és nagybetiit vegyesen,
szimbo6lumokat hangsulyozasra, kiemelésre, ,Emoji”-kat (Smiley és tarsai).

A levél legyen tomor anélkiil, hogy tilsagosan lényegre tor6 lenne.

Levelezési listak néhany etikai szabalya

A fel- és leiratkoz6 lizeneteket a megfelel6 cimre kiildjiik, és mentsiik el a feliratkozasra kapott valaszt
(tartalmazza a leiratkozashoz sziikséges informacidkat).

Miel6tt levelezési listara postazunk valamit, olvassunk el legalabb néhany tucat iizenetet az adott
levelezési listan, ismerjliik meg a kozosség szokasait, sz6hasznalatat, ,tolerancia-szintjét”.

Amit irunk, - elképzelhet6 - széles kozénség olvassa majd. Vigyazzunk a levél tartalmara.

Miel6tt elkiildiink egy levelet, ellenérizziik azt. Az elkiildott levelet nem lehet visszavonni (ha latszélag
sikeriil is az elkiildott izenet visszahivasa, nem lehetiink bizonyosak benne, hogy annak egy vagy tobb
példanya nem maradt a cimzett informatikai infrastruktirajaban tovabbra is elérhet6, kiviil a kontroll-
lehet&ségeinken).

Az lizenet cimét mindig ellendrizziik: a csoportnak, vagy csak egy személynek szeretnénk kiildeni.
Valasziizenet esetén idézziink csak annyit az eredetib6l, hogy a valasz érthet6 legyen.

Helytelen nagy fajlokat kiildeni egy listara.

Ha kérdést tesziink fel, akkor készitsiink a valaszokbdl egy gondos 6sszegzést és kiildjiik el a listara.

Privat levelezési listara csak akkor kiildjiink levelet, ha oda kordbban meghivtak benniinket. Privat
levelezési listan olvasott iizenetet ne kiildjik tovabb szélesebb kérben.

Tilos listas leveleket tovabb kiildeni a kiild6 engedélye nélkiil.
A chat néhany etikai szabalya:

[smerjiik meg a csoport kultirajat.

Iktatészam: NKTK/3585-1/2023
Hatélyos: 2023. szeptemberl/.2tol.
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Nem sziikséges mindenkit személyesen iidvozolni, egy egyszeri ,Szia” is elegendd.
Ha valaki becenevet, alias-t vagy alnevet hasznal, tiszteljliik az anonimitasat.
Nyomdafestéket nem tiir6 kifejezéseket ne hasznaljunk.

Informacids szolgaltatisok (WWW, FTP)

Az Interneten 1év6 anyagnak a kozizlésnek megfelel6nek kell lennie - uszité, rasszista, fasiszta, vallasi,
politikai anyag nem lehet.

Torvénybe iitk6z6 anyag elhelyezése TILOS.
Az Interneten elhelyezett anyagokért a web oldal készitdje a felels és nem a szolgaltato.
Az oldal aljan el kell helyezni a készit6 nevét és e-mail cimét.

Az Interneten elhelyezett informaciok egy része ingyenes, masik része nem. Ezekrdl érdemes
informalédni.

Ne hasznaljuk mas FTP site-jat arra, hogy egy harmadik személynek szant fajl-t oda helyezziink el.

Iktatoszam: NKTK/3585-1/2023

Hatalyos: 2023, szeptember’ -2 tol.
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SZEKHELY/TELEPHELY

Székhely/telephely cime:

LATOGATOK NYILVANTARTASA

Nem publikus fiiggelék!

Informatikai Biztonsagi Szabalyzat
14. szamu fiiggelék

Név 2
Erintettek (nyomtatott NKTK Beosztas B.elel-)es Alairas Kilépés ideje Alairas
z ideje
betiikkel)
Latogato:
Meghivo:
Kiséro:
Erintettek Nev (n;:omtatott NKTK Beosztas Bfele[-)es Alairas Kilépés ideje Alairas
betiikkel) ideje
Latogaté:
Meghivo:
Kiséro:
frintertele | eV (uyomtatott NKTK Beosztas Belcpes Alairas Kilépés ideje Aléiras
betiikkel) ideje
Latogatd:
Meghivé
Kiséro:

Iktatészam: NKTK/3585-1//2023
Hatalyos: 2023. szeptember’kﬁ.t—t()l
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Az NKTK elektronikus informaciés rendszereknek helyt ado, altala feliigyelt létesitményeibe (szerverszoba, informatikai raktar stb.) beléps, nem
informatikai osztalyon dolgoz6 kézalkalmazottakrdél kotelezd a fiiggelék adattartalmanak megfelel6 nyilvantartast vezetni.
A nyilvantartast 8 (nyolc) évig meg kell 6rizni, amely az 10V feladata.

A nyilvantartashoz kizarolag a kovetkez6 személyek szamara engedélyezett a hozzaférés:

o Fdigazgatd,

o Altalanos Féigazgato6-helyettes,

e Kabinetvezetd,

o Humanpolitikai igazgato,

e Jogiigazgatd,

¢ Informatikai osztalyvezetd,

e Elektronikus informaciébiztonsagi felel6s,
e Bels6 ellendr,

e Védelmi referens,

e Integritas tanacsadd

Iktatészam: NKTK/3585-1/2023
Hatélyos: 2023. szeptember/..-tdl.
125



